
Natalya Pryazhnykova

Informationssicherheits- 
Awareness fördern

Eine empirische Studie mit Auszubildenden  
der Automobilindustrie

82

Di
ss

er
ta

tio
ne

n/
Ha

bi
lit

at
io

ne
n

BERUFSBILDUNG, ARBEIT UND INNOVATION

w
bv



Informationssicherheits-Awareness fördern
Eine empirische Studie mit Auszubildenden  

der Automobilindustrie

Natalya Pryazhnykova  



Die Reihe Berufsbildung, Arbeit und Innovation bietet ein Forum für die grundlagen- und anwendungs-
orientierte Forschung zu den Entwicklungen der beruflichen Bildungspraxis. Adressiert werden insbesondere 
berufliche Bildungs- und Arbeitsprozesse, Übergänge zwischen dem Schul- und Beschäftigungssystem sowie 
die Qualifizierung des beruflichen Bildungspersonals in schulischen, außerschulischen und betrieblichen 
Handlungsfeldern. 

Hiermit leistet die Reihe einen Beitrag für den wissenschaftlichen und bildungspolitischen Diskurs über 
aktuelle Entwicklungen und Innovationen. Angesprochen wird ein Fachpublikum aus Hochschulen und 
Forschungseinrichtungen sowie aus schulischen und betrieblichen Politik- und Praxisfeldern.

Die Reihe ist gegliedert in die Hauptreihe und in die Unterreihe Dissertationen/Habilitationen.

Reihenherausgebende:

Prof.in Dr.in habil. Marianne Friese 
Justus-Liebig-Universität Gießen
Institut für Erziehungswissenschaften
Professur Berufspädagogik/Arbeitslehre

Prof. Dr. paed. Klaus Jenewein  
Otto-von-Guericke-Universität Magdeburg
Institut I: Bildung, Beruf und Medien
Arbeitsbereich Gewerblich-technische Berufsbildung

Prof.in Dr.in Susan Seeber 
Georg-August-Universität Göttingen 
Professur für Wirtschaftspädagogik und Personalentwicklung

Prof. Dr. Lars Windelband
Karlsruher Institut für Technologie (KIT)  
Institut für Berufspädagogik und Allgemeine Pädagogik  
Professur Berufspädagogik

Wissenschaftlicher Beirat
•	 Prof. Dr. Matthias Becker, Hannover
•	 Prof.in Dr.in Karin Büchter, Hamburg
•	 Prof. Dr. Frank Bünning, Magdeburg
•	 Prof. Dr. Hans-Liudger Dienel, Berlin
•	 Prof. Dr. Uwe Faßhauer, Schwäbisch-Gmünd
•	 Prof. Dr. Karl-Heinz Gerholz, Bamberg
•	 Prof. Dr. Philipp Gonon, Zürich
•	 Prof. Dr. Dietmar Heisler, Paderborn
•	 Prof. Dr. Torben Karges, Flensburg 
•	 Prof. Dr. Franz Ferdinand Mersch, Hamburg
•	 Prof.in Dr.in Manuela Niethammer, Dresden
•	 Prof.in Dr.in Karin Reiber, Esslingen
•	 Prof. Dr. Thomas Schröder, Dortmund
•	 Prof.in Dr.in Michaela Stock, Graz
•	 Prof. Dr. Tade Tramm, Hamburg 
•	 Prof.in Dr.in Ursula Walkenhorst, Osnabrück

Weitere Informationen finden  
Sie auf wbv.de/bai



Natalya Pryazhnykova

Informationssicherheits- 
Awareness fördern

Eine empirische Studie mit Auszubildenden  
der Automobilindustrie



Berufsbildung, Arbeit und Innovation –
Dissertationen/Habilitationen, Band 82

2025 wbv Publikation 
ein Geschäftsbereich der  
wbv Media GmbH & Co. KG, Bielefeld

Gesamtherstellung:
wbv Media GmbH & Co. KG
Auf dem Esch 4, 33619 Bielefeld, 
service@wbv.de
wbv.de

Umschlagmotiv: 1expert, 123rf

Bestellnummer: 74115
ISBN (Print):  978-3-7639-7411-5
ISBN (E-Book): 978-3-7639-7412-2
DOI: 10.3278/9783763974122

Printed in Germany

Bibliografische Information der Deutschen Nationalbibliothek
Die Deutsche Nationalbibliothek verzeichnet diese Publikation in der Deutschen Nationalbibliografie;  
detaillierte bibliografische Daten sind im Internet über http://dnb.d-nb.de abrufbar.

Die Dissertation zur Erlangung des Dr. phil. wurde unter dem Originaltitel „Informationssicherheits-Awareness fördern. 
Eine empirische Studie mit Auszubildenden der Automobilindustrie“ an der Fakultät für Humanwissenschaften der 
Otto-von-Guericke-Universität Magdeburg eingereicht.

Gutachter: Prof. Dr. Klaus Jenewein
Gutachter: Prof. Dr. Ralph Dreher

Diese Publikation ist frei verfügbar zum Download unter  
wbv-open-access.de

Diese Publikation mit Ausnahme des Coverfotos ist unter 
folgender Creative-Commons-Lizenz veröffentlicht: 
creativecommons.org/licenses/by-sa/4.0/deed.de 

Für alle in diesem Werk verwendeten Warennamen sowie 
Firmen- und Markenbezeichnungen können Schutzrechte 
bestehen, auch wenn diese nicht als solche gekennzeich-
net sind. Die Verwendung in diesem Werk berechtigt nicht 
zu der Annahme, dass diese frei verfügbar seien.

Der Verlag behält sich das Text- und Data-Mining nach 
§  44b UrhG vor, was hiermit Dritten ohne Zustimmung 
des Verlages untersagt ist.



Die freie Verfügbarkeit der E-Book-Ausgabe dieser Publikation wurde ermöglicht
durch ein Netzwerk wissenschaftlicher Bibliotheken und Institutionen zur Förderung
von Open Access in den Sozial- und Geisteswissenschaften im Rahmen der wbv Open-
Library 2024.

Die Publikation beachtet unsere Qualitätsstandards für Open-Access-Publikationen,
die an folgender Stelle nachzulesen sind:
 
https://www.wbv.de/fileadmin/importiert/wbv/PDF_Website/Qualitaetsstandards_
wbvOpenAccess.pdf

Großer Dank gebührt den Förderern der wbv OpenLibrary 2024 im Fachbereich Berufs-
und Wirtschaftspädagogik:

Otto-Friedrich-Universität Bamberg | Humboldt-Universität zu Berlin | Universitäts-
bibliothek Bielefeld | Bundesinstitut für Berufsbildung (BIBB, Bonn) | Rheinische
Friedrich-Wilhelms-Universität Bonn | Universitäts- und Landesbibliothek Darmstadt
| Goethe-Universität Frankfurt am Main | Pädagogische Hochschule Freiburg | Justus-
Liebig-Universität Gießen | Fernuniversität Hagen | TIB Hannover | Universitätsbiblio-
thek Kassel | Karlsruhe Institute of Technology (KIT) | Universitätsbibliothek Kiel |
Universitäts- und Stadtbibliothek Köln | Zentral- und Hochschulbibliothek (ZHB,
Luzern) | Hochschule der Bundesagentur für Arbeit (Mannheim) | Fachhochschule
Münster | Carl von Ossietzky Universität Oldenburg | Landesbibliothek Oldenburg |
Universitätsbibliothek Osnabrück | Universität Potsdam | Universitätsbibliothek
St. Gallen





Inhalt

1 Einleitung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9
1.1 Problemstellung und Zielsetzung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10
1.2 Vorgehensweise . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14

2 Informationssicherheits-Awareness . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15
2.1 Was ist Informationssicherheits-Awareness? . . . . . . . . . . . . . . . . . . . . . . . . 15
2.2 Theoretische Grundlagen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17
2.3 Awareness-Maßnahmen in theoretischen und praktischen Kontext . . . . . . 22
2.4 Serious Games . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25
2.5 Handlungsfelder der Informationssicherheits-Awareness-Maßnahmen . . 27

2.5.1 E-Mail-Bearbeitung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27
2.5.2 Passwortmanagement . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28
2.5.3 Umgang mit Informationen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28
2.5.4 Umgang mit (mobilen) Speicher- und Endgeräten . . . . . . . . . . . . . . 31
2.5.5 Zutritts- und Zugriffsschutz . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32

3 Qualitative Studie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33
3.1 Gruppendiskussion – Definition, Prinzipien und Ablauf . . . . . . . . . . . . . . . 34

3.1.1 Ablauf . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35
3.1.2 Auswertungsmethodik . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 40
3.1.3 Analyseschritte . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 42

3.2 Experteninterviews – Definition, Prinzipien und Ablauf . . . . . . . . . . . . . . . 47
3.2.1 Ablauf . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 48
3.2.2 Auswertungsmethodik und Analyseschritte . . . . . . . . . . . . . . . . . . . 50
3.2.3 Ergebnisdarstellung der Experteninterviews . . . . . . . . . . . . . . . . . . . 51

3.3 Darstellung der Ergebnisse aus den Experteninterviews und
Gruppendiskussionen in Form einer didaktischen Spielentwicklung . . . . . 58
3.3.1 Kurze Darstellung der Spielmechaniken . . . . . . . . . . . . . . . . . . . . . . 58
3.3.2 Die Spielperspektive „Nutzer“ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 62
3.3.3 Die Spielperspektive „Hacker“ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 66

3.4 Reflexion der Erhebungs- und Auswertungsmethoden . . . . . . . . . . . . . . . . 68

4 Quantitative Studie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 71
4.1 Vorgesehene und angewendete Sensibilisierungsmaßnahmen . . . . . . . . . 72
4.2 Forschungsmethodisches Desiderat . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 74
4.3 Untersuchungsdesign . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 76

4.3.1 Untersuchungsfrage und -hypothesen . . . . . . . . . . . . . . . . . . . . . . . . 76
4.3.2 Strukturmodell . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 79
4.3.3 Messmodell . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 80



4.3.4 Items-Entwicklung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 81
4.4 Datenerhebung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 87

4.4.1 Fragebogenstruktur . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 87
4.4.2 Pretest und Stichprobenauswahl . . . . . . . . . . . . . . . . . . . . . . . . . . . . 89
4.4.3 Erhebungszeitpunkte . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 90

4.5 Datenauswertung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 91
4.5.1 Auswertung der Daten . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 91
4.5.2 Beurteilung der Ergebnisse der ersten Erhebung T0 nach

Gütekriterien . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 101
4.5.3 Beurteilung der Ergebnisse der zweiten Erhebung T1 nach

Gütekriterien . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 107
4.5.4 Beurteilung der Ergebnisse der dritten Erhebung T2 nach

Gütekriterien . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 111
4.5.5 Beurteilung der Ergebnisse der vierten Erhebung T3 . . . . . . . . . . . . 117
4.5.6 Beurteilung der Ergebnisse der fünften Erhebung T4 . . . . . . . . . . . . 123
4.5.7 Mittelwertanalyse . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 128

4.6 Diskussion der Forschungsergebnisse . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 134
4.6.1 Hypothesenüberprüfung und Forschungsfragenbeantwortung . . . 134
4.6.2 Theoretische und methodische Ergebnisse, Limitationen und

zukünftiges Forschungspotenzial . . . . . . . . . . . . . . . . . . . . . . . . . . . . 167

Literaturverzeichnis . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 171

Anhängeverzeichnis . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 196

Abkürzungsverzeichnis . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 197

Abbildungsverzeichnis . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 198

Tabellenverzeichnis . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 200

Autorin . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 205

8 Inhalt



1 Einleitung

Seit Jahrzehnten ist die Gewährleistung der Informationssicherheit einer der wichtigs-
ten Bestandteile eines jeden erfolgreichen Unternehmens (Hart et  al., 2020). Treten
jedoch Lücken in den Informationssicherheitssystemen von Unternehmen auf, birgt
dies große Gefahrenpotenziale für ebenjene. Sicherheitslücken wie Cyberangriffe in
Form von Malware-Infektionen, Hackerangriffen oder Manipulationen von Internet-
auftritten können zu großen finanziellen Schäden oder auch zu Image- und Datenver-
lusten für die betroffenen Unternehmen führen (Hart et  al., 2020; Deloitte, 2018, S. 4).
Die statistischen Ergebnisse einer Cyber-Sicherheits-Umfrage von 2017 (879 teilneh-
mende Institutionen) des Bundesamts für Sicherheit in der Informationstechnik (wei-
ter als BSI) untermauern diesen Sachverhalt (BSI, 2018). Demnach gaben 70 % der
befragten Institutionen an, in den Jahren 2016 und 2017 Opfer von Cyberangriffen ge-
worden zu sein (BSI, 2018). Die Konsequenzen für die Institutionen und Unterneh-
men waren mitunter erheblich: 16,5 % der geschädigten Institutionen mussten mit Re-
putationsschäden kämpfen. Außerdem kam es bei 22 % der betroffenen Betriebe zum
Diebstahl sensibler Informationen (BSI, 2018).

Doch worin liegen die Ursachen für den Erfolg von Cyberangriffen? Wie kann es
immer wieder dazu kommen, dass Unternehmen, Betriebe, Institutionen etc. mit Si-
cherheitsproblemen bezüglich interner und eigentlich geschützter Daten zu kämpfen
haben? Diese Fragen könnten mit den Ergebnissen einer Cyber-Sicherheits-Umfrage
von 2015 beantwortet werden (BSI, 2015). Laut dieser Umfrage ließ sich der Erfolg
eines effektiven Cyberangriffes in der Hälfte der Fälle auf ein „unbeabsichtigtes Fehlver-
halten von Mitarbeitern“ zurückführen, gefolgt von technischen Ursachen (Abb. 1).

Abbildung 1: Ursachen für den Erfolg von Angriffen (BSI, 2015, S. 16)

Das bedeutet, dass zur Gewährleistung der Informationssicherheit nicht nur die Ein-
richtung und Sicherstellung der unternehmensinternen Informationstechnik (IT) ge-
hört, sondern auch die effektive Sensibilisierung von Beschäftigten, die als „größter



Risikofaktor“ für Sicherheitslücken und Datenverluste bezeichnet werden (Fox &
Kaun, 2005, S. 331). Laut Hart et  al. (2020) sind das Training und die Sensibilisierung
des Personals einer der wichtigsten Bestandteile der IT-Sicherheit in einem Unterneh-
men, um den sogenannten „kritischen Bestandteil“ (das Personal) im Rahmen der Ge-
währleistung von Informationssicherheit befähigen und stärken zu können.

Die gebräuchlichste Methode zur Erhöhung von Informationssicherheits-Aware-
ness in Unternehmen sind Schulungen, in denen Fakten und Maßnahmen zum Um-
gang mit Informationssicherheitsvorfällen vermittelt werden (Hart et  al., 2020). Diese
Schulungsart vermittelt zwar gewisse theoretische Kenntnisse, bietet aber keine Mög-
lichkeit zum praktischen Einstieg in das Thema Informationssicherheits-Awareness
(Hart et  al., 2020 nach Trickel et  al., 2017).

Eine Möglichkeit, sich praktisch damit auseinanderzusetzen und die Informations-
sicherheits-Awareness von Beschäftigen zu erhöhen, bietet ein neuerer Ansatz – der
sogenannten Serious Games (Hart et  al., 2020). Als Serious Game wird ein Spiel be-
zeichnet, mit dem spezifische Inhalte vermittelt werden und das spielerische Interak-
tionselemente, vorwiegend aus Videospielen, beinhaltet (Högsdal, 2011, S. 117 in An-
lehnung an Marr, 2010, S. 18). Die vorliegende Arbeit analysiert Serious Games als
Awareness-Maßnahme und untersucht, auf welche Weise sie zur Förderung der Mitar-
beitersensibilität im Umgang mit IT-Sicherheit und zur Erhöhung ihrer Informations-
sicherheits-Awareness beitragen können. Serious Games sind sowohl in der Theorie als
auch in der Praxis zur Umsetzung von Awareness-Maßnahmen vertreten. Sie bieten
dem Spieler1 nicht nur die Möglichkeit, einen praktischen Einstieg ins Thema Informa-
tionssicherheit zu gewinnen, sondern führen zu einem spielerischen, interaktiven Er-
lebnis, das sich vorteilhaft auf die Informationssicherheits-Awareness auswirkt (Hart
et  al., 2020).

In der Forschung existieren bereits verschiedene Ansätze, die die Einführung und
Benutzung von diversen Serious Games in unterschiedlichen Informationssicherheits-
kontexten thematisieren (Mostafa & Faragallah, 2019). Diese werden im Rahmen der
vorliegenden Arbeit vorgestellt und diskutiert. Außerdem sollen die Eignung von Seri-
ous Games und deren Umsetzung im Rahmen von Sicherheits-Awareness-Maßnah-
men bei der Volkswagen AG beleuchtet werden.

1.1 Problemstellung und Zielsetzung

Serious Games existieren im Vergleich zu „analogen“ Spielen ebenso wie kommer-
zielle elektronische Spiele erst seit der zweiten Hälfte des 20. Jahrhunderts (Korn,
2011). Das primäre Ziel der Serious Games ist es, Lerninhalte zu vermitteln, die sich
dem Unterhaltungsfaktor zuordnen lassen (Tolks & Lampert, 2016, S. 193 in Anleh-
nung an Zyda, 2005, S. 17; Michael & Chen, 2006, S. 17; Sawyer, 2004, S. 12). Serious

1 Zur besseren Lesbarkeit wird darauf verzichtet, bei Personenbezeichnungen sowohl die männliche als auch die weibliche
Form zu nennen. Die männliche Form gilt in allen Fällen, in denen dies nicht explizit ausgeschlossen wird, für alle (binä-
ren und non-binären) Geschlechter.
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Games werden schon seit mehreren Jahren in diversen Bereichen im Rahmen der be-
trieblichen Bildung erfolgreich eingesetzt (vgl. Unger, Goossens & Becker, 2015).

Der Einsatz von Serious Games im Bereich der Informationssicherheits-Aware-
ness ist jedoch ein neues Feld. Dementsprechend sind damit noch viele Herausforde-
rungen und offene Fragen verbunden – nicht nur, was die betriebliche Einführung
betrifft, sondern auch bezüglich der wissenschaftlichen Überprüfung, wie effektiv der
Einsatz von Serious Games im Informationssicherheits-Awareness-Förderungskon-
text ist. In der bestehenden Forschung zu den Zusammenhängen zwischen Serious
Games und Informationssicherheits-Awareness fällt auf, dass die didaktische Unter-
mauerung der Spiele oftmals nicht durch Studien zur Herleitung der Spielelemente
begleitet und vorwiegend basierend auf Elementen anderer bestehender Spiele entwi-
ckelt wird. So beschreiben Mostafa und Faragallah (2019), dass zur Vermittlung von
Inhalten aus dem Informationssicherheits-Awareness-Bereich meist Serious Games
entwickelt werden, die auf einem bestehenden Szenario aus einem gewissen Genre
basieren und somit nur begrenzte Möglichkeiten an Spielaktionen bieten.

Die Ergebnisse der Studie von Mostafa und Faragallah (2019) zeigen, dass viele
Spielgenres der Serious Games generell geeignet sind, um die Lerninhalte zu vermit-
teln. Denn sie bieten dem Spieler nicht nur ein hohes Interaktivitätsniveau, sondern
stellen auch keine lose ins Spiel integrierten Inhalte dar (Mostafa & Faragallah, 2019).
Die Forscher nennen in ihrer Studie verschiedene Faktoren, welche die Effektivität von
Serious Games zum Thema Informationssicherheits-Awareness beeinflussen können.
Dazu gehören beispielsweise: Spielgeschichte, Spieldynamik, Spielmechanik, etc.
(Mostafa & Faragallah, 2019). Trotz dieser bereits vorhandenen Erkenntnisse ist die
Forschung zum Einsatz von Serious Games zur Förderung von Informationssicher-
heits-Awareness noch nicht ausgereift und noch deutlich ausbaufähig. Denn in der
bestehenden Literatur bleibt u. a. offen, welche Spielcharakteristika und welche Genres
oder welche Mischungen dieser beiden Aspekte für die Vermittlung von Informations-
sicherheits-Awareness-Inhalten am geeignetsten und effektivsten sind.

Ergänzend dazu heben Hart et  al. (2020 in Anlehnung u. a. an Aladawy et  al., 2018;
Graffer et  al., 2015) in ihrer Studie hervor, dass einige Serious Games separat einzelne
Themen der Informationssicherheit beleuchten (z. B. nur Umgang mit Social Enginee-
ring oder Management von Informationssicherheitsvorfällen) und somit dem Spieler
keine Möglichkeit geben, andere Handlungsfelder der Informationssicherheits-Aware-
ness kennenzulernen. Problematisch ist ebenfalls, dass aus der bestehenden For-
schung nicht abgeleitet werden kann, welche Handlungsfelder der Informationssicher-
heits-Awareness konkret behandelt werden und wie diese in einem Serious Game
dargestellt werden müssen, damit sie die Informationssicherheits-Awareness der Spie-
ler (ergo der Beschäftigten) optimal steigern. Ferner bestehen keine Ansätze zur Effek-
tivitätsüberprüfung solcher Maßnahmen.

Eine entscheidende Rolle für die Informationssicherheits-Awareness spielen die
drei Aspekte Wissen, Einstellung und Verhalten. Inwiefern diese jedoch miteinander
korrelieren, auf welche Weise Informationssicherheits-Awareness durch Serious
Games am besten gefördert und deren Erfolg gemessen werden kann, geht aus dem
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aktuellen Forschungsdiskurs nicht hervor. Obwohl in der Forschung Versuche existie-
ren, allgemeine Informationssicherheits-Awareness zu messen (vgl. Kapitel  2.2), gibt
es keine Untersuchung, die geeignete Messmethoden für die Effektivität von Serious
Games vorstellt.

Aus den betrachteten Problemfeldern und dem aktuellen Forschungsstand lassen
sich für die hier vorliegende Untersuchung daher folgende Forschungsfragen schluss-
folgern:

Forschungsfrage 1: Welche Themen der Informationssicherheits-Awareness und welche spiele-
rischen Charakteristiken sind im Rahmen eines Serious Games zu behandeln?

Forschungsfrage 2: Wie kann Informationssicherheits-Awareness gemessen werden?

Forschungsfrage 3: Wie effektiv und nachhaltig für die Förderung von Awareness-Aspekten
(Wissen, Einstellung und Verhalten) ist das Konzept „Serious Games“ und inwiefern korre-
lieren die einzelnen Awareness-Aspekte (Wissen, Einstellung und Verhalten) miteinander?

Die Forschungsfragen dieser Arbeit sollen im Rahmen einer Fallstudie in Kooperation
mit der Volkswagen AG umgesetzt werden. Um eine praktische Anwendbarkeit der
theoretisch entwickelten, didaktischen Elemente des Serious Games zu gewährleisten,
soll ein Abgleich mit den didaktischen Konstrukten und bestehenden Awareness-Maß-
nahmen der Volkswagen AG stattfinden. Diese Awareness-Maßnahmen werden im
Anschluss für die Überprüfung der didaktischen Konzepte verwendet.

Im Folgenden soll die Zielgruppe der Beschäftigten der Volkswagen AG genauer
definiert werden, die in dieser Arbeit untersucht wird. Die Generation Z (die nach 1995
Geborenen) ist am häufigsten Opfer von Cyberkriminalität, wie Daten einer Studie aus
den Niederlanden ergeben (siehe Abb. 2) (CBS, 2019). Jüngere Personen im Alter von
18 bis 40 Jahren werden häufiger Opfer von Cyberkriminalität als ältere Menschen, so
eine Studie von US Federal Trade Commission und Atlas VPN (Cyber Security Intelli-
gence, 2018; Engineering & Technology, 2021). Während ältere Menschen in der Regel
diejenigen sind, die weniger Erfahrung mit modernen Technologien haben und daher
anfälliger für Cyberkriminalität im Internet sind, deuten neue Daten, die auf der Um-
frage Atlas VPN basieren, auf etwas anderes hin (Engineering & Technology, 2021).
Die Generation Z und die Millennials (die Generation vor Generation Z) melden Cy-
berkriminalität seltener als andere Generationen und werden öfters Opfer davon (En-
gineering & Technology, 2021). Von den Befragten der Generation Z waren 49 % bis-
her überhaupt noch nie Opfer von Cyberkriminalität. 22 % von ihnen haben bis dato
hingegen einen einzigen Cyberangriff erlitten und 21 % der Erwachsenen der Genera-
tion Z wurden zwei- bis dreimal Opfer schädlicher Cyberaktivitäten, die zu Daten- oder
finanziellen Verlusten führten (Engineering & Technology, 2021). Darüber hinaus
zeigt sich, dass junge Erwachsene am häufigsten Opfer von Cyber-Security-Vorfällen
sind. Ergänzend dazu sind, aus der unternehmerischen Perspektive betrachtet, junge
Erwachsene oft die Berufseinsteiger, die im beruflichen Leben erst eine Sensibilisie-
rung zur Cyber-Security-Kultur im jeweiligen Unternehmen erhalten müssen und
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sollen. Allerdings existiert zurzeit bei der Volkswagen AG keine gruppenspezifische
Sensibilisierungsmaßnahme. In dieser Studie soll der Fokus explizit bei den jungen
Erwachsenen (zwischen 18 und 24 Jahren) liegen. Somit ergibt sich die Zielgruppe für
diese Arbeit, nämlich junge Erwachsene zwischen 18 und 24 Jahren, die bei der Volks-
wagen AG tätig sind. Unter diese Zielgruppe fallen bei der Volkswagen AG primär die
Auszubildenden in den ersten Ausbildungsjahren.

Abbildung 2: Opfer von Cyberkriminalität 2018 (CBS, 2019)

Aus theoretischer Perspektive werden verschiedene Mehrwerte von dieser Arbeit er-
wartet. Zum einen wird in den theoretischen Grundlagen eine Übersicht über be-
stehende Literatur gegeben, die einen Ansatz zur Erklärung von Mechanismen der
Awareness-Maßnahme bietet. Diese Übersichtsergebnisse werden im Anschluss in
den Serious-Games-Kontext eingeordnet. In Form einer qualitativen Studie werden di-
daktische Elemente eines Serious Games ermittelt und mit bestehender Literatur ver-
glichen. Mithilfe einer quantitativen Studie werden diese Elemente hinsichtlich ihrer
Wirksamkeit und basierend auf bestehenden Mechanismen von Awareness-Maßnah-
men überprüft. Die wissenschaftlichen Erkenntnisse werden nicht nur zur allgemei-
nen Informationssicherheits-Awareness-Forschung beitragen, sondern auch wertvolle
Informationen liefern, inwiefern sich Informationssicherheits-Awareness messen, för-
dern und analysieren lässt, welche Aspekte und Themen der Informationssicherheits-
Awareness existieren und inwiefern sie miteinander korrelieren.

Aus praktischer Perspektive liefert die Arbeit zudem ein didaktisches Konzept zur
Umsetzung eines Serious Games. Des Weiteren werden bestehende Maßnahmen hin-
sichtlich ihrer didaktischen Struktur untersucht, im Zeitverlauf analysiert sowie auf ihre
Wirksamkeit hin überprüft. Die Ergebnisse zeigen zum einen die Wirkungsweise der
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didaktisch ermittelten Konstrukte anhand konkreter Informationssicherheitskontexte,
zum anderen offenbaren sie Verbesserungspotenziale hinsichtlich didaktischer Ele-
mente in der Awareness-Maßnahme-Ausgestaltung. Die Ergebnisse können von der
Volkswagen AG für die Weiterentwicklung bestehender Maßnahmen oder zur Entwick-
lung einer neuen Awareness-Maßnahme in Form eines Serious Games genutzt werden.

1.2 Vorgehensweise

Zu Beginn der Arbeit wird der Forschungsstand zum Thema Informationssicherheits-
Awareness dargestellt. Um dem Leser einen besseren Überblick zu geben, werden in
den ersten Kapiteln nicht nur das Konzept „Informationssicherheits-Awareness“, son-
dern auch dessen Theorien, Messmodelle und Fördermaßnahmen präsentiert und
analysiert. Danach werden die theoretischen Grundlagen von Serious Games und de-
ren Abgrenzung zu anderen spielerischen Lernkonzepten erläutert. Das letzte Kapitel
des theoretischen Teils umfasst die Hauptthemen der Informationssicherheits-Aware-
ness sowie die Darstellung und Diskussion ihrer Relevanz.

Für die Bearbeitung der Forschungsfragen wird ein Mixed-Method-Ansatz ver-
wendet. Dieser Ansatz kombiniert die Aspekte von quantitativen und qualitativen Me-
thoden und kann als selbstständiger Forschungsmethode verstanden werden (Roch,
2017, S. 95 nach Bryman, 2006; Johnson, Onwuegbuzie & Turner, 2007). Um die For-
schungsfragen bezüglich des Konzeptes eines gruppenspezifischen Serious Games zu
beantworten, wird eine qualitative Studie in Form von Experteninterviews und Grup-
pendiskussionen durchgeführt. Teilaspekte dieser Arbeit sind bereits Gegenstand
einer unveröffentlichten Masterarbeit gewesen, auf der diese Dissertation aufbaut. Ins-
besondere bei der Begründung der Forschungsmethode „Qualitative Inhaltsanalyse“
wird auf Fragmente der besagten Masterarbeit zurückgegriffen (vgl. Pryazhnykova,
2018). Um die Unterschiede zwischen den bei der Volkwagen AG bereits verwendeten
Methoden und einem gruppenspezifischen Lernangebot zur Awareness-Förderung
herauszuarbeiten, soll ein didaktischer Vergleich erfolgen. Im Anschluss werden eine
quantitative, fragebogenbasierte Analyse und Überprüfung der induktiv entwickelten
Konzepte vorgenommen.

Die Arbeit schließt mit der Ausarbeitung der Implikationen für die Forschung
und die Praxis und bezieht die Ergebnisse auf die vorgestellten Forschungsfragen. Den
Abschluss bildet eine zusammenfassende Schlussbemerkung.
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2 Informationssicherheits-Awareness

Das Ziel dieses Kapitels ist es, die Ergebnisse der Literaturrecherche zu den theoreti-
schen Verhaltens- und Awareness-Messmodellen zu präsentieren. Nach der Aware-
ness-Definitionserklärung werden die wichtigsten Theorien und Messmodelle darge-
stellt und analysiert. Insgesamt sollen eine Verständnisgrundlage bezüglich des
theoretischen Awareness-Hintergrundes geschaffen sowie die quantitative Untersu-
chung und die Aktualität dieser Studie begründet werden. Am Ende des Kapitels wird
ein Ausblick auf die im Rahmen der Arbeit verwendeten theoretischen Mechanismen
gegeben, welche sich im Design und der Nutzung des Fragebogens zur Überprüfung
der didaktisch entwickelten Serious-Game-Elemente wiederfinden.

2.1 Was ist Informationssicherheits-Awareness?

In der Forschung existieren mehrere Definitionen von Informationssicherheits-Aware-
ness, da der Begriff relativ komplex ist und mehrere Aspekte beinhaltet (vgl. Jaeger,
2018). Um den Begriff Informationssicherheits-Awareness genauer zu beschreiben,
soll zu Beginn der Begriff „Awareness“ eruiert werden.

Er stammt aus dem Englischen und wird als „Bewusstsein“, „gute Kenntnisse“
oder „Wahrnehmung“ übersetzt (Collins German Dictionary, 2004). In dieser Arbeit
wird jedoch weiterhin der englische Begriff „Awareness“ benutzt, da er eine Samm-
lung von verschiedenen Stufen der Informationsverarbeitung in sich vereint (vgl. Jae-
ger, 2018). Laut Jaeger (2018, S. 4704 in Anlehnung an Bulgurcu, Cavusoglu & Benba-
sat, 2010; D'Arcy, Hovav & Galletta, 2009; Rhee, Ryu & Kim, 2005; Tsohou et  al., 2015;
Galvez & Guzman, 2009; Spears & Barki, 2010) kann unter Awareness Folgendes ver-
standen werden:

• ein bestimmter Bewusstseinszustand
• kognitive Prozesse, die zu dem Bewusstseinszustand beitragen
• eine bestimmte Verhaltensart

Ein vertiefendes Verständnis von Awareness bieten z. B. Schrader und Lawless (2004)
analog zu Jaeger (2018) mit einem sogenannten Knowledge-Attitude-Behaviour-Modell
(KAB-Modell, S. 9 in Anlehnung an Miller et  al., 1990). Dies besagt, dass drei Aspekte
des Modells in einer gewissen dynamischen Beziehung zueinander stehen (vgl.
Schrader & Lawless, 2004 in Anlehnung an Alexander & Dochy, 1995; Ajzen & Fish-
bein, 1977; Bruvold, 1990; Kim & Hunter, 1993; Kirby, 1985). Es dient dazu, dass das
Wissen (Knowledge-Aspekt) die Einstellung (Attitude-Aspekt) und somit auch das Ver-
halten (Behaviour-Aspekt) beeinflussen kann (Schrader & Lawless, 2004, S. 11). Aller-
dings wird das KAB-Modell in der Wissenschaft aufgrund seiner Anwendung stark kri-



tisiert (Parsons et  al., 2014, S. 167 in Anlehnung an McGuire, 1969; Baranowski et  al.,
2003). Grund ist, dass andere individuelle Faktoren, die eventuell u. a. das Wissen be-
einflussen können, beim KAB-Modell nicht berücksichtigt werden. Parsons et  al.
(2014, S. 167 in Anlehnung an Baranowski et  al., 2003) geben hierfür ein Beispiel: Ob-
wohl das persönliche Interesse an einem Thema oder die Motivation, ein Thema bes-
ser zu verstehen, das Wissen und somit auch die Einstellung und das Verhalten einer
Person beeinflussen würden, werden diese Punkte beim KAB-Modell nicht einbezo-
gen. Darüber hinaus bleibt unklar, wie individuelle Faktoren das KAB-Modell beein-
flussen können.

Der Begriff Awareness ist mit dem Begriff Situationsbewusstsein oder Situations-
Awareness verknüpft (Rauch, 2009). Nach Rauch (2009, S. 3 in Anlehnung an Endsley,
1988, S. 792) ist damit „[…] the perception of the elements in the environment within a
volume of time and space, the comprehension of their meaning and the projection of
their status in the near future“ gemeint. Situationsbewusstsein besteht aus folgenden
kognitiven Tätigkeiten:

• Wahrnehmung der Elemente einer dynamischen Umgebung
• Bedeutung dieser Elemente verstehen
• deren Zustände und nähere Zukunft antizipieren

Rauch (2009, S. 3 f. in Anlehnung an Breton & Rousseau, 2001) unterscheidet in ihrer
Studie zwischen verschiedenen Kategorien der Definitionen, die jedoch synonym ver-
wendet werden und voneinander nicht abgetrennt sein können:

• Prozessorientierter Ansatz von Situationsbewusstsein
Situationsbewusstsein kennzeichnet im prozessorientierten Ansatz die kogniti-
ven Prozesse, die in Situationen mit Mehrfachanforderungen entscheidend sind,
z. B. bei der Kategorisierung von Informationen (Rauch, 2009, S. 3 f. nach Sarter &
Woods, 1995). Die Autoren nennen diesen Ansatz „Erlangen von Wissen über die
aktuelle Situation“ (Rauch, 2009, S. 4 nach Sarter & Woods, 1995).

• Zustandsorientierter Ansatz von Situationsbewusstsein
Rauch (2009, S. 4 nach Endsley, 1988) beschreibt Situationsbewusstsein „[...] als
Produkt oder Wissenszustand [...], der von den Prozessen, die zu diesem Zustand
führen, abgetrennt werden muss“. Prozessorientierter Ansatz und zustandsorien-
tierter Ansatz von Situationsbewusstsein werden allerdings oft synonym verwen-
det und nicht sauber voneinander getrennt (Rauch, 2009, S. 4 nach Pew & Mavor,
1998).

• Operatorfokussierter Ansatz von Situationsbewusstsein
Der Fokus des operatorfokussierten Ansatzes liegt auf den persönlichen Charak-
teristiken, die das Situationsbewusstsein beeinflussen können (Rauch, 2009, S. 4
nach Durso & Gronlund, 1999). Rauch (2009, S. 4 in Anlehnung an Dominguez,
1994) nennt als Beispiel für diesen Ansatz den Aufbau eines mentalen Bildes. In-
formationsextraktion, Informationsintegration, Projektion und Antizipation sind
nach Rauch (2009 in Anlehnung an Endsley, 1998; Dominguez, 1994) die entschei-
denden kognitiven Prozesse, die Situationsbewusstsein beeinflussen.
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• Situationsfokussierte Definitionen von Situationsbewusstsein
Bei der Betrachtung aus der situationsfokussierten Perspektive wird eine Situa-
tion als eine Mischung von Objekten, Ereignissen und Interaktionen von anderen
Personen verstanden. Nach Rauch (2009, S. 4 nach Pew, 2000) umfasst Situations-
bewusstsein nicht nur den Wissensstand über die Umwelt, sondern auch die
Ziele und psychischen und physischen Ressourcen eines Operators.

Schmidt, Gondolf und Haufs-Brusberg (2018, S. 3) beschreiben, dass Informations-
sicherheits-Awareness einen bestimmten Wissensstand, eine bestimmte innere Ein-
stellung und darüber hinaus eine bestimmte Verhaltensart bezüglich Informations-
sicherheit darstellt.

Folglich lässt sich ableiten, dass unter Awareness ein Bewusstseinszustand be-
stehend aus drei Ebenen zu verstehen ist: Wissen, Einstellung und dementsprechen-
des Verhalten.

2.2 Theoretische Grundlagen

In der allgemeinen Literatur gibt es Studien, die anhand von verschiedenen (Verhal-
tens-)Modellen das menschliche Verhalten bzw. die menschliche Einstellung zu Infor-
mationssicherheit erklären (Parsons et  al., 2014, S. 166 in Anlehnung an Bulgurcu,
2008; Ng, Kankanhalli & Xu, 2009; Vance, 2010; Fan & Zhang, 2011; Kruger & Kearney,
2006). Im Folgenden sollen die in der Literatur am meisten verwendeten und etablier-
ten Theorien beschrieben und analysiert werden. Basierend darauf wird im Anschluss
erörtert, welches Modell im Rahmen dieser Studie verwendet wird und warum.

Eine der meisterwähnten Theorien im wissenschaftlichen Diskurs bezüglich der
Informationssicherheits-Awareness ist die Theorie des geplanten Verhaltens nach Aj-
zen (Graf, 2007, S. 34 in Anlehnung an Ajzen, 1985, 2005, 2006; Ajzen & Madden,
1986). Sie wurde aus der Theorie der überlegten Handlung nach Ajzen & Fishbein
(1980) entwickelt (Graf, 2007, S. 34). Nach dieser Theorie wird ein Verhalten durch eine
Verhaltensabsicht bestimmt (siehe Abb. 3).

Abbildung 3: Theorie des geplanten Verhaltens (eigene Darstellung orientiert an Studienretter, o. J. in Anleh-
nung an Ajzen, 1991, S. 182)

Wie anhand der obigen Abbildung zu erkennen ist, wirkt sich nach Ajzens Modell die
Einstellung gegenüber einem Verhalten in erster Linie auf die Verhaltensabsicht oder
Intention eines Menschen und nicht direkt auf das Verhalten selbst aus (Graf, 2007).
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Die Einstellung gegenüber Verhalten wird als eine allgemeine Bewertung eines Ver-
haltens verstanden und schließt kognitive oder konative Aspekte ein. Außerdem mün-
det sie in einer bewussten Entscheidung, ein gewisses Verhalten ausüben zu wollen
(= Intention) (Graf, 2007). Eine bedeutende Wirkung auf das Verhalten eines Men-
schen hat auch die sogenannte subjektive Norm, das heißt die soziale Erwartung von
anderen Menschen, die von außen auf eine Person einwirkt und die diese wahrnimmt.
Neben der Verhaltensabsicht (Intention) ist die wahrgenommene Verhaltenskontrolle
ein wichtiger Prädikator für die Ausübung eines Verhaltens. Letztere bezieht sich auf
die Kontrolle, über die eine Person verfügt, um ein intendiertes Verhalten auszuüben
(Graf, 2007).

Nach dieser Theorie wird das menschliche Verhalten nur vorhersehbar, wenn
diese zwei Aspekte vorhanden sind (Graf, 2007, S. 35):

• die Einstellung zum Verhalten an sich
• die vermuteten Erwartungen, die die für die handelnde Person wichtigen Be-

zugspersonen bezüglich des Verhaltens haben

Einschränkend ist anzumerken, dass das Modell des geplanten Verhaltens nur jenes
Verhalten vorhersagen kann, welches vollständig der Kontrolle des Willens unterliegt
(Graf, 2007). Doch menschliches Verhalten ist nicht immer rein rational und wohl-
durchdacht. Unüberlegtes Verhalten aus dem Affekt heraus lässt sich mit dem Modell
aber nicht deuten (Graf, 2007).

Safa und von Solms (2016, S. 444) unterstützen dieses Argument und hervorhe-
ben in ihrem Forschungsmodell, dass weitere wichtige Aspekte, die das menschliche
Verhalten beeinflussen können (z. B. intrinsische oder extrinsische Motivation), jedoch
außerhalb des Geltungsbereichs der Theorie des geplanten Verhaltens bleiben.

Eine weitere Theorie, die in Rahmen der Forschung zu Informationssicherheits-
Awareness und Verhalten oft eingesetzt wird, ist die „Deterrence-Theorie“ (Abschre-
ckungstheorie) (D’Arcy & Herath, 2017). Die Hauptprinzipien dieser Theorie sind, dass
Menschen nach Schmerzvermeidung streben und basierend darauf begründete Ent-
scheidungen treffen (vgl. Williams & Hawkins, 1986; Abramovaite et  al., 2023). Heißt,
wenn eine Handlung mit einer Strafe belegt ist, wird die Wahrscheinlichkeit der
Handlungsausübung (Missetat) minimiert (vgl. Williams & Hawkins, 1986). Entschei-
dend hier sind die Art, der Schweregrad und die Zeit, wann die Strafen oder Sanktio-
nen eintreffen (vgl. Williams & Hawkins, 1986; Abramovaite et  al., 2023).

Die Studien, die im Bereich Informationssicherheits-Awareness auf der Abschre-
ckungstheorie basieren, haben das primäre Ziel, die Korrelation zwischen Bestrafung
(Sanktionen) und dem konformen und nonkonformen Verhalten in Bezug auf Infor-
mationssicherheit (u. a. am Arbeitsplatz, z. B. Einhaltung der Informationssicherheits-
regelungen und -richtlinien) zu untersuchen (D’Arcy, Hovav & Galetta, 2009 in Anleh-
nung an Gopal & Sanders, 1997; Kankanhalli et  al., 2003; Straub, 1990; Foltz, 2000;
Harrington, 1996; Lee, Lee & Yoo, 2004; Wiant, 2003). Laut Literaturrecherche, kann
die Abschreckungstheorie nonkonformes Verhalten zu einem gewissen Grad erklären,
aber nicht in allen Szenarien vorhersagen (Trang & Brendel, 2019).
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Ein weiteres zu erwähnendes Modell im wissenschaftlichen Diskurs um Informa-
tionssicherheits-Awareness liefert Endsley (Rauch, 2009 in Anlehnung an Endsley,
1995). Es fokussiert sich primär auf den Informationsverarbeitungsprozess (Abb. 4).
Laut diesem Modell wird eine falsche oder richtige Entscheidung nicht nur durch Si-
tuations-Awareness, sondern auch durch „individuelle“ Faktoren wie z. B. Fähigkeiten,
Informationsbearbeitungsmechanismen, Ziele etc. beeinflusst (Rauch, 2009, S. 5 in
Anlehnung an Endsley, 1995). Obwohl dieses Modell erläutert, welche Faktoren Situa-
tions-Awareness beeinflussen, kann es nicht erklären, mit welchen Faktoren spezi-
fisch Informationssicherheits-Awareness gemessen werden kann.

Abbildung 4: Modell von Endsley (Rauch, 2009, S. 5 in Anlehnung an Endsley, 1995, S. 35)

Kritische Anmerkungen zu den bisherigen Untersuchungen, die auf der theoretischen
Überprüfung oder Validierung der existierenden Theorien zu menschlichem Verhalten
und Informationssicherheit basieren (z. B. auf der Abschreckungstheorie oder der
Theorie des geplanten Verhaltens), machen auch Parsons et  al. (2014, S. 166 in Anleh-
nung an Bulgurcu, 2008; Fan & Zhang, 2011) in ihrer Studie „Determining employee
awareness using the Human Aspects of Information Security Questionnaire (HAIS-Q)”
(weiter als HAIS-Q-Studie). Sie stellen fest, dass darin stets nur einige Variablen bewer-
tet und analysiert werden, während weitere potenziell wichtige Variablen und Aspekte
nicht untersucht werden (Parsons et  al., 2014, S. 166 in Anlehnung an Karjalainen, 2011).
Dies ist besonders wichtig in Bezug auf Informationssicherheits-Awareness innerhalb
eines Unternehmens, da das Verhalten von Beschäftigten durch verschiedene Faktoren
beeinflusst wird, wie z. B. Persönlichkeitsfaktoren, persönliche Motivation, die Organi-
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sation und ihre Kultur etc. (Parsons et  al., 2014, S. 166 in Anlehnung an Vroom & von
Solms, 2004).

Parsons et  al. (2014) betonen in ihrer Studie, dass viele Organisationen Informa-
tionssicherheitsbefragungen durchführen, um das allgemeine Awareness-Level der
Beschäftigten zu überprüfen. Jedoch sind diese Befragungen primär auf Cybersicher-
heitsangriffe und deren Wirkungen und nicht auf das Verhalten und die Einstellung
von Beschäftigten in Bezug auf Informationssicherheit fokussiert (Parsons et  al., 2014,
S. 166 in Anlehnung an Deloitte, 2011; Ernst & Young, 2011; PricewaterhouseCoopers,
2013). Die Autoren berichten beispielsweise auch von Untersuchungen zum Thema
Informationssicherheit, in der IT-Experten mehrfach die Beschäftigten einer Organisa-
tion befragten (Parsons et  al., 2014, S. 166 in Anlehnung an Anderson et  al., 2012). Zwar
verfügt dieses interne IT-Fachpersonal über die Expertise zu internen Sicherheitsvor-
fällen, zur Informationssicherheitsstruktur, zu Informationssicherheitsaudits etc.,
doch das heißt nicht, dass dies auch die Mehrheit der Computerbenutzer tut oder dass
diese die gleichen Einstellungen zum Thema Informationssicherheit teilen wie die IT-
Experten (Parsons et  al., 2014, S. 166 in Anlehnung an Herath & Rao, 2009). Des Weite-
ren werden Informationssicherheitsbefragungen und -beratungen meist von externen
Anbietern durchgeführt, die spezifische Lösungen in Form von Schulungen und Trai-
nings zur Informations-Awareness anbieten (Parsons et  al., 2014, S. 166 in Anlehnung
an Anderson et  al., 2012). Dies ist insofern problematisch, als dass der Fokus dieser
Anbieter entsprechend auf ihren jeweiligen Produkten liegt, was mit widersprüch-
lichen Motiven ihrerseits verbunden sein könnte (z. B., dass einige bestimmte Infor-
mationssicherheitslücken zu oft gefunden und andere übersehen werden) (Parson
et  al., 2014, S. 166 in Anlehnung an Anderson et  al., 2012).

Zudem sei hier noch mal betont, dass viele der bisherigen Untersuchungen das
primäre Ziel hatten, nur ein spezifisches Element der Informationssicherheits-Aware-
ness zu eruieren, wie z. B. das Verhalten im Umgang mit Passwortrichtlinien oder der
Nutzung von USB-Geräten (Parsons et  al., 2014 in Anlehnung an Stanton et  al., 2005).
Dadurch mangelt es an Forschung, die Informationssicherheits-Awareness umfäng-
lich in den Blick nimmt.

Das Ziel der Studie von Parsons et  al. (2014) lag wiederum darin, festzustellen, in
welchem Zusammenhang Richtlinienkenntnisse, Einstellungen zu Richtlinien und
Prozessen und daraus resultierendes Verhalten bei der Arbeit am Arbeitscomputer ste-
hen. Die HAIS-Q-Studie von Parsons et  al. (2014, S. 169) basiert auf dem Wissen-Ein-
stellung-Verhalten-Modell der Informationssicherheits-Awareness. Die Forscher über-
prüfen in ihrer Studie drei Hypothesen, nämlich:

Hypothese 1. Bessere Richtlinien- und Prozesskenntnisse resultieren in einer besseren
Einstellung und Akzeptanz bezüglich Richtlinien und Prozessen.

Hypothese 2. Eine bessere Einstellung zu Richtlinien führt zu einem Verhalten, das
die handelnde Person als risikoavers einschätzt.
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Hypothese 3. Bessere Richtlinienkenntnisse sind mit einem Verhalten verbunden, das
als risikoavers eingeschätzt wird.

Das Forschungsmodell der HAIS-Q-Studie beruht wie oben bereits erwähnt auf drei
Ebenen (Wissen, Einstellung und Verhalten), wobei „Wissen“ hier als „Richtlinien-
und Prozesskenntnisse“ definiert wird. Folgende Untersuchungsgebiete wurden für
den Bereich Informationssicherheits-Awareness definiert: Internetnutzung, E-Mail-
Nutzung, Nutzung sozialer Netzwerke, Passwortmanagement (einschließlich Sperren
von Arbeitscomputern), Incident-Management, Informationsverarbeitung und mobi-
les Arbeiten. Da im Fokus das menschliche Verhalten steht, wurde jeder Schwerpunkt
in drei Ebenen differenziert (gutes, neutrales und schlechtes Verhalten).

Die Befragung der HAIS-Q-Studie fokussiert sich auf neutrales Verhalten. Das
neutrale Verhalten ist mit menschlichen Fehlern verbunden, die aus Versehen, ohne
Absicht, aus Naivität und Unwissenheit gemacht werden (Parsons et  al., 2014, S. 167 in
Anlehnung an Stanton et  al., 2005).

Die Studie wurde mit 1073 Personen durchgeführt. Obwohl es den Forschern ge-
lungen ist, die Hypothesen teilweise zu bestätigen (besseres Wissen über Richtlinien
ist mit der besseren Einstellung zu Richtlinien verbunden; besseres Wissen und bes-
sere Einstellung zu Richtlinien führen zu einem vorsichtigeren Verhalten in Bezug auf
Informationssicherheitsrisiken und -gefahren), können die Richtlinienkenntnisse nur
ca. 66 % der Abweichungen in der Einstellung der Teilnehmer prognostizieren (Par-
sons et al., 2014, S. 171 f.). Weitere Ergebnisse der Studie weisen darauf hin, dass ca.
78 % der Abweichung im Verhalten durch die Richtlinienkenntnisse und die Einstel-
lung zu Richtlinien und Prozessen determiniert werden (Parsons et  al., 2014, S. 172).

Abbildung 5: Faktoren, die das HAIS-Q-Modell beeinflussen (Parsons et  al., 2014, S. 169)
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Obwohl das HAIS-Q-Studie teilweise die Korrelation zwischen Wissen, Einstellung
und Verhalten erklärt, sind folgende Punkte offengeblieben: Es wird nicht genau defi-
niert und untersucht, welche individuellen und organisatorischen Faktoren Wissen,
Einstellung und Verhalten beeinflussen und inwiefern sich solche Einflüsse auswir-
ken.

Außerdem wurden die sieben Schwerpunkte der HAIS-Q-Befragung (Internet-
nutzung, E-Mail-Nutzung, Nutzung sozialer Netzwerke, Passwortmanagement, Inci-
dent-Management, Informationsverarbeitung und mobiles Arbeiten) nach Parsons
et  al. (2014) als separate, abgetrennte Modelle vorgestellt. Es gibt keinen Vergleich, ob
Wissens-, Einstellungs- und Verhaltenselemente innerhalb dieser sieben Schwer-
punkte einheitlich bleiben; auch nicht, ob und inwiefern das Wissen die Einstellung,
die Einstellung das Verhalten sowie wiederum das Wissen das Verhalten beeinflusst.

Informationssicherheit ist ein sich schnell entwickelndes Feld. Es bleibt offen,
inwiefern die Ergebnisse der HAIS-Q-Studie für weitere Branchen wie die Automobil-
industrie in Deutschland in diesem Kontext noch in der Zukunft relevant ist. Außerdem
wurden einige Aspekte der Informationssicherheits-Awareness gar nicht explizit prä-
sentiert. Das Forschungsmodell der HAIS-Q-Studie gibt zudem keine Auskunft da-
rüber, wie Informationssicherheits-Awareness gesteigert werden könnte und welche
Maßnahmen eingesetzt werden sollten, um das Niveau der Informationssicherheits-
Awareness der Beschäftigten nachhaltig zu verbessern.

2.3 Awareness-Maßnahmen in theoretischen und
praktischen Kontext

Wie bereits angedeutet, stellt das unbeabsichtigte Verhalten von Beschäftigten die häu-
figste Ursache für einen Verstoß gegen bzw. Angriff auf die Informationssicherheit
dar. Deswegen gibt es innerhalb der Unternehmen und Organisationen verschiedene
Maßnahmen für die Sensibilisierung der Beschäftigten zum Thema Informations-
sicherheit. In diesem Abschnitt werden die schon existierenden Maßnahmen präsen-
tiert und analysiert. Auf Basis der bestehenden Literatur kommen zwei nicht-tech-
nische Maßnahmen zur Verhinderung von Angriffen auf die Informationssicherheit
durch das unbeabsichtigte Fehlverhalten der Beschäftigten infrage. Zum einen sind
das Richtlinien (vgl. Lebek et  al., 2014, S. 1050 in Anlehnung an Bulgurcu, Cavusoglu &
Benbasat, 2010; Pahnila, 2007a, 2007b), welche die Regeln für den richtigen Umgang
mit Informationen eines Unternehmens festhalten und oftmals als Grundlage für wei-
tere Maßnahmen zur Sicherstellung von Informationssicherheit dienen. Zum ande-
ren sind es Awareness-Programme bzw. -Kampagnen (vgl. Lebek et  al., 2014, S. 1050 in
Anlehnung an Abraham, 2011; D’Arcy & Hovav, 2009), welche oftmals aus den Richt-
linien zur Gewährleistung von Informationssicherheit abgeleitet werden.

Es gibt verschiedene Wege, ein Informationssicherheits-Awareness-Lernpro-
gramm bzw. eine Informationssicherheits-Awareness-Kampagne in einem Unterneh-
men zu gestalten. Khan et  al. (2011) nennen Lernmaßnahmen wie z. B. Präsentationen,
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Computerspiel, computerbasiertes Training, Gruppendiskussion, Newsletter etc.
(Abb. 6), bei denen die Beschäftigten aktive bzw. teilweise aktive und passive Rollen
übernehmen.

Abbildung 6: Verschiedene Awareness-Maßnahmen (Khan et  al., 2011, S. 10863)

Interessant ist, dass eine Methode wie ein Computerspiel laut Khan et  al. (2011) als eine
eher ungeeignete Methode für Awareness-Maßnahmen betrachtet wird, da diese Me-
thode keine Komponente des Wissenstransfers beinhaltet, es sei denn, der Spieler hat
sich das Wissen über Informationssicherheit bereits vor Spielbeginn angeeignet. Die
Forscher weisen darauf hin, dass diese Methode gut ist, um den Spieler zu motivieren
und Verhaltensänderungen zu erzielen, allerdings ist sie laut Khan et  al. (2011) keine
gute Wissensaneignungsmethode. Kontrovers zur Meinung von Khan et  al. (2011) stellt
Scholl (2018a, S. 7 in Anlehnung u. a. an. Albrechtsen, 2007; Straub & Welke, 1998; San
Nicolas-Rocca, Schooley & Spears, 2014) in ihrer Studie die Idee vor, dass Informations-
sicherheits-Awareness-Maßnahmen, deren Hauptziel reiner Wissenstransfer ist (wie
Präsentationen, webbasiertes Training), keine dauerhafte Informationssicherheits-
Awareness bei den Mitarbeitern generieren können. Die verschiedenen Ansätze und
Ansichten in der Forschung bezüglich Informationssicherheits-Awareness-Maßnah-
men lassen sich dadurch erklären, dass die Forscher Maßnahmen beschreiben, die
keine einheitliche Lösung für die Steigerung der Informationssicherheits-Awareness
anbieten können, sondern sich immer nur auf Teilaspekte der Informationssicherheit
konzentrieren.

Nach Scholl (2018a, S. 17 in Anlehnung an Pokoyski, 2009; Haucke & Pokoyski,
2018) sollen Informationssicherheits-Awareness-Maßnahmen (abgesehen vom Wis-
senstransfer-Ansatz) zudem folgende Aspekte mit in die Entwicklung entsprechender
Maßnahmen einbeziehen: Zum einen müssen Informationssicherheits-Awareness-
Maßnahmen die Beschäftigten „emotional ansprechen“, z. B. mit einem Marketing-
ansatz, und zum anderen sollen sie eine soziale und individuelle Partizipation möglich
machen.

Als mögliche Umsetzung eines solchen Konzeptes stellt Scholl (2018a, S. 10 ff.,
2018b, S. 33 f.) eine sogenannte Security Arena vor. Im Rahmen der Security Arena
werden verschiedene analoge Spiele zum Thema Informationssicherheit (wie z. B.
„Phishing“, „Social Engineering“, „Sicher unterwegs“, „Cyber Security“, „Informa-
tionsklassifizierung“ und „Passwort-Hacking“) präsentiert und konzipiert. Das Ziel
der Security Arena ist es, eine nachhaltige Steigerung der Informationssicherheits-
Awareness bei den Beschäftigten zu fördern. Auch bei der Volkswagen AG gibt es ver-
schiedene Awareness-Maßnahmen. Auf die in dieser Arbeit relevanten Awareness-
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Maßnahmen der Volkswagen AG wird im Folgenden eingegangen. Eine didaktische
Bewertung dieser erfolgt im Rahmen der qualitativen Studie.

Awareness-Maßnahmen bei Volkswagen
Zurzeit finden bei der Volkswagen AG verschiedene Informationssicherheits-Aware-
ness-Veranstaltungen statt, deren Ziel es ist, die Beschäftigten für das Thema Informa-
tionssicherheit zu sensibilisieren. Im Jahre 2019 haben u. a. folgende Informations-
sicherheitsmaßnahmen bei der Volkswagen AG stattgefunden:

• Phishing-Kampagne
Ziel dieser Maßnahme war es, herauszufinden, wie viele Beschäftigten der Volks-
wagen AG auf eine angebliche Phishing-E-Mail klicken würden. Die E-Mail wies
viele Besonderheiten einer Phishing-E-Mail (Bedrohung, Link ohne inhaltliche
Beschreibung etc.) auf, trotzdem war die Klickrate extrem hoch (Abb. 7).

Abbildung 7: Beispiel einer Phishing-E-Mail (Phishing-Kampagne der Volkswagen AG, 2019)

• Expertenvorträge
Externe und interne Experten halten ihre Vorträge zu den Themen Datenschutz-
grundverordnung, Datenschutz im Unternehmen, Hacking etc. digital und auch
als Präsenzveranstaltung an verschiedenen Standorten der Volkswagen AG.

• Sensibilisierungsveranstaltung „Start@IT“
Ziel dieser Sensibilisierungsveranstaltung ist es, bei den neuen IT-Beschäftigten
eine gewisse Informationssicherheits-Awareness zu schaffen und die IT-Abtei-
lungen zu präsentieren.

• Security Arena
Analog zu Scholls (2018a; 2018b) Security Arena finden bei der Volkswagen AG
regelmäßig Security Arenen statt (Abb. 8). Die Security Arena bei Volkswagen
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stellt ein interaktives, spielbasiertes und analoges Lernkonzept zu Themen aus
dem Bereich der Informationssicherheit dar. Bei der Security Arena von Volkswa-
gen gibt es sechs Spielstationen, die als Team-Circuit-Training verwendet werden
können, wo die Teams (max. 10 Teilnehmer) von einer „Spielstation“ zu einer an-
deren rotieren.

Abbildung 8: Security Arena (Scholl, 2018b, S. 33)

2.4 Serious Games

„Serious Games“ ist ein umstrittener Begriff in der Forschungsliteratur. Nach Bopp
(2009) sind Serious Games digitale spielbasierte Anwendungen zur Vermittlung eines
Lerninhaltes. Nach Högsdal (2011, S. 117 nach Kriz, 2010) existierte der Begriff „Serious
Games“ bereits vor der Erfindung von Computer- und Onlinespielen und wurde ur-
sprünglich primär für Brett- und Kartenspiele benutzt. Mit zunehmender Digitalisie-
rung wurden auch die Serious Games zu computerbasierten Spielen (Högsdal, 2011).
Drei Aspekte, die ein modernes Serious Game definieren, sind „[…] die Interaktion zwi-
schen den Beteiligten, die Künstlichkeit der Spielwelt und die Regeln, die den Hand-
lungsraum beschränken“ (Bopp, 2009, S. 2 in Anlehnung an Wechselberger, 2009,
S. 98).

Der Lernprozess beim Spielen eines Serious Games kann durch verschiedene
Lerneffekte entstehen. Laut Bopp (2009, S. 3) können die Lerneffekte „[…] feinmotori-
sche (z. B. Hand-Auge-Koordination), kognitive (z. B. Problemlösungsstrategien), per-
sönliche (z. B. Handlungsmuster), soziale (e. g. Zusammenarbeit und Kommunika-
tion) und kulturelle (z. B. Vermittlung von Werten und Normen) Bereiche umfassen“.
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Was aber kommerzielle Computerspiele und Serious Games unterscheidet, ist, dass
Serious Games einen intendierten Lerninhalt aufweisen und nicht primär zur Unter-
haltung dienen (Bopp, 2009, S. 3; Högsdal, 2011 in Anlehnung an Abt, 1970). Auch
wenn es nach Bopp (2009) nicht entscheidend ist, ob ein Spieler spielt, um Spaß zu
haben oder um zu lernen.

Bopp (2009, S. 4 ff.) kategorisiert Serious Games nach ihren Anwendungsbereichen in
folgende Kategorien:

• Educational Games sind Lernspiele, deren Hauptziel es ist, ein Basiswissen zu
vermitteln und einen bestimmten Lernstoff spielerisch zu lehren.

• Corporate Games vermitteln spezifische Fähigkeiten und finden in der beruf-
lichen Aus- und Weiterbildung ihren Einsatz. Bei diesen Serious Games geht es
in erster Linie um das Erlernen von bestimmten Fertigkeiten.

• Bei sogenannten Health Games handelt es sich um die Förderung von konkreten
medizinischen Trainings, die positive psychologische oder physiologische Effekte
bei den Spielern hervorrufen sollen. Eine Anbindung solcher Spiele findet z. B.
im Rahmen psychotherapeutischer Zwecke statt.

• Persuasive Games haben das Ziel, den Spielern bestimmte Ideen (politische,
ökologische oder religiöse) näherzubringen und zu erläutern.

• Music Games helfen den Spielern dabei, Gehörbildung und generelles musika-
lisches Verständnis zu entwickeln.

Eine weitere Unterscheidung lässt sich zwischen Serious Games und anderen spiele-
rischen Konzepten wie z. B. Gamifikation und Simulation machen. Wie bereits beschrie-
ben, sind Serious Games eigenständige computerbasierte Spiele oder auch Brett- und
Kartenspiele mit definierten Bildungs- oder Trainingszielen. Bei einem Gamifikations-
einsatz hingegen werden verschiedene spielerische Elemente in spielfremde Kontexte
integriert, um z. B. Produktangebote oder Services zu fördern und Nutzer durch Beloh-
nungspunkte, diverse Erfahrungsabzeichen etc. dazu zu motivieren, mehr mit einem
Produkt zu interagieren (Tolks & Lampert, 2016, S. 197 in Anlehnung an Deterding et  al.,
2011, S. 10; Werbach & Hunter, 2012). Simulationen haben im Vergleich zu Serious
Games das Ziel, die Realität so nah wie möglich nachzubilden (Tolks & Lampert, 2016,
S. 202). Simulationen stellen oft eine Möglichkeit zur Erprobung einer bereits erworbe-
nen Fähigkeit dar und haben kein klar definiertes „Spielziel“, mit dem ein entsprechen-
des Belohnungssystem verbunden ist (Tolks & Lampert, 2016, S. 202; Unger, Goossens
& Becker 2015, S. 159). Wie schon eruiert, haben Serious Games bestimmte definierte
Kriterien, nämlich ein Lernziel sowie Spielregeln, und sie stellen eine künstliche Spiel-
welt dar (Tolks & Lampert, 2016; Bopp, 2009, S. 2 in Anlehnung an Wechselberger, 2009,
S. 98). Diese Kriterien finden in dieser Arbeit für die Definition von Serious Games wei-
terhin Anwendung.
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2.5 Handlungsfelder der Informationssicherheits-
Awareness-Maßnahmen

In der Theorie und der Praxis werden immer wieder verschiedene Kontexte genannt,
in denen gegen Informationssicherheitsrichtlinien verstoßen wird. Venkatraman et  al.
(2018) analysierten verschiedenste Verstöße gegen Richtlinien zur Gewährleistung von
Informationssicherheit, basierend auf einer Erhebung solcher Verstöße in verschiede-
nen Unternehmen und Branchen. Als Ergebnis zeigen die Autoren unterschiedliche
Bestandteile von Verstößen in Form einer Taxonomie und zudem die häufigsten Ty-
pen von Verstößen gegen Richtlinien der Informationssicherheit auf. Darunter zählen
vor allem unautorisierte Bearbeitung privater E-Mails, unautorisierte Nutzung der IT-
Systeme, Social Engineering, inkorrekter Umgang mit Informationen im Unterneh-
men (Venkatraman et  al., 2018 in Anlehnung an u. a Whitty & Carr, 2006; Dhillon &
Moores, 2001; Vance, Lowry, & Eggett, 2015).

Allerdings existieren in der Forschung weitere wichtige Arten von Informations-
sicherheitsverstößen wie mangelnde Passwortsicherheit (Raza et  al., 2012; Parsons
et  al., 2014; Parsons et  al., 2017; Shen et  al., 2016) und unachtsame Endgerätenutzung
(Hoffmann, 2019; Parsons et  al., 2014, Parsons et  al., 2017). Basierend auf der An-
nahme, dass diese Arten von Verstößen die häufigsten in Unternehmen sind, greift
diese Arbeit die genannten Kontexte auf. Bevor eine Einordnung in den Forschungs-
kontext geschieht, werden die unterschiedlichen Arten von Vergehen gegen die Infor-
mationssicherheit vorgestellt und beschrieben.

2.5.1 E-Mail-Bearbeitung
Das Thema E-Mail-Bearbeitung wurde im vorherigen Kapitel bereits als „Phishing“
adressiert, wird aber auch explizit in der HAIS-Q-Studie hervorgehoben (Parsons et  al.,
2014; Parsons et  al., 2017). Auch andere Forscher inkludieren den Aspekt „E-Mail-Bear-
beitung“ in den wissenschaftlichen Diskurs über Informationssicherheits-Awareness
wie z. B. Desolda et  al. (2022) oder Naqvi et  al. (2023), in deren Studien ebenfalls Phi-
shing adressiert wurde.

Außerdem geht aus dem Verizon Data Breach Investigations Report von 2019
geht hervor, dass mehr als 90 % der Malware per E-Mail übermittelt wurden. Darüber
hinaus stellt Phishing eine der größten Gefahren für die Informationssicherheit dar,
aus diesem Grund soll das Thema „E-Mail-Bearbeitung“ in dieser Arbeit mitadressiert
werden.

Darüber hinaus sind folgende Aspekte der E-Mail-Bearbeitung für diese Arbeit
relevant (basierend auf Parsons et  al., 2014; Parsons et  al., 2017):

• Phishing-E-Mails sind anhand von diversen Merkmalen erkennbar (gefälschte
E-Mail-Adresse, Anhänge, Links in den E-Mails)

• Mitarbeiter wissen, wie man eine Phishing-E-Mail bearbeiten soll (keine An-
hänge aufmachen, Links in den Phishing-E-Mails nicht anklicken, Phishing-E-
Mails löschen).
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In weiteren Kapiteln wird detaillierter erklärt, wie diese Aspekte untersucht werden.

2.5.2 Passwortmanagement
Das Thema „Passwortmanagement“ spielt eine wichtige Rolle im wissenschaftlichen
Diskurs. Einer der bedeutendsten Aspekte im Bereich des Passwortmanagements ist
die Wiederverwertung von Passwörtern (obwohl Unternehmen immer mehr in Sicher-
heitstools wie Multifaktor-Authentifizierung investieren). Dies hat der neue Global
Password Security Report von LastPass ergeben (Sieger, 2019). Zudem sind laut dem
Magazin Digital Business Cloud (Sieger, 2019) bei 80 % der Hackerangriffe gestohlene
und wiederverwendete Anmeldeinformationen das Einfallstor. Daher müssen Unter-
nehmen mehr Maßnahmen ergreifen, um die Passwort- und Zugriffssicherheit zu ver-
bessern und damit das Risiko von (erfolgreichen) Angriffen aus eigener Kraft zu min-
dern (Sieger, 2019). Denn eine überwältigende Anzahl von Passwörtern führt zu einer
schlechten Passworthygiene, wenn es keine Technologie gibt, die bei der Verwaltung
hilft.

Auch in der HAIS-Q-Studie sind diese Aspekte inkludiert (Parsons et  al., 2017).
Die Autoren erwähnen in ihrer Taxonomie ähnlich zu den anderen Wissenschaftlern,
dass die wichtigsten Aspekte des Passwortmanagements folgende sind: Passwortver-
wendung (Benutzung desselben Passworts für diverse IT-Systeme) und Teilung des
Passwortes sowie Benutzung eines starken Passworts (unter der Bezeichnung „starkes
Passwort“ ist gemeint, dass das Passwort sicher ist und verschiedene Richtlinien des
Passwortmanagements inkludiert, z. B. Passwörter bestehend aus Klein- und Groß-
buchstaben, Sonderzeichen, Zahlen).

Dementsprechend lässt sich ableiten, dass das Thema Passwortmanagement für
die vorliegende Studie und Untersuchung der Informationssicherheits-Awareness bei
Volkswagen entscheidend ist. Die zu untersuchenden Aspekte des Passwortmanage-
ments, die auch in der Literatur (vgl. Parsons et  al., 2017) aufgeführt werden, sind:

• Wiederverwendung von Passwörtern
• Benutzung desselben Passworts privat (für z. B. soziale Netzwerke) und beruflich

(für diverse Volkswagen-IT-Systeme)
• Teilung des Passworts mit den Kollegen

Das Thema Passwortmanagement wird im Rahmen dieser Arbeit auch in den weiteren
Kapiteln genauer diskutiert und analysiert.

2.5.3 Umgang mit Informationen
Wie die Ergebnisse der Cyber-Sicherheits-Umfrage von 2015 zeigen, haben mehr als
70 % der befragten Institutionen angegeben, dass sogenanntes „Social Engineering“
das größte Bedrohungspotenzial in der näheren Zukunft darstellen wird, gefolgt von
Datendiebstahl, E-Mail-Spam, Sabotage von IT-Systemen, Hacking zum Missbrauch
von Websites usw. (BSI, 2015). Laut Keyworth (2016) wurde Social Engineering-Betrug
von der internationalen Polizeibehörde Interpol als einer der weltweit aufkommenden
Betrugstrends identifiziert. Daher sollen im nächsten Abschnitt die Definition von
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Social Engineering vorgestellt, Beispiele des Social Engineerings beleuchtet und Maß-
nahmen zur Prävention erläutert werden.

Social Engineering bedeutet die „[…] gezielte Nutzung psychologischer Manipula-
tionstechniken, um jemanden zu Handlungen zu bewegen, die nicht seiner Einstel-
lung entsprechen“ (Weidenhammer, 2023, o. S.). Das Ziel des Social Engineerings ist
es nicht, direkt technische Systeme zu manipulieren, sondern Informationen zu ge-
winnen bzw. den Nutzer dazu zu bringen, eine vom Angreifer gewünschte Aktion
durchzuführen (Hommel & Reiser, 2016, S. 3).

Es gibt verschiedene Taktiken, die Social Engineers benutzen:
• Vishing/Phishing. Die Angriffsart, bei der Opfer von Cyberangriffen via Telefon

oder Voice Mail (Vishing) bzw. per E-Mail und durchs Internet (Phishing) kontak-
tiert werden (vgl. Bisson, 2023; Ashfaq et  al., 2024; Tiwari, 2018).

• Baiting. Social Engineers lassen USB-Sticks oder CD-Discs an öffentlichen Orten
liegen, in der Hoffnung, dass jemand sie aus Neugierde aufnimmt und auf sei-
nen Geräten verwendet (Bisson, 2023; Tiwari, 2018).

• Identitätsdiebstahl. Das Bundesamt für Sicherheit und Informationstechnik
(2023) warnt vor weiteren Gefahren online, die oft unterschätzt werden, nämlich
den Gefahren sozialer Netzwerke  −  beispielsweise Identitätsdiebstahl oder das
Ausspähen privater Informationen, die Social Engineers über soziale Netzwerke
bekommen können. Folglich ist der informationssicherheitskonforme Umgang
mit privaten Informationen in sozialen Netzwerken von einer großen Bedeu-
tung. Jedoch kann der Diebstahl persönlicher oder vertraulicher Daten nicht nur
online erfolgen, sondern z. B. auch, indem Social Engineers ihre Opfer bei der
Verwendung ihrer Endgeräte (Handy, etc.) beobachten (sogenanntes „Shoulder
Surfing“) und dabei wichtige persönliche Daten wie z. B. Passwörter, PIN-Num-
mer etc. stehlen (vgl. Bošnjak & Brumen, 2019; Saad, 2023).

Andere Aspekte des Social Engineerings werden in anderen Kapiteln detaillierter ange-
sprochen (wie z. B. Phishing in Kapitel  2.5.1 oder Baiting in Kapitel  2.5.4), jedoch spie-
len der Umgang mit Informationen in sozialen Netzwerken und der damit verbun-
dene Identitätsdiebstahl eine sehr große Rolle im wissenschaftlichen Diskurs, deshalb
wird in diesem Kapitel näher darauf eingegangen.

Als ein Beispiel für den Umgang mit Informationen in sozialen Netzwerken gel-
ten folgende Experimente: Das „Robin Sage Experiment“ von Thomas Ryan (2010) und
die fingierte Person „Emily Williams“ von Muniz und Lakhani (2013). Bei beiden Expe-
rimenten wurde mit der Erstellung eines „Fake-Social-Accounts“ auf solchen Plattfor-
men wie Facebook (FB), LinkedIn, Twitter etc. gearbeitet, um zu überprüfen, welche
sensiblen und vertraulichen Informationen die anderen Nutzer der sozialen Netz-
werke bereit sind, preiszugeben (Muniz & Lakhani, 2013).

„Robin Sage“ (Abb. 9) wurde entwickelt, um sensible Informationen von US-Mili-
tärangehörigen zu erhalten. Laut den Social-Networking-Profilen von Sage ist sie eine
25-jährige IT-Sicherheitsberaterin beim Naval Network Warfare Command in Norfolk,
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Virginia (Ryan, 2010, S. 3; Hommel & Reiser, 2016, S. 6). Sie machte ihren Abschluss
am Massachusetts Institute of Technology und hat angeblich zehn Jahre Berufserfah-
rung, trotz ihres jungen Alters (Ryan, 2010; Hommel & Reiser, 2016). Ryan ist es mit
seinem Fakeprofil „Robin Sage“ gelungen, fast 300 Personen zu kontaktieren, die
meisten davon Sicherheitsspezialisten, Militärangehörige, Mitarbeiter von Nachrich-
tendiensten und Verteidigungsunternehmen (Hommel & Reiser, 2016, S. 6).

Das Experiment „Robin Sage“ dauerte vier Wochen und währenddessen hat „Ro-
bin Sage“ nicht nur Zugang zu vertraulichen Informationen und Dokumenten erhal-
ten (wie z. B. Bankkonten, Truppenstandorte etc.), sondern auch diverse Jobangebote
von Google und Lockheed Martin bekommen (Hommel & Reiser, 2016, S. 6). Doch
„Robin Sage“ hatte auch Schwachstellen, so haben beispielsweise einige Nutzer ver-
sucht, „Robin Sage“ über das Alumni-Netzwerk des Massachusetts Institute of Techno-
logy zu finden oder ihre Telefonnummer bzw. E-Mail-Adresse zu überprüfen (Water-
man, 2010).

Analog zu „Robin Sage“ wurde „Emily Williams“ von Joey Muniz and Aamir Lak-
hani im Jahr 2011 entwickelt (Abb. 9) (Muniz & Lakhani, 2013). Muniz und Lakhani
wollten mit „Emily Williams“ nicht nur sensible Information, sondern auch Zugang
zur virtuellen privaten Netzwerkverbindung (VPN) der US-Regierung sowie die Kon-
trolle über deren E-Mail-System usw. erhalten (Henderson et  al., 2015 in Anlehnung an
Muniz & Lakhani, 2013).

Abbildung 9: Social-Engineering-Beispiel nach „Robin Sage“ (links) und Chatverlauf „Emily Williams“
(rechts) (Hommel & Reiser, 2016, S. 6; Muniz & Lakhani, 2013)

Das Experiment lief wie folgt ab: Im ersten Schritt wurde ein gefälschtes Profil von einer
Frau auf verschiedenen sozialen Netzwerken angelegt. Die Profilfotos waren private
Fotos von einer Kellnerin aus dem Restaurant in der Nähe von der Firma, die angegrif-
fen werden sollte (Henderson et  al., 2015, S. 3 in Anlehnung an Muniz & Lakhani, 2013).
„Emily Williams“ hat die Fotos für das Experiment freiwillig zur Verfügung gestellt.

Danach haben Muniz und Lakhani als „Emily“ über 100 Facebook-Nutzern Freund-
schaftsanfragen geschickt. In diesem Schritt haben nur einige Facebook-Nutzer hinter-
fragt, warum Emily Williams mit ihnen befreundet sein möchte (Henderson et  al.,
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2015). In solchen Fällen hat „Emily Williams“ ihnen mit Informationen geantwortet, die
sie aus den Profilen dieser Nutzer erhalten hatte (Henderson et  al., 2015).

Nachdem „Frau Williams“ genug Facebook-Freunde hatte, hat sie einen Titel und
eine neue Arbeitsposition „bekommen“ (Henderson et  al., 2015 in Anlehnung an Mu-
niz & Lakhani, 2013). Über Facebook hat es eine junge, attraktive, imaginäre Frau also
auf diese Weise geschafft, mehrere IT-Mitarbeiter und Mitarbeiter in Führungspositio-
nen zu kontaktieren und sich mit ihnen auf der Social-Media-Plattform zu befreunden
(Henderson et  al., 2015 in Anlehnung an Muniz & Lakhani, 2013). Das Experiment hat
während der Vorweihnachtszeit stattgefunden, deswegen war es nicht verdächtig,
wenn Emily einigen ihrer Freunde eine „Weihnachtsgruß-Postkarte“ in Facebook ge-
sendet hat, auf die einige Facebook-Freunde dann auch geklickt haben. Da einige Mit-
arbeiter soziale Netzwerke bzw. Facebook auf den Arbeitscomputern aufgerufen ha-
ben, haben Muniz und Lakhani einen Zugriff auf einige interne Systeme erhalten
(Henderson et  al., 2015 in Anlehnung an Muniz & Lakhani, 2013). Folglich spielt der
Umgang mit Informationen (Shoulder Surfing und auch der Umgang mit Informatio-
nen in den sozialen Netzwerken) eine große Rolle in Bezug auf die Informationssicher-
heit in einem Unternehmen.

Eine weitere wichtige Angriffsart von Social Engineering ist „Tailgating/Piggy-
backing“ (Rouse, 2022). Ein Beispiel für diese Angriffsart ist, wenn eine nicht autori-
sierte Person einer autorisierten Person physisch in einen eingeschränkten Unterneh-
mensbereich oder ein IT-System folgt (Rouse, 2022). Eine bewährte Methode ist es,
wenn ein Hacker einen Unternehmensmitarbeiter anspricht, damit dieser ihm eine Tür
offen hält, da er z. B. angeblich seine ID-Karte (Beschäftigtenausweis) vergessen hat
(Rouse, 2022). Laut den Volkswagen-AG-Richtlinien ist die Sicherung der ID-Karte (Ar-
beitsausweis) von großer Bedeutung, denn mit dieser Karte kann man sich nicht nur
einen physischen Zugang ins Unternehmen verschaffen, sondern auch einen digitalen
Zugriff auf die verschiedenen internen Systeme bekommen. Entsprechend wichtig ist
die Sicherung der eigenen ID-Karte für die Volkswagen-Beschäftigten.

Das Thema Umgang mit Informationen bleibt jedoch entscheidend und beinhal-
tet in dieser Studie folgende Aspekte:

• Shoulder Surfing
• Umgang mit Informationen in sozialen Netzwerken
• Arbeitsausweis sichern

Das Thema Umgang mit Informationen wird in weiteren Kapiteln detaillierter präsen-
tiert und diskutiert.

2.5.4 Umgang mit (mobilen) Speicher- und Endgeräten
Parsons et  al. (2017) beschreiben folgende Aspekte des Umgangs mit Endgeräten, die
relevant für die Informationssicherheits-Awareness sind: z. B. die physische Sicherheit
der Endgeräte (hierzu zählt vor allem die Sicherheit der mobilen Endgeräte vor Dieb-
stahl) oder das Senden vertraulicher oder geheimer Daten via ungesichertem WLAN.
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Obwohl einige der oben genannten Aspekte nicht relevant für die Beschäftigten
von Volkswagen sind (Sendung vertraulicher oder geheimer Daten via ungesichertem
WLAN), sind andere wiederum von großer Bedeutung. Dazu gehören (vgl. Parsons et.
al., 2017):

• Benutzung der privaten Endgeräte in Arbeitskontexten
• Benutzung von unbekannten USB-Sticks in Arbeitskontexten

Das Thema „Benutzung von Endgeräten“ wird auch im weiteren Verlauf dieser Arbeit
noch von Bedeutung sein.

2.5.5 Zutritts- und Zugriffsschutz
Laut Nebel (2018) sind für IT-Sicherheitsverstöße die Leiter der jeweiligen Abteilung
im Unternehmen verantwortlich, jedoch untersuchen Parsons et  al. (2014) und Par-
sons et  al. (2017) diesen Aspekt anders und heben hervor, dass das Bewusstsein der
Beschäftigten gegenüber der Meldung von Vorfällen generell adressiert werden sollte.
Informationssicherheitsvorfälle bewusst zu ignorieren, führt zu einem Unterneh-
mensregelverstoß gegen Integrität und Compliance bei der Volkswagen AG. Es lassen
sich folgende Hauptpunkte für diesen Aspekt der Informationssicherheit ableiten:

• Informationssicherheitsvorfälle ignorieren
• Informationssicherheitsvorfälle melden

Im weiteren Verlauf der Arbeit geht es darum, dass für diese Arbeit relevante Aspekte
bezüglich der Verstöße und der Meldung von Verstößen gegen die Informationssicher-
heit detaillierter beschrieben und analysiert werden.
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3 Qualitative Studie

Diese Studie verfolgt u. a. das Ziel, zu untersuchen, wie eine gruppenspezifische spie-
lerische Lernmethode didaktisch zu konzipieren ist, welche Charakteristiken diese Me-
thode haben soll und wie das Thema Informationssicherheit in den Kontext der spiele-
rischen Lernmethode eingeordnet werden kann.

In diesem Kapitel wird das methodische Vorgehen präsentiert und analysiert. Zu-
erst werden die Methoden für die Spielentwicklung dargestellt und reflektiert. Dies
erfolgt in zwei Schritten: Die Spielentwicklung soll nicht nur didaktisch aufgearbeitet
werden (welche spielerischen Charakteristika sollen beinhaltet sein), sondern auch in-
haltlich (welche Themen der Informationssicherheit sollen im Spiel vorhanden sein).

Zu Beginn jeder empirischen Arbeit wird entschieden, ob mit einer qualitativen
oder quantitativen Erhebungsmethode geforscht wird. Mittels qualitativer Forschungs-
methoden können Einzelfälle untersucht werden. Aus den daraus gewonnenen For-
schungserkenntnissen lassen sich dann verallgemeinerbare Aussagen ableiten (Wolf,
2008, S. 21 f. nach Bortz & Döring, 2005, S. 295 f.; Brosius & Koschel, 2001, S. 18). Das
geht mit dem Forschungsinteresse dieser Studie – aus den persönlichen Meinungen
der Zielgruppe Erkenntnisse zur Entwicklung einer übergeordneten gruppenspezifi-
schen Awareness-Maßnahme zu gewinnen – einher.

Vor der Spielentwicklung soll eine Zielgruppenanalyse erfolgen. Außerdem soll
die Zielgruppe, die dieses Spiel spielen wird, an der Spielentwicklung teilnehmen (vgl.
Ermi & Mäyrä, 2005). Für die Konzeptionierung des digitalen Spiels wurde eine quali-
tative Erhebungsmethodik ausgewählt, in deren Rahmen zwei Methoden zum Einsatz
kommen: Gruppendiskussionen und Experteninterviews.

Da es beim Spieldesign um die Einstellungen einer großen Zielgruppe geht,
wurde für die Konzeptionierung der didaktischen Rahmenbedingungen des Spiels die
Gruppendiskussionsmethode ausgewählt. Für die theoretische Entwicklung des Spiels
wurde hingegen die Experteninterviewmethode gewählt. Im Folgenden wird im ersten
Schritt die Gruppendiskussion präsentiert und im zweiten Schritt erfolgen die Darstel-
lung und die Analyse der Experteninterviews. Danach sollen die Ergebnisse der Unter-
suchung dargestellt und mit den anderen bei der Volkswagen AG eingesetzten Maß-
nahmen zur Messung bzw. Erhöhung der Sicherheits-Awareness (z. B. Unterweisung
oder Security Arena) verglichen werden. Am Ende des Kapitels werden die beiden Me-
thoden auf Limitationen überprüft und die Ergebnisse auf ihre Gültigkeit untersucht.
Abschließend werden die Forschungsfragen bezüglich der spielerischen Lernmethode
im Informationssicherheits-Awareness-Kontext beantwortet.



3.1 Gruppendiskussion – Definition, Prinzipien und Ablauf

Die Gruppendiskussion ist eine Methode der qualitativen Forschung und stellt einen
Raum für ein Gespräch mehrerer Teilnehmer zu einem bestimmten Thema dar (Wag-
ner & Schönhagen, 2009, S. 274 in Anlehnung an Lamnek, 1995). Somit können mithilfe
von Gruppendiskussionen qualitative Daten gesammelt und im späteren Forschungs-
verlauf analysiert werden. Nach Kruse (2015, S. 193) ist das Gruppendiskussionsverfah-
ren eine „eigenständige qualitative Erhebungsmethode rekonstruktiver Sozialfor-
schung“ und muss von der Interviewform der Einzelinterviews differenziert werden.
Bei der Gruppendiskussion handelt es sich um „kollektive Orientierungsmuster“ und
der Analysekern liegt darauf, wie sich die Teilnehmer einer Gruppendiskussion inner-
halb derselben positionieren und organisieren (Kruse, 2015, S. 186 f. in Anlehnung an
Bohnsack, 2000, 2010). Jedoch gibt es verschiedene Dimensionen, anhand welcher eine
Gruppendiskussion ausgestaltet werden kann, wie Diskussionsverfahren, Art der Dis-
kussionsleitung, Art der Stimuli, Gruppenzusammensetzung etc. Welche davon ge-
nauer betrachtet und analysiert werden, ist von den jeweiligen Forschungszielen und
Forschungsinteressen abhängig. Im Mittelpunkt dieses Forschungsvorhabens steht die
Konzeptionierung eines gruppenspezifischen Spiels (Serious Game), deswegen sind
die Meinungen und Einstellungen von einer bestimmten Gruppe von großem Inte-
resse. Wie schon im Theoriekapitel (siehe Kapitel  1.1) beschrieben wurde, liegt der Fo-
kus dieser Arbeit bei der Zielgruppe junger Erwachsene (18 bis 24 Jahre), die bei der
Volkswagen AG beschäftigt sind, weshalb die Meinungen und Einstellungen dieser
Zielgruppe vom besonderem Interesse für die Entwicklung einer gruppenspezifischen
Lernmethode sind.

In den folgenden Unterkapiteln wird genauer auf die Gestaltung und Umsetzung
der Gruppendiskussionen im Rahmen dieser Arbeit eingegangen. Es folgen eine Dar-
stellung des Ablaufes der Gruppendiskussion, die Beschreibung der Auswertungsme-
thoden sowie ein Diskurs über die Ergebnisse und deren Interpretation. Daran schließt
sich die Reflexion der Forschungsmethodik an.
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3.1.1 Ablauf
Wagner und Schönhagen (2009, S. 295) schlagen folgenden Ablauf für die Durchfüh-
rung einer Gruppendiskussion vor (Abb. 10):

Abbildung 10: Das Verfahren einer Gruppendiskussion (eigene Darstellung in Anlehnung an Wagner &
Schönhagen, 2009, S. 295)

Im ersten Schritt sollen das Erkenntnisziel und Untersuchungsdesign festgelegt werden.
Wie bei allen anderen wissenschaftlichen Methoden gilt auch bei der Gruppendis-

kussion, dass zu Anfang die Erkenntnisziele des Forschungsablaufs präzisiert werden
müssen. Das gesamte Forschungsdesign und die weiteren Schritte wie die Auswahl
der Gesprächsteilnehmer, die Anzahl der Gruppendiskussionen etc. müssen auf die-
ses Ziel hin orientiert sein (Wagner & Schönhagen, 2009, S. 292 f.). In diesem Schritt
soll außerdem der Diskussionsleitfaden formuliert werden, um zu gewährleisten, dass
alle wesentliche Aspekte während der Diskussion thematisiert werden.

Erst wenn der Diskussionsleitfaden formuliert ist, können weitere Schritte der
Gruppendiskussion vorbereiten werden. Zur personellen und technischen Vorbereitung
gehören die Wahl des Raums für die Gruppendiskussion, eine angemessene Zeitpla-
nung für die Gruppendiskussion und die tatsächliche Vorbereitung der technischen
Geräte (Videokamera, Mikrofone), falls solche gefordert werden.

Im Anschluss folgt die Rekrutierung der Gruppe(n). In diesem Schritt wird ent-
schieden, wie groß die Teilnehmergruppe sein soll. Viel zu kleine Gruppen führen
dazu, dass einzelne „Meinungsführer“ den Diskussionsprozess dominieren (Wagner
& Schönhagen, 2009, S. 296). Daher empfehlen Wagner und Schönhagen (2009, S. 296
in Anlehnung an Lamnek, 1998, S. 101) eine ungerade Anzahl an Gruppendiskussions-
teilnehmern, um eine Pattsituation zu vermeiden, wobei sie generell eine Gruppen-
größe zwischen 8 und 12 Teilnehmern als sinnig erachten. Laut Mayring (2002) könnte
eine Gruppendiskussion auch ab 5 Personen durchgeführt werden, wobei die größte
Teilnehmeranzahl 15 Personen nicht übersteigen sollte. Empfehlenswert ist, dass das
Thema der Gruppendiskussion für die Gruppe eine gewisse Relevanz hat, denn ohne
Interesse am Thema werden die Gruppendiskussionsmitglieder keine fruchtbare Dis-
kussion führen können (Wagner & Schönhagen, 2009). Laut Wagner und Schönhagen
(2009, S. 297 in Anlehnung an Lamnek, 1998, S. 96 ff.) sollen die Gruppen möglichst
heterogen gestaltet sein, da durch die Einbindung von verschiedenen Meinungen kon-
troverser diskutiert wird.
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Nachdem die Gruppediskussionsmitglieder rekrutiert wurden, soll im nächsten
Schritt die tatsächliche Datenerhebung erfolgen.

In der Wissenschaft existiert folgendes Phasenmodell der Durchführung einer
Gruppendiskussion (vgl. Wagner & Schönhagen, 2009, S. 295; Kruse, 2015, S. 201 f. in
Anlehnung an Lamnek, 2005, S. 130 ff.)

1. Eröffnungsphase
Hier soll die Vorstellung der Diskussionsleiter und der Teilnehmer erfolgen und
eine kurze Einführung in das Forschungsvorhaben stattfinden. Außerdem emp-
fiehlt Kruse (2015, S. 202) einen Hinweis auf Datenschutz und Anonymisierung
der Daten, die erhoben werden.

2. Einstiegsphase
In diesem Schritt soll der Grundreiz in Form eines Bild, eines Filmausschnitts
oder einer Diskussionsaufforderung erfolgen.

3. Erhöhte Aktionsphase
Ziel in dieser Phase ist ein selbstläufiger Diskurs zwischen den Diskussionsteil-
nehmern. Nichtdestotrotz soll eine non-direktive Gesprächsführung durch den
erstellten Gruppendiskussionsleitfaden stattfinden. Kruse (2015, S. 202) emp-
fiehlt, ggf. durch Konfrontationen, Provokationen etc. zu intervenieren.

4. Auslaufphase
Falls die Gruppendiskussion nicht ergiebig genug ist, soll an dieser Stelle die Re-
aktivierung der Gruppendiskussion erfolgen. Die Abschlussmarkierung durch
die Teilnehmer deutet den Schluss der Gruppendiskussion an. Diese endet mit
einem an die Teilnehmer gerichteten Dank des Diskussionsleiters (Kruse, 2015).

Nachdem die tatsächliche Durchführung der Gruppendiskussion abgeschlossen ist,
kann die Auswertung der Gruppendiskussion beginnen (Wagner & Schönhagen, 2009,
S. 302). Die Auswertungsmethodik wird in Kapitel  3.1.3 detaillierter beschrieben. Zu-
vor wird noch der tatsächliche Ablauf der in dieser Arbeit durchgeführten Gruppendis-
kussionen näher beleuchtet.

Erkenntnisziel und Untersuchungsdesign
Die erste Forschungsfrage lautet: Welche Themen der Informationssicherheits-Aware-
ness und welche spielerischen Charakteristiken sind im Rahmen eines Serious Games
zu behandeln?

Für die Beantwortung des zweiten Teils der Forschungsfrage wurde entschieden,
die Meinungen der Auszubildenden der Volkswagen AG im Rahmen von Gruppendis-
kussionen zu erfassen, da diese die Zielgruppe dieser Studie darstellen. Um eine
große Datenmenge zu bekommen, wurden 3 Gruppendiskussionen mit einer Teilneh-
meranzahl von je 5 Personen durchgeführt, damit insgesamt die Meinungen und An-
sichten von 15 Personen gesammelt werden können.

Es wurden Fragestellungen für die Gruppendiskussion entwickelt, die das Ziel
verfolgen, herauszufinden, welche Merkmale ein gruppenspezifisches Spiel hat. Da
Serious Games verschiedene Genres haben können (Mostafa & Faragallah, 2019,
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S. 169294), ist es sinnvoll, zu eruieren, welches Spielegenre die Zielgruppe dieser Stu-
die am attraktivsten findet. Folglich wurde in der Gruppendiskussion nach der Ein-
stiegsfrage erhoben, welche allgemeinen Präferenzen die Diskussionsteilnehmer be-
züglich eines Computerspiels (Gruppendiskussionsfrage 1 und 2) haben und welche
Spielgenres sie bevorzugen (Gruppendiskussionsfrage 3). Durch eine spielerische
Identifikation des Spielers/Lerners mit der Spielfigur wird die Spielerfahrung gene-
riert und gleichermaßen entsteht Lernmotivation (vgl. Blötz, Ballin & Gust, 2015,
S. 27). Darüber hinaus scheint es von besonderem Interesse, herauszufinden, über
welche Merkmale die Hauptfigur im Spiel verfügen sollen und welche Korrelation es
zwischen dem Spieler und z. B. der Hauptfigur und anderen Figuren laut der Ziel-
gruppe im Spiel geben soll. Mit der Gruppendiskussionsfrage 4 sollen die Meinungen
der Gruppendiskussionsteilnehmer diesbezüglich eruiert werden. Um die Einstellun-
gen der Gruppendiskussionsteilnehmer bezüglich weiterer möglicher gewünschter
Merkmale eines Computerspiels abzufragen, wurde die Gruppendiskussionsfrage  5
entwickelt und den Teilnehmern gestellt. Tabelle  1 präsentiert die Fragen, die in der
Gruppendiskussion besprochen wurden.

Tabelle 1: Fragestellungen in der Gruppendiskussion

Nr. Frage

1 Wenn Sie an das interessanteste und coolste digitale Spiel überhaupt denken, wie ist das Spiel aus-
gestaltet? Können Sie dafür Beispiele benennen?

2 Was macht ein digitales Spiel uninteressant für Sie?

3 Welche Genres im Spiel mögen Sie? Warum?

4 Was ist bezüglich der Hauptfigur und der anderen Spielfiguren für Sie wichtig? Warum?

5 Wenn Sie ein Spiel stundenlang spielen würden – welche Merkmale soll das Spiel haben?

Personelle und technische Vorbereitung
Die tatsächliche Durchführung der Gruppendiskussionen erfolgte im Werk der Volks-
wagen AG. Sie fand am 25.06.2019 (zwei Gruppendiskussionen) und am 03.07.2019
(eine Gruppendiskussion) statt. Die technische Vorbereitung inkludierte den Grup-
pendiskussionsleitfaden, einen Video-Beamer für die Präsentation eines Einstiegs-
videos und ein Tonaufnahmegerät für die Gruppendiskussionsaufnahmen, damit die
Daten dann später transkribiert und ausgewertet werden können.

Die Rekrutierung der Gruppe(n)
Für diese Forschungsarbeit war es von großer Bedeutung, eine möglichst heterogene
Gruppe für die Gruppendiskussionen auszuwählen und zu befragen, da das zu konzi-
pierende Serious Game perspektivisch nicht nur für die Marke Volkswagen Personen-
kraftwagen (PKW) zur Sensibilisierung der Beschäftigten dienen soll, sondern auch
für die anderen Marken der Volkswagen AG zur Verfügung stehen soll. Insgesamt ha-
ben an drei Gruppendiskussionen 15 Teilnehmer (TN) teilgenommen. Um ein mög-
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lichst hohes Maß an Heterogenität in einer im Alltag bestehenden Zielgruppe zu ge-
währleisten, wurden Auszubildende der Volkswagen AG als Zielgruppe ausgewählt,
da sich die Probanden regelmäßig innerhalb eines gemeinsamen Umfelds bewegen
und sich ihre beruflichen Hintergründe basierend auf ihrem Ausbildungsberuf unter-
scheiden. Die Gruppen bestehen in den gewählten Konstellationen teilweise im Alltag
(z. B. bei Lehrgängen). Die Teilnehmer kennen sich und haben mitunter bereits in an-
deren Kontexten zusammengearbeitet. Eine Übersicht dazu, in welchem Ausbildungs-
jahr sich die Probanden befinden, welchen Beruf sie erlernen und welchem Ge-
schlecht (männlich (m); weiblich (w); divers (d)) sie angehören, ist aus den Tabellen  2,
3 und 4 ersichtlich.

Tabelle 2: Zusammensetzung der ersten Gruppendiskussion

Gruppendiskussion 1

TN-Nummer/Geschlecht Ausbildungsjahr Beruf

TN 1/m 1 Werkzeugmechaniker

TN 2/m 1 Werkzeugmechaniker

TN 3/w 2 Industriekauffrau

TN 4/m 3 Werkzeugmechaniker

TN 5/m 2 Fachinformatiker in Anwendungsentwicklung

Tabelle 3: Zusammensetzung der zweiten Gruppendiskussion

Gruppendiskussion 2

TN-Nummer/Geschlecht Ausbildungsjahr Beruf

TN 1/m 2 Technischer Produktionsdesigner

TN 2/m 2 Werkzeugmechaniker

TN 3/m 2 Technischer Produktionsdesigner

TN 4/w 2 Industriekauffrau

TN 5/w 2 Industriekauffrau

Tabelle 4: Zusammensetzung der dritten Gruppendiskussion

Gruppendiskussion 3

TN-Nummer/Geschlecht Ausbildungsjahr Beruf

TN 1/m 2 Fachinformatiker in Anwendungsentwicklung

TN 2/m 1 Werkzeugmechaniker
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(Fortsetzung Tabelle 4)

Gruppendiskussion 3

TN-Nummer/Geschlecht Ausbildungsjahr Beruf

TN 3/w 2 Industriekauffrau

TN 4/w 1 Industriekauffrau

TN 5/w 2 Industriekauffrau

Es wurde gewährleistet, dass die Gruppendiskussionsteilnehmer ein gewisses Inte-
resse an dem Thema haben, denn zwei Wochen vor der geplanten Gruppendiskussio-
nen wurde ein Einladungsschreiben durch die Ausbilder rausgeschickt. Die Gruppen-
diskussionsteilnehmer konnten sich dann entsprechend bei Interesse melden.

Datenerhebung
Zuerst hat sich die Gruppendiskussionsleiterin in der Eröffnungsphase vorgestellt, das
Forschungsvorhaben präsentiert und einen Hinweis auf Datenschutz und Anonymi-
sierung der zu erhebenden Daten gegeben. Als Grundreiz für die im Rahmen dieser
Arbeit durchgeführten Gruppendiskussionen diente die Darstellung der Problematik
der Informationssicherheits-Awareness und der fehlenden bzw. nicht ausreichenden
Sensibilisierung der Volkwagen-Beschäftigten bezüglich dieses Themas. Am Anfang
der Einstiegsphase wurde ein provokatives Video zum Thema Social Engineering ge-
zeigt. Danach wurde das Dissertationsvorhaben erläutert und angedeutet, dass ein
neues Lernformat zusammen mit den Probanden konzipiert und später in Form einer
Serious-Game-Entwicklung umgesetzt werden soll. Nach dem Video wurde die erste
Frage der Gruppendiskussion gestellt (siehe Tabelle  1).

Im Anschluss an die Darbietung des Grundreizes folgte die freie Diskussion be-
züglich des gestellten Themas. Nach weniger Zeit hatten die Gruppendiskussionen
eine erhöhte Aktionsphase erreicht, während die Gruppendiskussionsleiterin non-
direktiv die Gruppendiskussion geleitet hat, um zu gewährleisten, dass die geforderten
Elemente der Konzeption Bestandteil der Diskussion waren und keine Aspekte ver-
nachlässigt wurden. Als Stimuli wurden die schon dargestellten Fragen der Gruppen-
diskussion implementiert, in deren Anschluss jeweils die freie Gruppendiskussion
stattfand.

Nachdem die Abschlussmarkierung der Gruppendiskussion durch die Teilneh-
mer erfolgt war, kam die Gruppendiskussion in die Auslaufphase.

Nach der Gruppendiskussion wurde eine Feedbackrunde zum Thema der Grup-
pendiskussion mit den Teilnehmern durchgeführt. Anschließend sollte eine Einschät-
zung von den Teilnehmern getroffen werden, wie sie die Gruppendiskussion generell
als eine Methode zur Spielentwicklung wahrgenommen haben.

Nachdem die Gruppendiskussionen durchgeführt und die Daten erhoben wur-
den, kann die Auswertung der Daten beginnen. Diese stellt nach Wagner und Schönha-
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gen (2009, S. 302) den aufwendigsten Schritt der Forschungsarbeit dar und soll im Fol-
genden detaillierter beschrieben werden.

3.1.2 Auswertungsmethodik
In diesem Unterkapitel werden die Methodik der Transkription als Vorbereitung für
die Auswertung von verbalem Datenmaterial sowie die qualitative Inhaltsanalyse als
angewandte Auswertungsmethode vorgestellt.

Für die Auswertung des im Rahmen dieser Arbeit erhobenen Datenmaterials
wird die Methode der qualitativen Inhaltsanalyse nach Mayring (2015) angewandt.
Hierbei werden die Textbestandteile durch Analyseschritte und Analyseregeln syste-
matisch und überprüfbar interpretiert (Mayring, 2015, S. 51). Zunächst werden die
Grundsätze und die Prinzipien der qualitativen Inhaltsanalyse erörtert, daraufhin wer-
den einzelne Schritte und die Technik der ausgewählten Analyse beschrieben. Insge-
samt beschreibt Mayring (2015, S. 12 f.) sechs Merkmale der Inhaltsanalyse.

1. Gegenstand der Inhaltsanalyse ist Kommunikation und eine der Aufgaben ist es,
Kommunikation zu analysieren (Mayring, 2015, S. 13). An dieser Stelle muss be-
sonders betont werden, dass es sich bei Kommunikation zwar primär um Spra-
che handelt, aber auch Bilder oder Musik als Gegenstand fungieren können
(Mayring, 2015 in Anlehnung an Berelson, 1952, S. 13). Das in der Gruppendis-
kussion gezeigte Video zum Thema Social Engineering diente allerdings aus-
schließlich als Anregung zu Gruppendiskussion und gehört somit nicht zu den
auszuwertenden Materialien.

2. Die Kommunikation soll in irgendeiner Form fixiert oder protokoliert werden,
somit ist die Aufgabe, fixierte Kommunikation zu analysieren, ein weiteres Merk-
mal der qualitativen Inhaltsanalyse (Mayring, 2015, S. 12). In der vorliegenden
Arbeit sind die drei transkribierten Gruppendiskussionen das zu analysierende
Material.

3. Das systematische Vorgehen der Inhaltsanalyse grenzt sich gegen das hermeneu-
tische Verfahren und dessen freie Interpretation des zu analysierenden Materials
ab (Mayring, 2015, S. 12). Dies bedeutet, dass sich Inhaltsanalytiker für einen sys-
tematischen Weg entscheiden und nicht für eine impressionistische Ausdeutung
des zu analysierenden Materials (Mayring, 2015, S. 12).

4. Das systematische Vorgehen der Inhaltsanalyse lässt sich besonders anhand der
Regelgeleitetheit zeigen, da andere die Analyse hierdurch nachvollziehen und
überprüfen können (Mayring, 2015, S. 13).

5. Das systematische Vorgehen stellt sich auch durch Theoriegeleitetheit dar, was
auch Ergebnisse anderer Wissenschaftler mit dem zu untersuchenden Material
verknüpft. In dieser Arbeit werden der empirische Teil und dessen Ergebnisse
mit dem theoretischen Teil verglichen.

6. Die Inhaltsanalyse hat auch das Ziel, das zu analysierende Material als Teil des
Kommunikationsprozesses zu betrachten und Rückschlüsse auf bestimmte As-
pekte der Kommunikation zu ziehen (Mayring, 2015, S. 13).
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Die Qualität der Ergebnisse und deren Mehrwert werden zusammen mit der abschlie-
ßenden Diskussion im Abschlusskapitel präsentiert und analysiert.

Darüber hinaus gibt es sechs allgemeine Gütekriterien, die für die qualitative For-
schung entwickelt wurden (Mayring, 2002, S. 144 f. in Anlehnung u. a. an Kirk & Miller,
1986; Flick, 1987):

1. Verfahrensdokumentation
Da in der qualitativen Forschung die Forschungstechniken und Messinstrumente
standardisiert sind, reicht es in der Regel, eine detaillierte Dokumentation über
die verwendeten Techniken und Messinstrumente zu notieren, um dieses Krite-
rium zu erfüllen (Mayring, 2002). Die Auswertungsmethode dieser Arbeit wird in
den folgenden Kapiteln ausführlich erklärt und analysiert.

2. Interpretationsabsicherung
Interpretationen sollen argumentativ begründet werden (Mayring, 2002). Dazu
gibt es einige wichtige Aspekte, die beachtet werden sollen. Das Vorverständnis
der jeweiligen Interpretation soll angemessen sowie schlüssig sein und „[…] dort,
wo Brüche sind, sollen sie geklärt werden“ (Mayring, 2002, S. 145 in Anlehnung
an Hirsch, 1967). Es ist auch sehr wichtig, nach Alternativinterpretationen zu su-
chen und diese zu analysieren (Mayring, 2002).

3. Regelgeleitetheit
Es darf nicht nach einem unsystematischen Vorgehen geforscht werden, sondern
es sollen bestimmte Verfahrensregeln eingehalten werden (Mayring, 2002). Darü-
ber hinaus ist zuerst eine Voranalyse durchzuführen, gefolgt von der Untertei-
lung des ganzen Materials in Einheiten. Die Schritte der Auswertung der Grup-
pendiskussionen werden in den weiteren Kapiteln erklärt.

4. Nähe zum Gegenstand
Es ist sehr wichtig, dass „[…] man möglichst nahe an der Alltagswelt der beforsch-
ten Subjekte anknüpft“ (Mayring, 2002, S. 146). Das heißt, es soll nicht im Labor
geforscht werden, sondern in der realen Welt. Eine der wichtigsten Aufgaben der
qualitativen Forschung ist es, konkrete soziale Probleme zu analysieren, ein offe-
nes, gleichberechtigtes Verhältnis zwischen dem Forscher und den Gruppendis-
kussionsteilnehmern herzustellen und die Interessenübereinstimmung mit den
Gruppendiskussionsteilnehmern zu erreichen (Mayring, 2002). Die Interessen-
übereinstimmung ermöglicht eine größtmögliche Nähe zum Gegenstand.

5. Kommunikative Validierung
Der Forscher nimmt den Dialog mit den Beforschten auf, um ihre Ideen und Mei-
nungen zu analysieren. Daher soll auch die Interpretation an die subjektiven Be-
deutungsstrukturen der Interviewpartner geknüpft werden (Mayring, 2002). Un-
ter der kommunikativen Validierung ist gemeint, dass die Interpretationen durch
die Diskussionen mit den Beforschten überprüft werden können (Mayring, 2002).

6. Triangulation
Das Ziel der Triangulation ist, verschiedene Lösungswege zu finden, um die Ergeb-
nisse zu vergleichen. Auch die verschiedenen Perspektiven, Stärken und Schwä-
chen der Analysemethode sowie qualitative und quantitative Forschungsmethoden
können verglichen werden (Mayring, 2002).
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3.1.3 Analyseschritte
Die Analyseschritte der qualitativen Inhaltsanalyse nach Mayring (2015) werden zur
Analyse der Ergebnisse dieser Arbeit angewandt. Jene sind in der folgenden Abbildung
beschrieben (siehe Abb. 11).

Im Folgenden werden die einzelnen Analyseschritte nach Mayring (2015, S. 54 f.)
und deren Ausführung im Rahmen dieser Studie näher beleuchtet.

Festlegung des Materials
Mayring (2015) betont, dass zunächst definiert werden muss, welches Material analy-
siert wird, und dass dieser „Corpus“ nur unter begründbaren Notwendigkeiten verän-
dert werden sollte. Mayring (2015 in Anlehnung an Friedrichs, 1973; Lisch, 1978)
schlägt einige Regeln zur Festlegung der Analyse vor, um die sogenannte Stichproben-
ziehungsproblematik zu vermeiden, die bei der Festlegung des Materials in den Vor-
dergrund treten kann.

Abbildung 11: Analyseschritte der qualitativen Inhaltsanalyse nach Mayring (2015, S. 54 f.)

Zunächst muss eine klare Definition der Grundgesamtheit der Analyse vorliegen. Des
Weiteren soll die Festlegung des Stichprobenumfangs der Analyse nur nach Repräsen-
tativitätsüberlegungen und ökonomischen Erwägungen durchgeführt werden. Ferner
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soll die Stichprobe der Analyse nach einem bestimmten Modell vorgenommen werden
(z. B. reine Zufallsauswahl, Auswahl nach vorher festgelegten Kriterien etc.).

Der „Corpus“ der zu analysierenden Gruppendiskussionen für diese Studie be-
steht aus den drei transkribierten Gruppendiskussionen, die im Folgenden näher be-
schrieben werden.

Analyse der Entstehungssituation
Nach Mayring (2015, S. 55) soll im Analyseschritt „Analyse der Entstehungssituation“
beschrieben werden, von wem und unter welchen Bedingungen das Material produziert
wurde. Im Rahmen der vorliegenden Arbeit ist der Faktor „Zielgruppe“ entscheidend
bzw. die an der Entstehungssituation beteiligten Mitarbeiter sind wichtig. Weitere von
Mayring (2015, S. 55) genannte Aspekte wie z. B. der kognitive oder emotionale Hand-
lungshintergrund des Verfassers oder der soziokulturelle Hintergrund sind für diese
Arbeit nicht von Interesse, denn im Vordergrund der Arbeit stehen die persönlichen
Meinungen der Gruppendiskussionsteilnehmer.

Ferner spielt der Kontext der vorliegenden Arbeit für die qualitative Inhaltsanalyse
eine wichtige Rolle. Das Material wurde durch Gruppendiskussionen erhoben. Die
Teilnahme daran war für die Teilnehmer freiwillig und die Durchführung der empiri-
schen Erhebungen war seitens des Unternehmens genehmigt. Die Daten der Grup-
pendiskussionspartner wurden vertraulich behandelt. Die Teilnehmer wurden vor den
Gruppendiskussionen über die Forschungsfrage und das Forschungsziel informiert.
Die Zielgruppe der Gruppendiskussionen besteht aus 15 internen Mitarbeitern (Aus-
zubildenden) der Volkswagen AG, die sich für das Konzept „Serious Games“ interes-
sierten und an einer didaktischen Konzeptionierung eines Serious Games teilnehmen
wollten.

Formale Materialcharakteristika
Nach Mayring (2015, S. 55) muss im Schritt „Formale Materialcharakteristika“ ver-
anschaulicht werden, in welcher Form das zu analysierende Material vorliegt. Er hebt
hervor, dass die Grundlage der Inhaltsanalyse der niedergeschriebene Text ist. Die ge-
sprochene Sprache wird üblicherweise auf Tonband aufgenommen und später tran-
skribiert. Ergänzend dazu werden bei Interviews oder Gruppendiskussionen oft Be-
obachtungen in das Protokoll aufgenommen (Mayring, 2015).

Das Material dieser Arbeit besteht aus den Ergebnissen der Gruppendiskussionen.
Die angewendeten Transkriptionsregeln stützen sich auf Kruses (2015) fünf moderate
Grundregeln der Transkription: Alles, was gehört wurde, muss weitgehend genauso
verschriftet sein. Ergänzend dazu erklärt Kruse, dass „[…] die konkreten Versprachlich-
ungen nicht in die Formen der Standard- oder Schriftsprache transformiert werden sol-
len“ (Kruse, 2015, S. 351). Der Autor ergänzt dazu, dass umgangssprachliche und dialek-
tische Ausdrücke sowie „berühmt-berüchtigte“, „ähs“ und „hms“ ebenfalls transkribiert
sein sollen. Er hebt zudem hervor, dass diese Regel auch für grammatikalisch „falsche“
Konstruktionen gilt, heißt, dass diese nicht korrigiert werden sollen. Betonungen und
Pausen sind konsekutiv für die Transkription, weitere prosodische Merkmale sollen
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jedoch nur dann benutzt werden, wenn es für die Interpretation wichtig erscheint
(Kruse, 2015).

Für diese Arbeit wurde teilweise das von Kruse (2015, S. 354 f.) entwickelte System
zur Transkription übernommen (siehe Tabelle  5):

Tabelle 5: Transkriptionssystem (basierend auf Kruse, 2015, S. 354 f.)

Prosodische Merkmale Erklärung

(1) (2) (3) Pause mit Sekundenlänge

[ahja] [mhm] Redewendungen innerhalb des Kommunikationsbeitrags

{gleichzeitig} Gleichzeitige Rede

Iv: Interviewer

TN1, TN2, TN3… Teilnehmer 1, Teilnehmer 2, Teilnehmer 3

? Steigende Endintonation (Frage)

. Fallende Endintonation

<lacht>, <hustet> Außersprachliche Handlungen

[Name], [Beruf ] Anonymisierung

(unv) Unverständlich

Ergänzend dazu betont Kruse (2015), dass auf einem immer feineren Niveau transkri-
biert werden soll, wenn sprachlich-kommunikative Auffälligkeiten auftreten. Da ein
Transkript eine niedergeschriebene Wiedergabe des Gesagten skizziert und kein rea-
les Gespräch abbildet, soll es nicht durch unnötige und/oder gefälschte Notationen ver-
kompliziert werden, wie z. B. durch die Beschreibung der Emotionen der Teilnehmer
beim Gespräch, der allgemeinen Atmosphäre im Raum etc. (Kruse, 2015). Außer-
sprachliche oder sprachliche Handlungen, wie z. B. „der Interviewte lacht“ oder „der
Interviewte erzählt lachend“, sollen zwar transkribiert, jedoch nicht vorinterpretiert
werden (beispielsweise im Sinne von: „der Interviewte lacht bösartig“). Bei Pausen im
Erzähl- bzw. Gesprächsverlauf, die kürzer als eine Sekunde sind, ist fraglich, ob diese
tatsächlich transkribiert werden sollen. Oft wird darauf verzichtet. Anders ist das hin-
gegen bei Pausen, die länger als eine Sekunde dauern, da es einen wesentlichen Unter-
schied macht, ob eine Pausenlänge fünf Sekunden oder zehn Sekunden beträgt
(Kruse, 2015). Daher sind in dieser Arbeit nur die Pausen transkribiert worden, die
eine Sekunde und länger dauern. Der Diskussionsverlauf muss zudem so klar wie
möglich transkribiert werden (Kruse, 2015).

Analyserichtung
Nach Mayring (2015, S. 58) kann man die Analyse des Materials in verschiedene Rich-
tungen gestalten: in Bezug auf die Beschreibung des Gegenstandes, des Textverfassers
oder aber der Wirkung des Materials auf die Zielgruppe. Mayring (2015) stützt sich
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hier auf Lagerberg (1975) und betrachtet den Text in seinem Kommunikationsmodell
als Teil einer Kommunikationskette. Das Ausgangsmaterial entstand wie beschrieben
aus den drei Gruppendiskussionen mit 15 Volkswagen-Auszubildenden verschiedener
Berufe, die sich für konzeptionelle Spielentwicklung zum Thema Informationssicher-
heit interessieren. Beispielsweise ihr Wissenshintergrund, ihre Erwartungen, Einstel-
lungen, Intentionen und Pläne sowie die bisherigen auf den Gegenstand bezogenen
Handlungen werden analysiert (vgl. Mayring, 2015).

In diesem Schritt der inhaltlichen Analyse unterscheidet Mayring (2015) zwei
Merkmale der theoretischen Differenzierung der Fragestellung: die Regelgeleitetheit
und die Theoriegeleitetheit der Analyserichtung. Darauf basierend folgt die Analyse
einer „[…] präzisen theoretisch begründeten inhaltlichen Fragestellung“ (Mayring,
2015, S. 59). Die Fragestellung der Analyse muss an die bisherige Forschung über den
Gegenstand angebunden werden und ergänzend dazu muss die Analyse vorab genau
bestimmt und in Subfragestellungen differenziert werden.

Bestimmung der Analysetechnik
Laut Kruse (2015, S. 398) ist die Inhaltsanalyse in der Sozialforschung die am häufigs-
ten angewendete Analysemethode. Jedoch muss unterschieden werden, an welche Art
der Inhaltsanalyse die Anlehnung erfolgt, denn drei Grobformen (Zusammenfassung,
Explikation und Strukturierung) des Inhaltsanalyseverfahrens haben sich insgesamt
etabliert (Kruse, 2015). Die Analysetechnik soll in Bezug auf das Material und die For-
schungsfrage ausgewählt werden (Mayring, 2015). Bei dieser Studie handelt es sich um
eine zusammenfassende Inhaltanalyse. Die zusammenfassende Inhaltsanalyse er-
möglicht es, durch die Abstraktionen Kategorien zu bilden, die das Material beschrei-
ben (Kruse, 2015).

Für diese Studie wird eine induktive Vorgehensweise ausgewählt. Dabei werden
die Kategorien direkt aus dem Material abgeleitet, ohne sich vorab auf formulierte The-
oriekonzepte zu beziehen. Mayring (2015) schreibt, dass die induktive Vorgehensweise
eine große Bedeutung innerhalb qualitativer Ansätze hat, denn sie strebt nach einer
möglichst naturalistischen, gegenstandsnahen Abbildung des zu analysierenden Mate-
rials, ohne Verzerrungen durch Vorannahmen des Forschers (Mayring, 2015).

Mayring (2015) beschreibt folgende Schritte der induktiven Kategorienbildung:
Zuerst soll ein Selektionskriterium oder ein Thema der Kategorienbildung eingeführt
werden. Nach dieser Festlegung wird das Material Zeile für Zeile durchgearbeitet.
Mayring (2015, S. 87) führt an, dass die Kategorien möglichst nahe an dieser Fest-
legung gebildet werden sollen, wenn das erste Mal das Selektionskriterium erfüllt ist.
Beim nächsten Mal, wenn das Selektionskriterium erfüllt ist, wird entschieden, ob die
Textstelle unter die bereits gebildeten Kategorien fällt oder eine neue Kategorie gebil-
det werden soll. Zusätzlich sollen auch Codierregeln für die konkreten Kategorien und
die Ankerbeispiele entwickelt werden. Wenn etwa die Hälfte des Materials auf diese
Art bearbeitet wurde, ist es Zeit für eine Revision des Kategoriensystems, das bedeutet,
es muss überprüft werden, ob die Kategorien immer noch dem Ziel der Analyse ent-
sprechen. Sollten sich Veränderungen ergeben, muss das Material erneut von vorne
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analysiert werden, ansonsten wird es weiter analysiert, allerdings müssen dann eventu-
ell im weiteren Verlauf neue Kategorien gebildet werden (Mayring, 2015).

Das Grundprinzip der zusammenfassenden Inhaltsanalyse ist, die „Abstraktions-
ebene der Zusammenfassung“ genau festzulegen (Mayring, 2015, S. 69). Die Abstrak-
tionsebene wird schrittweise verallgemeinert, was dazu führt, dass die Zusammen-
fassung immer abstrakter wird (Mayring, 2015, S. 69). Im ersten Schritt werden die
einzelnen Codiereinheiten in eine knappe, nur auf den Inhalt beschränkte Form um-
geschrieben (Paraphrasierung), danach erfolgt erst eine Generalisierung auf das Abs-
traktionsniveau und schließlich eine Reduktion (Mayring, 2015, S. 72).

Am Ende der Analyse ergibt sich daraus ein Kategoriensystem, das im Sinne der
Fragestellung interpretiert werden kann.

Definition der finalen Analyseeinheiten und Ergebnisdarstellung
Die genaue Durchführung der Schritte der induktiven Kategorienbildung ist im An-
hang zu finden (s. Anhang  1.4 Auswertung der Gruppendiskussionen). In diesem Ka-
pitel wird das finale Kategoriensystem dargestellt und diskutiert. Die finale Version des
Kategoriensystems beinhaltet folgende Kategorien:
Kategorie I Transparenter Spielanfang als kurzes Video
Kategorie II Aufgabenvielfalt fördert Interesse
Kategorie III Dynamische und unvorhersehbare Spielentwicklung ist interesse-

fördernd
Kategorie IV Entscheidungsmöglichkeiten im Spiel sind motivierend
Kategorie V Offene Spielwelten mit gewissen Spielregeln sind interesseför-

dernd
Kategorie VI Realitätsnahe Spiele werden bevorzugt
Kategorie VII Realitätsnahe Grafik wird bevorzugt
Kategorie VIII Transparentes Belohnungssystem
Kategorie IX Das Spiel soll verschiedene Genres inkludieren
Kategorie X Quiz als Spielgenre
Kategorie XI Ziele im Spiel sollen transparent sein
Kategorie XII Multiplayer-Spiele sind interessefördernd
Kategorie XIII Gegner im Spiel motiviert
Kategorie XIV Hintergrundgeschichte fördert Interesse
Kategorie XV Wenige Avatar-Auswahloptionen werden bevorzugt
Kategorie XVI Selbstidentifikation mit Avatar ist wichtig
Kategorie XVII Zeitdruck motiviert
Kategorie XVIII Möglichkeit, untypische Rollen auszuprobieren
Kategorie XIX Spannendes Spielende

Das gesamte Gruppendiskussionsmaterial wurde den induktiv gebildeten Kategorien
zugeordnet. Die induktive Kategorienbildung entwickelt die Kategorien aus dem Mate-
rial und leitet diese aus einem „Verallgemeinerungsprozess“ ab, ohne sie davor auf die
vorab formulierten Theorien zu stützen (Mayring, 2015, S. 85).
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Im anschließenden Kapitel wird die Erhebungsmethode „Experteninterview“ (vgl.
Meuser & Nagel, 2009; Kruse, 2015) präsentiert und diskutiert. Danach werden der Da-
tenerhebungsprozess, die Auswertungsmethode und die Ergebnisse der Experteninter-
views veranschaulicht.

3.2 Experteninterviews – Definition, Prinzipien und Ablauf

Wie schon erwähnt wurde, soll parallel zur Entwicklung der didaktischen Rahmen-
bedingungen auch das inhaltliche Thema des Spiels ausgearbeitet werden. Dafür
wurde die Erhebungsmethode Experteninterview nach Meuser & Nagel (2009) und
Kruse (2015) ausgewählt.

Nach Kruse (2015) ist ein Experteninterview keine eigene Interviewform, sondern
eine Variante des Leitfadeninterviews. Das besondere Merkmal des Experteninter-
views und der Unterschied zu einem offenen, narrativ orientierten Interview liegt da-
rin, dass der Fokus dieser Form des Interviews nicht im methodischen Vorgehen liegt,
sondern in seiner Zielgruppe, sprich beim Experteninterview werden nicht absichtlich
verschiedene Erzählstrategien eingesetzt, um eine bestimmte Textsorte, nämlich die
Narration, zu generieren (Kruse, 2015). Im Mittelpunkt des Experteninterviews stehen
Experten nicht als „Personen“, sondern als Repräsentanten für die Meinungen oder
Sichtweisen bestimmter Expertenzielgruppen bzw. eines fachlichen Feldes (Kruse,
2015, S. 166 in Anlehnung an Gläser & Laudel, 2004). Es gibt drei verschiedene Formen
der Experteninterviews: exploratives Experteninterview, systematisierendes Experten-
interview und theoriegenerierendes Experteninterview (Kruse, 2015 S. 167 in Anleh-
nung an Bogner & Menz, 2005). Für dieses Dissertationsvorhaben wurde das explora-
tive Experteninterview ausgewählt (Kruse, 2015, S. 167 in Anlehnung an Bogner &
Menz, 2005, S. 36 ff.). Kruse (2015) beschreibt, dass explorative Experteninterviews in
der Feldsondierungsphase zu Wissensdimensionen eingesetzt werden, die noch kaum
aufgearbeitet oder dokumentiert sind. Das Thema Social Engineering wurde bis jetzt
im deutschsprachigen Raum in Bezug auf die Entwicklung spielerischer Awareness-
Maßnahmen kaum erforscht, deswegen ist diese Form der Experteninterviews für das
Dissertationsvorhaben relevant. Um diese Form des Experteninterviews besser zu be-
schreiben, stellt Kruse (2015, S. 167 in Anlehnung an Bogner & Menz, 2005, S. 36 ff.)
folgende Experteninterviewaspekte vor:

• Die Informationen werden explorativ generiert.
• Die Interviewleitfäden dienen als Rahmenbedingungen eines Interviews.
• Diese Form des Experteninterviews ist sehr monologisch. Jedoch erlaubt sie dia-

logische Sequenzen, wenn Wissensthemen angesprochen, jedoch nicht ausge-
führt werden.

• Der Experte setzt Themenschwerpunkte im Gespräch.

Wie beschrieben, liegt der Fokus beim Experteninterview auf den interviewten Exper-
ten. Wer gilt jedoch als Experte? Nach Kruse (2015, S. 173 in Anlehnung an Bogner &
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Menz, 2005, S. 41) gilt als Experte ein Funktionsträger, der zur Funktionselite gehört
und über ein Sonderwissen verfügt. Dieses Sonderwissen unterscheidet sich in zwei
Formen: Zum einen gibt es das Betriebswissen (ein Prozesswissen, das „ein selbst re-
flektiertes Wissen und Kontextwissen“ darstellt) und zum anderen das Kontextwissen
(ein „gutachtliches Wissen über das Handlungsfeld“) (Kruse, 2015, S. 174 nach Meuser
& Nagel, 2005, S. 75 f.).

Im Rahmen dieser Arbeit wurden ergänzend zu den Gruppendiskussionen drei
Experteninterviews durchgeführt. Experten waren interne Beschäftigte der Volkswa-
gen AG, die durch ihre Arbeit in der Abteilung Informationssicherheit über einen be-
stimmten Wissensstand zum Thema Social Engineering verfügen.

Als nächster Schritt erfolgen die Transkription der Experteninterviews und die
Auswertung nach Meuser & Nagel (2009). In den folgenden Unterkapiteln wird ge-
nauer auf die Gestaltung und Umsetzung der Experteninterviews im Rahmen dieser
Arbeit eingegangen. Es folgen eine Darstellung der Leitfadenentwicklung, die Auswahl
der Teilnehmer, die Beschreibung der Auswertungsmethode, die Festlegung des zu
analysierenden Materials und die Analyse der Entstehungssituation. Im Anschluss
werden die formalen Materialcharakteristika festgelegt, die Analyserichtung bestimmt
und die Ergebnisse dargestellt sowie die Forschungsmethode reflektiert.

3.2.1 Ablauf
Nachfolgend sollen die Schritte der Durchführung von Experteninterviews präsentiert
und ausdiskutiert werden.

Leitfadenfragenentwicklung
Wie in der Einleitung zu dieser Studie schon erwähnt wurde, benutzen Social Engi-
neers verschiedene Techniken, um entsprechende Angriffe durchzuführen. Aus der
Literaturrecherche ergibt sich, dass Social Engineers dabei nicht nur technische Mög-
lichkeiten benutzen (wie z. B. Vishing/Phishing), sondern oft auch auf psychologische
Manipulationsmethoden (wie z. B. Identitätsfälschung etc.) zurückgreifen, um erfolg-
reich ihre Ziele zu erreichen. Es ist jedoch unklar, ob es eine Tendenz für eine be-
stimmte Art von Social Engineering-Angriffen explizit innerhalb der Automobilindus-
trie gibt und ob und wie sich diese weiterentwickelt. Daher ist es entscheidend,
herauszufinden, welche Techniken laut den Experten wichtig sind und wie sich diese
in den nächsten Jahren entwickeln werden, daraus ergeben sich die Experteninterview-
fragen 1 und 2, mit denen nach den wichtigsten Techniken des Social Engineerings
und deren weiterer Entwicklung gefragt wird.

Da Social Engineers nicht nur private Personen, sondern auch Unternehmen atta-
ckieren (s. Kapitel  1 und 2.5), ist es bedeutsam, sowohl die Meinungen der Experten in
Bezug auf private Schutzmaßnahmen als auch zu Schutzmaßnahmen von Unterneh-
men gegen Social Engineering-Angriffe zu eruieren. Aus diesem Grund ergeben sich
die Fragen 3 und 4, die die Expertenmeinungen zur Rolle des Social Engineerings in
Bezug auf Unternehmen und mögliche Schutzmaßnahmen ermitteln. Darüber hi-
naus ist es von besonderem Interesse, die Experten zu befragen, ob sie schon mal
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einen Social-Engineering-Angriff erlebt oder gestaltet haben. Deswegen wurde die
Leitfadenfrage 5 entwickelt, die sich mit den Expertenerfahrungen diesbezüglich be-
fasst. Da alle Experten in der Automobilindustrie im Bereich der Informationssicher-
heit beschäftigt sind, ist es von großer Bedeutung, deren Ansichten zur Social-Engi-
neering-Awareness-Förderung explizit in diesem Bereich zu erforschen. Die letzte
Frage des Experteninterviewleitfadens fokussiert sich entsprechend auf dieses Thema.
Für die inhaltliche Spielentwicklung wurden schließlich die folgenden Leitfadenfragen
ausgewählt (siehe Tabelle  6):

Tabelle 6: Leitfadenfragen für die Experteninterviews

Nr. Frage

1 Was sind Ihrer Meinung nach die wichtigsten Techniken, die Social Engineers anwenden? Warum?

2 Wie sieht Social Engineering in fünf Jahren aus? Welche Techniken werden wichtiger und warum?

3 Welche Rolle spielt Social Engineering in Bezug auf Unternehmen?

4 Wie kann ein durchschnittlicher User es vermeiden, Opfer von Social Engineering (privat und im
Arbeitsleben) zu werden?

5 Haben Sie jemals einen Social-Engineering-Angriff erlebt bzw. gemacht? Könnten Sie bitte über diese
Erfahrung erzählen?

6 Welche Maßnahmen sollten ergriffen werden, um die Awareness für Social Engineering zu fördern?

Auswahl der Teilnehmer – wer gilt als Experte?
Nach Kruse (2015, S. 175) verfügen Experten über folgende Dimensionen des „höher-
symbolischen Sonderwissens“:

• Erstens: technisches Wissen – das formelle und explizite Wissen über „Operatio-
nen und Regelabläufe, fachspezifische Anwendungsroutinen, bürokratische Kom-
petenzen usw.“ (Kruse, 2015, S. 176 in Anlehnung an Bogner & Menz, 2005, S. 43).
Diese Dimension des Wissens wird auch als objektives Sachwissen bezeichnet
(Kruse, 2015, S. 176 in Anlehnung an Bogner & Menz, 2005, S. 43)

• Zweitens: Wissen über diverse Prozesse. Kruse (2015, S. 176) beschreibt dies als
Wissen über „[…] Handlungsabläufe, Interaktionsroutinen, organisationale Kon-
stellationen, sowie vergangene oder aktuelle Ereignisse“. Darunter ist informelles
bzw. implizites Wissen zu verstehen, das insbesondere praktisches Erfahrungswis-
sen umfasst.

• Drittens: Deutungswissen. Das Deutungswissen umfasst nach Kruse (2016, S. 176
in Anlehnung an Bogner & Menz, 2005, S. 43 f.) „[...] subjektive Wissensheuristi-
ken und implizites Erfahrungswissen“ und ist als Wissensdimension besonders
wichtig.

Die Experten für die Experteninterviews wurden aus einem Kreis an internen Kollegen
ausgewählt, die nicht nur lange Erfahrung im Informationssicherheitsbereich haben,
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sondern auch in anderen Bereichen (Wirtschaftswissenschaft, Mathematik, Finanzen
etc.).

Insgesamt wurden drei Experteninterviews durchgeführt und vollständig mit
einem Diktiergerät aufgenommen, um eine weitere Auswertung zu gewährleisten. Die
Experten wurden im Vorfeld über die Interviewsituation informiert und haben freiwil-
lig am Interview teilgenommen. Das erste Interview wurde am 24.06.2019, das zweite
Interview am 08.07.2019 und das dritte Interview am 05.08.2019 durchgeführt.

3.2.2 Auswertungsmethodik und Analyseschritte
Die Auswertung der Experteninterviews orientiert sich primär an den Äußerungen der
Experten, die „[…] von Anfang an im Kontext ihrer institutionell-organisatorischen
Handlungsbedingungen verortet“ werden und „[…] von hierher ihre Bedeutung [erhal-
ten] und nicht von daher, an welcher Stelle des Interviews sie fallen“ (Meuser & Nagel,
2009, S. 476). Meuser und Nagel (2009, S. 476) empfehlen die folgenden Schritte für die
Auswertung von Experteninterviews:

1. Transkription
Hierbei ist es nicht notwendig, die gesamte Tonaufnahme der audiografisch auf-
gezeichneten Interviews zu transkribieren, sondern es reicht die Transkription
der thematisch relevanten Passagen.

2. Paraphrasierung
Die Paraphrase kann zwar in der Manier des Alltagsverstandes erfolgen, darf aber
nicht ausschließen, was die Experten insgesamt äußern.

3. Codierung
In diesem Schritt sollen die paraphrasierten Passagen thematisch den textnahen
Überschriften, den Codes, zugeordnet werden. Dabei kann es vorkommen, dass
eine Passage mehreren Überschriften zugeordnet werden kann. Bezugsgröße ist
in diesem Schritt jedoch immer noch das einzelne Interview. In diesem Schritt
erfolgt die Verdichtung und somit auch die Reduktion des Textes.

4. Thematischer Vergleich von Interviews
Die Logik dieses Schrittes entspricht der der Codierung, jedoch werden in diesem
Schritt die thematisch-vergleichbaren Testpassagen aus verschiedenen Interviews
zusammengefasst. Eine Überprüfung und ggf. eine Revision des zugeordneten
Datenvolums und der Überschriften sind hierbei ggf. notwendig.

5. Soziologische Konzeptualisierung
Hier soll die Ablösung von den Texten und der Terminologie der Interviewten
erfolgen. In diesem Schritt sollen die Aussagen über das Expertenwissen getrof-
fen werden.

6. Theoretische Generalisierung
Hier sollen die Ergebnisse rekonstruiert und zu empirischen Theorien verknüpft
werden.

Die genaue Durchführung der Auswertung wird im Anhang erläutert (s. Anhang  1.8
Auswertung der Experteninterviews). Im folgenden Kapitel werden die Ergebnisse der
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Experteninterviews dargestellt und analysiert. Abschließend sollen die Ergebnisse der
Gruppendiskussionen und der Experteninterviews zusammengeführt werden, um die
Forschungsfragen zu beantworten.

3.2.3 Ergebnisdarstellung der Experteninterviews
In diesem Abschnitt werden die Ergebnisse der Auswertung der Experteninterviews
nach Meuser und Nagel (2009) dargestellt. Im Abschluss soll der thematische Ver-
gleich der Interviews erfolgen. Erst danach erfolgt die theoretische Generalisierung.
Im Anhang  1.8 Auswertung der Experteninterviews sind die transkribierten und aus-
gewerteten Experteninterviews zu finden.

Das erste Interview wurde am 07.06.2019 durchgeführt, komplett nach Meuser
und Nagel (2009) transkribiert und paraphrasiert. Danach wurden die thematischen
Überschriften für die paraphrasierten Abschnitte entwickelt. Im Folgenden werden die
finalen Überschriften präsentiert.

• Social Engineering ist eine Manipulationsmethode, um gewisse Informationen
herauszufinden

• Phishing-Angriffe können personalisiert (Spear-Phishing) und unpersonalisiert
(Phishing-Welle) gestaltet und durchgeführt werden

• Spear-Phishing ist eine personalisierte Attacke, die ihre Opfer dazu zwingt, eine
bestimmte Aktion (z. B. das Anklicken eines Links in einer erhaltenen E-Mail)
durchzuführen

• Ein effektiver Hackerangriff inkludiert mehrere Social-Engineering-Methoden
• Eine Phishing-Attacke in Kombination mit anderen Methoden kann effektiv sein
• Es muss eine Sensibilisierung für das Thema Social Engineering und dessen

Techniken geschaffen werden
• Der Diebstahl persönlicher Daten wird eins der Zukunftsziele der Hacker sein
• Hackerattacken der Zukunft werden komplexer und elaborierter sein. Hacker

werden versuchen, bei ihren Opfern verschiedene Emotionen zu erzeugen
• Die meistbenutzte Zukunftsmethode der Hacker wird weiter Phishing bleiben
• Ein Ziel der Hacker könnte es sein, z. B. einen gewissen Beschäftigten auszuspio-

nieren und somit einen Imageverlust für das Unternehmen zu verursachen
• Ein Hackerangriff könnte im Rahmen eines Unternehmens zu Imageverlust

führen
• Benutzung verschiedener Passwörter für verschiedene Systeme
• Keine Nutzung von Fremdfirmenhardware
• Phishing ist eine Methode des Social Engineerings
• Phishing-E-Mails haben verschiedene Merkmale
• Informationsklassifikation soll eingehalten werden
• Informationen sollen nach Klassifikationsstufen behandelt werden
• Unbekannte Links anzuklicken, entspricht nicht der IT-Sicherheitskonformität
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• Es sollen möglichst viele Schulungen und Sensibilisierungsmaßnahmen stattfin-
den

• Informationssicherheits-Awareness-Schulungen sollen diverse Formate und The-
men beinhalten

Interview 2 wurde am 08.07.2019 durchgeführt, ebenfalls vollständig nach Meuser und
Nagel (2009) transkribiert und paraphrasiert. Anschließend wurden die thematischen
Überschriften für die paraphrasierten Abschnitte entwickelt, die final wie folgt lauten:

• Die wichtigste Methode des Social Engineerings ist es, Informationen über das
Internet oder soziale Medien herauszusuchen

• Soziale Medien gehören zu den wichtigsten Plattformen, die Social Engineers
benutzen, um an Personeninformationen zu gelangen

• Nutzer tendieren dazu, vertrauensvoll zu sein und nicht weiter zu überprüfen, ob
z. B. die benutzte Applikation oder ein IT-System tatsächlich datenschutzkon-
form ist. Obwohl die Techniken der Social Engineers sich weiterentwickeln, wird
z. B. Phishing weiter eine der wichtigsten Methoden bleiben

• Phishing und Erpressung sind die effektivsten Methoden der Social Engineers,
wenn es beispielsweise darum geht, Nutzer mit stark ausgeprägtem Konsumver-
halten anzugreifen

• Social Engineering spielt für die einzelnen Mitarbeiter keine große Rolle, denn
sie sind alle in einem Unternehmen verbunden. Wenn es allerdings um Unter-
nehmensinteressen auf einem neuen Markt geht, dann erfolgt SE häufig über die
Anknüpfung von persönlichen Kontakten

• Eine Kompromittierung eines einzelnen Mitarbeiters ist nicht zielführend für
Social Engineers, da alle Aktivitäten, die derjenige unternimmt, transparent in
den Unternehmenssystemen dargestellt werden. Wenn es jedoch um Machtge-
winn geht, benutzen Social Engineers Kompromittierung und Manipulation

• Der bewusste Umgang mit sozialen Medien ist sehr wichtig für die Nutzer, denn
Social Engineers benutzen soziale Netzwerke häufig, um an deren persönliche
Informationen heranzukommen

• Fremdfirmenhardware, die man auf einer Konferenz oder Veranstaltung be-
kommt, darf nicht an Volkswagen-IT-Systeme oder -Hardware angeschlossen
werden

• Wichtigste Awareness-Maßnahmen sind die Überprüfung der IT-Systeme und
die Sensibilisierung der Mitarbeiter

Das dritte Interview wurde am 05.08.2020 durchgeführt. Auch bei der Auswertung des
dritten Interviews wurde die Auswertungsmethode nach Meuser und Nagel (2009) im-
plementiert. Im Folgenden werden die finalen Überschriften präsentiert:

• Die wichtigsten Methoden Phishing und Vishing werden nicht nur bei generel-
len Angriffen benutzt, sondern auch bei personalisierten Angriffen

• Eine der Methoden, die Social Engineers benutzen, sind persönliche Gespräche,
um das Vertrauen anderer Menschen zu gewinnen
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• Methoden und Strategien des Angriffs beinhalten persönliche Kontaktaufnahme,
Anrufe und E-Mail-Austausch

• Kontaktaufnahme erfolgt öfters durch soziale Medien
• Diverses technisches Know-how hilft dem Angreifer, die Angriffe so elaboriert

wie möglich zu gestalten. Zurzeit ist es auch möglich, den Schadcode durch das
Öffnen einer E-Mail anzustoßen

• Die Vorsortierung der E-Mails, die bei diversen IT-Systemen vorhanden ist, ist
jedoch nicht zuverlässig

• Persönliche Informationen werden beim Angriff benutzt
• Technische Möglichkeiten bieten den Angreifern die Möglichkeit zur Identitäts-

manipulation
• Neue Technologien werden in fünf Jahren mehr anbieten können und die Men-

schen, die darauf verzichten werden, werden wirtschaftlich benachteiligt
• Das Ziel von Social Engineering ist und bleibt in den nächsten fünf Jahren Iden-

titätsmanipulation
• Unternehmen sind auch von großem Interesse bei Social Engineers
• Die Sensibilisierung der Mitarbeiter ist die wichtigste Maßnahme gegen Social

Engineering
• Sensibilisierungsmaßnahmen als eine der wichtigsten Methoden, Angriffe zu

vermeiden, sollen mit Emotionen verbunden werden, damit ein entsprechender
Lerneffekt da ist

Nach Meuser und Nagel (2009) sollen am Ende der Auswertungsmethode ein themati-
scher Vergleich der Interviews und eine soziologische Konzeptualisierung erfolgen.
Grundsätzlich lassen sich die Interviews thematisch anhand von Interviewfragen ver-
gleichen, da die Interviewfragen in dieser Arbeit die Themen präsentieren, denen die
paraphrasierten Passagen zugeordnet werden sollen.

Interviewfrage 1: Was sind Ihrer Meinung nach die wichtigsten Techniken, die
Social Engineers anwenden?

Interview 1
• Ein effektiver Hackerangriff inkludiert mehrere Social-Engineering-Methoden
• Eine Phishing-Attacke in Kombination mit anderen Methoden kann effektiv sein
• Social Engineering ist eine Manipulationsmethode, um gewisse Informationen

herauszufinden
• Phishing-Angriffe können personalisiert (Spear-Phishing) und unpersonalisiert

(Phishing-Welle) gestaltet und durchgeführt werden
• Spear-Phishing ist eine personalisierte Attacke, die ihre Opfer dazu zwingt, eine

Aktion (z. B. das Anklicken eines Links in einer erhaltenen E-Mail) durchzufüh-
ren
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Interview 2
• Die wichtigste Methode des Social Engineerings besteht darin, Informationen

über das Internet oder soziale Medien herauszusuchen
• Soziale Medien sind eine der wichtigsten Plattformen, die Social Engineers be-

nutzen, um an persönliche Informationen heranzukommen
• Phishing und Erpressung sind die effektivsten Methoden der Social Engineers,

wenn es z. B. darum geht, Nutzer mit stark ausgeprägtem Konsumverhalten an-
zugreifen

Interview 3
• Die wichtigsten Methoden Phishing und Vishing werden nicht nur bei generel-

len Angriffen benutzt, sondern auch bei personalisierten Angriffen
• Eine der Methoden, die Social Engineers benutzen, sind persönliche Gespräche,

um das Vertrauen von anderen Menschen zu gewinnen
• Methoden und Strategien des Angriffs beinhalten persönliche Kontaktaufnahme,

Anrufe und E-Mail-Austausch
• Die Kontaktaufnahme erfolgt öfters durch soziale Medien

Alle Experten erwähnen Phishing und Vishing als die meistbenutzten Methoden der
Social Engineers. Außerdem können diese Angriffe laut den Experten sowohl persona-
lisiert als auch unpersonalisiert gestaltet werden. Ein effektiver Hackerangriff inklu-
diert viele Methoden und der Erstkontakt erfolgt in der Regel über soziale Medien oder
die persönliche Kontaktaufnahme. Experte 2 nennt außer Phishing noch eine weitere
effektive Methode des Social Engineerings, nämlich Erpressung.

Interviewfrage 2: Wie sieht Social Engineering in fünf Jahren aus? Welche
Techniken werden wichtiger?

Interview 1
• Der Diebstahl der persönlichen Daten wird eins der Zukunftsziele der Hacker

sein
• Hackerattacken der Zukunft werden komplexer und elaborierter sein. Hacker

werden versuchen, bei ihren Opfern verschiedene Emotionen zu erzeugen
• Die meistbenutzte Zukunftsmethode der Hacker wird weiter Phishing bleiben

Interview 2
• Nutzer tendieren dazu, vertrauensvoll zu sein und nicht weiter zu überprüfen, ob

z. B. die benutzte Applikation oder ein IT-System tatsächlich datenschutzkon-
form ist. Obwohl die Techniken der Social Engineers sich weiterentwickeln, wird
z. B. Phishing weiter eine der wichtigsten Methoden bleiben
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Interview 3
• Neue Technologien werden in fünf Jahren mehr anbieten können und die Men-

schen, die darauf verzichten werden, werden wirtschaftlich benachteiligt
• Das Ziel von Social Engineering ist und bleibt in den nächsten fünf Jahren Iden-

titätsmanipulation

Alle drei Experten gehen davon aus, dass Phishing die meistbenutzte Methode im Kon-
text des Social Engineerings bleiben wird. Außerdem erwähnt der dritte Experte die
Identitätsmanipulation als eine weitere der möglichen Methoden, die Social Engineers
benutzen werden.

Interviewfrage 3: Welche Rolle spielt Social Engineering in Bezug auf ein
Unternehmen?

Interview 1
• Ein Ziel der Hacker könnte es sein, z. B. einen gewissen Beschäftigten auszuspio-

nieren und somit einen Imageverlust für das Unternehmen zu verursachen
• Ein Hackerangriff könnte im Rahmen eines Unternehmens zu Imageverlust

führen

Interview 2
• Social Engineering spielt für die einzelnen Mitarbeiter keine große Rolle, denn

sie sind alle in einem Unternehmen verbunden. Wenn es allerdings um Unter-
nehmensinteressen auf einem neuen Markt geht, dann erfolgt Social Enginee-
ring-Angriff häufig über die Anknüpfung von persönlichen Kontakten

• Die Kompromittierung eines einzelnen Mitarbeiters ist nicht zielführend für
Social Engineers, da alle Aktivitäten, die dieser unternimmt, transparent in den
Unternehmenssystemen dargestellt werden. Wenn es jedoch um Machtgewinn
geht, benutzen Social Engineers Kompromittierung und Manipulation

Interview 3
• Unternehmen sind auch von großem Interesse für Social Engineers

Der erste Experte benennt die potenzielle Ausspionierung einzelner Beschäftigter als
mögliches Ziel von Social Engineers, mit dem Imageverluste für das entsprechende
Unternehmen bezweckt werden. Der dritte Experte stimmt dem zu und ist der An-
sicht, dass Unternehmen für Social Engineers von großem Interesse sind. Dem wiede-
rum widerspricht der zweite Experte und meint, dass die Ausspionierung einzelner
Mitarbeiter für Social Engineers keine große Bedeutung hat.
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Interviewfrage 4: Mit welchen Maßnahmen kann der durchschnittliche User
verhindern, im privaten Umfeld und im Arbeitsleben Opfer von
Social Engineering zu werden?

Interview 1
• Benutzung verschiedener Passwörter für verschiedene Systeme
• Keine Nutzung von Fremdfirmenhardware
• Phishing-E-Mails haben verschiedene Merkmale
• Informationsklassifikation soll eingehalten werden
• Informationen sollen nach Klassifikationsstufen behandelt werden
• Unbekannte Links anzuklicken, entspricht nicht der IT-Sicherheitskonformität

Interview 2
• Der bewusste Umgang mit sozialen Medien ist sehr wichtig für die Nutzer, denn

Social Engineers benutzen soziale Netzwerke, um an persönliche Informationen
heranzukommen

Interview 3
• Die Vorsortierung der E-Mails, die bei diversen IT-Systemen vorhanden ist, ist

jedoch nicht zuverlässig

Damit der durchschnittliche User verhindern kann, dass er Opfer von Social Enginee-
ring wird, schätzt der erste Experte es als besonders hilfreich ein, verschiedene Passwör-
ter für verschiedene Systeme zu verwenden, Informationsklassifikationen einzuhalten
und in der Folge auch die entsprechenden Regeln, die verschiedenen Informationen
unterschiedlich zu schützen, zu beachten. Er weist zudem darauf hin, dass Phishing-
E-Mails verschiedene Merkmale haben können und es sicherheitstechnisch nicht nach-
vollziehbar sei, unbekannte Lins anzuklicken, ohne zu wissen, was sich dahinter ver-
birgt. Für den zweiten Experten ist der bewusste Umgang mit sozialen Medien eine der
effektivsten Maßnahmen gegen Social Engineering. Der dritte Experte ist der Meinung,
dass die technischen Sicherheitsmaßnahmen bei IT-Systemen nicht zuverlässig sind,
was bedeutet, dass sich der User den Merkmalen von Phishings-E-Mails und der Gefahr
dahinter bewusst sein soll.

Interviewfrage 5: Haben Sie jemals einen Social Engineering-Angriff erlebt bzw.
gemacht? Könnten Sie bitte über diese Erfahrung berichten?

Interview 2
• Fremdfirmenhardware, die man auf einer Konferenz oder Veranstaltung be-

kommt, darf nicht an Volkswagen-IT-Systeme oder -Hardware angeschlossen
werden

Nur der zweite Experte hat sich dazu geäußert und ist der Ansicht, dass zur Vermei-
dung von Sicherheitsrisiken und Hackerangriffen Fremdfirmenhardware von den
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Volkswagen-IT-Systemen fernzuhalten ist und jeglicher Anschluss ebensolcher zu ver-
meiden ist.

Interviewfrage 6: Welche Maßnahmen sollten ergriffen werden, um die Awareness
für Social Engineering zu fördern?

Interview 1
• Es muss eine Sensibilisierung für das Thema Social Engineering und dessen

Techniken geschaffen werden
• Es sollen möglichst viele Schulungen und Sensibilisierungsmaßnahmen stattfin-

den
• Informationssicherheits-Awareness-Schulungen sollen diverse Formate und The-

men beinhalten

Interview 2
• Die wichtigste Awareness-Maßnahmen sind die Überprüfung der IT-Systeme

und die Sensibilisierung der Mitarbeiter

Interview 3
• Die Sensibilisierung der Mitarbeiter ist die wichtigste Maßnahme gegen Social

Engineering
• Sensibilisierungsmaßnahmen als eine der wichtigsten Methoden, Angriffe zu

vermeiden, sollen mit Emotionen verbunden werden, damit ein entsprechender
Lerneffekt da ist

Alle Experten teilen die Meinung, dass die wichtigste Maßnahme gegen Social Engi-
neering die Sensibilisierung der Mitarbeiter zu diesem Thema ist. Entsprechende In-
formationssicherheitsschulungen sollen demnach diverse Formate und Themen be-
inhalten und Emotionen hervorrufen, damit bessere Lerneffekte erzeugt werden.

Nach der soziologischen Konzeptualisierung soll die theoretische Generalisie-
rung erfolgen und die Ergebnisse der Interviews sollen mit den bereits existierenden
Theorien verknüpft werden. Generell entsprechen diese Expertenaussagen der in Ka-
pitel  2.5 aufgeführten Empirie. Aus dem Verizon Data Breach Investigations Report
von 2019 geht hervor, dass über 90 % der Malware per E-Mail übermittelt wurden. Zu-
dem existieren diverse Hackerangriffe, wo die Erstkontaktaufnahme über soziale Me-
dien erfolgt (vgl. Hommel & Reiser, 2016; Muniz & Lakhani, 2013) Daher sollen diese
Themen in der finalen Präsentation der Ergebnisse thematisiert werden. Das BSI
(2023) bezeichnet Identitätsdiebstahl zusammen mit Diebstahl persönlicher oder ver-
traulicher Daten als eine der größten Gefahren online.

Obwohl sich die Experten nicht einig sind, ob die Ausspionierung einzelner Be-
schäftigter ein Ziel von Social Engineers sein kann, belegen die Experimente „Robin
Sage“ und „Emily Williams“ (Hommel & Reiser, 2016; Muniz & Lakhani, 2013) eindeu-
tig, dass auch einzelne Beschäftigte und somit deren Unternehmen Opfer von Hacker-
attacken werden können.
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Die Experten und auch die Ergebnisse der empirischen Forschung aus dem Kapi-
tel  2.5 waren sich einig, dass verschiedene Passwörter für verschiedene Systeme ver-
wendet werden sollen, da laut dem Magazin Digital Business Cloud (Sieger, 2019) bei
80 % der Hackerangriffe gestohlene und wiederverwendete Anmeldeinformationen
(und somit auch Passwörter) das Einfallstor sind.

Obwohl das Thema Nutzung von Fremdfirmenhardware in der Literatur in Bezug
auf Cyber Security eine wichtige Rolle spielt, hat sich nur ein Experte dazu geäußert,
dass zur Vermeidung von Sicherheitsrisiken und Hackerangriffen Fremdfirmenhard-
ware von den Volkswagen-IT-Systemen fernzuhalten und deren Anschluss zu ver-
meiden ist. In der Literatur zur Informationssicherheitsforschung hingegen herrscht
allgemein Konsens, dass der Umgang mit Speicher- und Endgeräten für Informations-
sicherheit von hoher Relevanz ist, da die Endgeräte zu den wichtigsten Angriffszielen
für Cyberkriminelle gehören (Tiwari, 2018; Parsons et  al., 2017).

Um weiter die Forschungsfrage 1 „Welche Themen der Informationssicherheits-
Awareness und welche spielerischen Charakteristiken sind im Rahmen eines Serious Game
zu behandeln?“ zu beantworten, sollen in den nächsten Kapiteln die Ergebnisse der
Experteninterviews und Gruppendiskussionen zusammengeführt und präsentiert
werden.

3.3 Darstellung der Ergebnisse aus den Experteninterviews
und Gruppendiskussionen in Form einer didaktischen
Spielentwicklung

Vor dem Abgleich der qualitativen Ergebnisse mit den bestehenden Methoden (u. a.
die Informationssicherheits-Awareness-Unterweisung, Security Arena) bei der Volks-
wagen AG sollen die qualitativen Ergebnisse aus den Gruppendiskussionen und
Experteninterviews zusammengefügt werden. Da eins der Ziele dieser Dissertation
eine didaktische Spielentwicklung ist, soll aus den zusammengeführten Ergebnissen
ein didaktisches Konzept für ein Serious Game zum Thema Informationssicherheits-
Awareness entwickelt werden. Vor der vorläufigen Spielpräsentation soll eine didakti-
sche und inhaltliche Darstellung der Lernziele erfolgen, die mit dem Serious Game
angestrebt werden.

3.3.1 Kurze Darstellung der Spielmechaniken
Im wissenschaftlichen Diskurs existieren zwei Vorgehensweisen, um ein Spiel und
entsprechende Lernaufgaben zu kombinieren (vgl. Kerres et  al., 2009). Zum einen
kann „[..] das Spiel in eine didaktisch aufbereitete Lernsituation eingebettet werden“
und zum anderen können „[…] didaktisch aufbereitete Elemente in das Spiel eingebet-
tet werden“ (Kerres et  al., 2009, S. 8 ff.).

Für die Entwicklung des Spiels im Rahmen dieser Arbeit wurde die Strategie
„Einbettung des Spiels in eine didaktische Lernsituation“ nach Kerres et  al. (2009) aus-
gewählt, denn eins der Primärziele dieser Studie ist es, ein konzeptionelles Serious
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Game zu entwickeln, und nicht, die lose Folge voneinander abgetrennter spielerischer
und berufsrelevanter Inhalte zu erproben. Obwohl sich die Lernziele, genauso wie die
didaktischen Rahmenbedingungen des Spiels, immer noch in der konzeptionellen
Entwicklungsphase befinden, können jedoch schon jetzt die wichtigsten Schwer-
punkte der inhaltlichen Spielentwicklung identifiziert werden.

In Tabelle  7 sind sowohl Beispiele für Lernziele für die wichtigsten Schwerpunkte
als auch kurze Erläuterungen dargestellt. Die Inhalte für die Spielentwicklung wurden
nicht nur auf Basis der Ergebnisse der Gruppendiskussionen und der Experteninter-
views, sondern auch mithilfe diverser Richtlinien der Volkswagen AG zu informations-
sicherheitskonformem Verhalten erstellt.

Tabelle 7: Inhaltliche Schwerpunkte des Spiels

Inhaltliche
Schwerpunkte

Beispiele des informationskonformen Verhaltens

E-Mail-Bearbeitung • Jeder Beschäftigte soll in der Lage sein, eine Phishing-E-Mail nach gewissen
Merkmalen zu identifizieren (z. B.: Ist der Absender bekannt? Ist diese
E-Mail zu erwarten? Ist der E-Mail-Inhalt verständlich?)

• Verdächtige E-Mails sollen nicht angeklickt/geöffnet werden und sind
sofort zu vernichten.

• Jede verdächtige E-Mail kann durch das Computer Emergency Response
Team (CERT) kostenlos überprüft werden.

Passwortmanagement • Computerpasswörter, Windows-Passwörter etc. sind geheim und dürfen
nicht veröffentlicht oder weitergegeben werden.

• Beim Verlassen des Arbeitsplatzes soll jeder Volkswagen-Computer mit
einem entsprechenden Passwort gesperrt werden.

• Nutzer sollen über das Wissen verfügen, dass jedes IT-System ein sepa-
rates Passwort haben soll.

• Das Volkswagen-Passwort soll verschiedene Anforderungen erfüllen
(Länge, Sonderzeichen, Klein- und Großbuchstaben etc.).

Umgang mit (mobilen)
Speicher- und Endgeräten

• Keine privaten oder firmenfremden Endgeräte (Handy, USB-Stick etc.)
sollen an die Volkswagen-Hardware angeschlossen werden.

Umgang mit Informa-
tionen u. a. im Kontext
mobiler Arbeit

• Updates an den Volkswagen-Computern, -Laptops etc. werden auto-
matisch bzw. nach der lokalen Freigabe durchgeführt und nicht durch z. B.
Microsoft bzw. eine IT-Abteilung.

• Das Surfen im Internet ohne Volkswagen-VPN-Verbindung, wenn der
Nutzer z. B. nicht auf dem Werksgelände ist, ist verboten.

• Auf dem Werksgelände dürfen keine Fotos gemacht werden.
• Es ist nicht erlaubt, arbeitsrelevante Fotos zu veröffentlichen.

Zutritts- und Zugriffsschutz
• Wenn der Nutzer seinen Arbeitsplatz verlässt, muss sein Bildschirm auf

seinem Arbeitslaptop/Arbeitscomputer gesperrt sein.
• Die Public-Key-Infrastruktur-Karte (PKI-Karte) muss immer mitgenommen

werden.

In Anbetracht der Ergebnisse der Gruppendiskussionen und Experteninterviews erge-
ben sich folgende Aussagen für Forschungsfrage 1: Welche Themen der Informationssi-
cherheits-Awareness und welche spielerischen Charakteristiken sind im Rahmen eines Serious
Games zu behandeln?
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Im folgenden Abschnitt soll der ausgearbeitete Vorschlag für eine didaktische
Spielentwicklung dargestellt werden. Zuerst wird der Spielablauf zusammen mit den
didaktischen Rahmenbedingungen des Spiels präsentiert. Danach erfolgt die Präsenta-
tion der Einbettung von Informationssicherheits-Awareness-Themen ins Spiel sowie
der spielerischen Charakteristiken.

Der Spielablauf wurden auf Basis der Ergebnisse aus den Gruppendiskussionen
entwickelt. Damit es für den Leser plausibel ist, warum die folgenden Spielmechani-
ken und Themen der Informationssicherheit ausgewählt wurden, werden auch die Ka-
tegorien und die Fragen aus den Experteninterviews erwähnt.

• Storytelling und Spielablauf (siehe Kategorie I „Transparenter Spielanfang als kurzes
Video“, Kategorie III „Dynamische und unvorhersehbare Spielentwicklung ist interesse-
fördernd“, Kategorie XI „Ziele im Spiel sollen transparent sein“, Kategorie XIX „Span-
nendes Spielende“)
Das Spiel besteht aus drei Teilen und soll nicht länger als 20 Min. insgesamt dau-
ern. Am Anfang des Spiels soll ein kurzes Erklärungsvideo abgespielt werden, in
dem beschrieben wird, worum es geht (im Stil eines Filmblockbusters). Danach
soll das Spiel konzipiert werden und final soll der Spieler ein Endspiel nach dem
Spiel spielen. Informationen in Form von Handouts sollen dann nach dem Spiel
zur Verfügung gestellt werden.

• Charaktere/Spielfiguren (siehe Kategorie XII „Multiplayer-Spiele sind interesseför-
dernd“, Kategorie XIII „Gegner im Spiel motiviert“, Kategorie XVIII „Möglichkeit,
untypische Rollen auszuprobieren“)
Die Ergebnisse der Gruppendiskussion zeigen, dass sich die Spieler ein Multi-
player-Spiel wünschen. Leider ist dies aufgrund von begrenzten technischen Mög-
lichkeiten kaum zu realisieren, deswegen wurde die Entscheidung getroffen, die
Spieleroptionen möglichst polar zu entwickeln – ein Antagonist und ein Protago-
nist –, denn die Gruppendiskussionsmitglieder haben sich gewünscht, untypi-
sche Rollen auszuprobieren und die Möglichkeit zu haben, nicht nur einen Prota-
gonisten zu spielen, sondern auch einen Antagonisten.

Grundsätzlich sollen im Spiel zwei Perspektiven zur Auswahl stehen: „Hacker“ (bzw.
ein Social Engineer) und „Nutzer“. Die Auswahl einer Spielfigur führt zum Spiel auf
einem von zwei möglichen Spielfeldern.

• Spielperspektive „Nutzer“: ein junger Angestellter bei VW, Held, Protagonist,
weiß, dass ein Hacker versucht, an Informationen zu kommen, indem er in den
Büroräumen etc. nach Auffälligkeiten sucht

• Spielperspektive „Social Engineer“: ein Antagonist, ein Hacker, der versucht, Sys-
teme zu hacken und an Informationen zu kommen, agiert in den Büroräumen,
im Flur, an der Rezeption etc.

Wenn eine Spielperspektive ausgewählt wird, soll das System als Gegner mitspielen,
wenn also der Spieler die Social Engineer-Perspektive auswählt, wird das System als
„Nutzer“ spielen.
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Sowohl die Spielperspektive „Hacker“ als auch die des „Nutzers“ sollen möglichst
attraktiv für den Spieler dargestellt werden.

• Avatar (siehe Kategorie XV „Wenige Avatar-Auswahloptionen werden bevorzugt“, Ka-
tegorie XVI „Selbstidentifikation mit Avatar ist wichtig“)
Die Ergebnisse der Gruppendiskussionen zeigen, dass, obwohl die Spieler eine
Avatar-Auswahl im Spiel präferieren, die Avatar-Auswahlmöglichkeiten eher über
weniger Optionen verfügen sollten. Nichtdestotrotz soll der Spieler die Möglich-
keit haben, seine Spielfigur bzw. seinen Avatar zu personalisieren. Das macht es
in Zusammenhang mit der Spieldynamik für den Spieler möglich, sich mit
(s)einem Avatar zu identifizieren.

• Spielentwicklung (siehe Kategorie II „Aufgabenvielfalt fördert Interesse“, Kategorie IV
„Entscheidungsmöglichkeiten im Spiel sind motivierend“, Kategorie V „Offene Spiel-
welten mit gewissen Spielregeln sind interessefördernd“, Kategorie VI „Realitätsnahe
Spiele werden bevorzugt“, Kategorie VIII „Transparentes Belohnungssystem“)
Es müssen verschiedene Themen der Informationssicherheit erläutert werden
(Passwortmanagement, E-Mail-Bearbeitung etc.), die als diverse Aufgaben oder
Missionen dargestellt sein sollen. Nach jeder Aufgabe oder Mission soll der Spie-
ler eine Erläuterung und eine bestimmte Punktanzahl bekommen. Die Aufgaben
sollen tägliche Situationen mit Informationssicherheitsbezug darstellen.

Abbildung 12: Grafische Darstellung „Hacker“ und „Nutzer“ (pixabay, o. J.)

• Zeitdruck (siehe Kategorie XVII „Zeitdruck motiviert“)
Laut Gruppendiskussionsergebnissen ist Zeitdruck ein wichtiger Faktor und
kann als eine zusätzliche Spielanregung eingesetzt werden. Dabei kann zwischen
einem Zeitdruck bei jeder Aufgabe oder einem generellen Spielzeitdruck unter-
schieden werden.

• Grafische Darstellung (siehe Kategorie VII „Realitätsnahe Grafik wird bevorzugt“)
Den Ergebnissen der Gruppendiskussionen zufolge soll die grafische Darstellung
im Spiel einen realitätsnahen Charakter haben.

• Didaktische Einsetzung (Lernszenario)
Grundsätzlich soll das Spiel als eine zusätzliche obligatorische Sensibilisierungs-
maßnahme am Anfang der Ausbildung bei neuen Auszubildenden bzw. Studen-
ten im Praxisverbund eingesetzt werden. Die Sprache des Spiels soll Deutsch
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sein. Später kann das Spiel als eine zusätzliche Sensibilisierungsmaßnahme kon-
zernweit eingesetzt werden.

• Spielsituationen
In diesem Abschnitt sollen Beispiele für die mögliche Entwicklung des Spiels aus
der Perspektive des „Nutzers“ und aus der Hackerperspektive präsentiert werden.
Die Beispiele sind generisch, wurden jedoch auf Basis der Experteninterviews
und Gruppendiskussionen entwickelt. Die Themen können kombiniert werden
und müssen nicht in einer Reihenfolge gespielt werden. Dies entspricht auch den
Ergebnissen der Gruppendiskussionen (siehe Kategorie V „Offene Spielwelten mit
gewissen Spielregeln sind interessefördernd“), denn so eine Spielgestaltung bietet eine
gewisse Freiheit an, basiert jedoch auf bestimmten Regeln.

Bei jedem Thema soll der Spieler einen Überblick über die alltäglichen Berufssituatio-
nen bekommen, in welchen das Thema Informationssicherheit eine besondere Rolle
spielt.

3.3.2 Die Spielperspektive „Nutzer“

1. E-Mail-Bearbeitung
Die Ergebnisse aus den Experteninterviews zeigen deutlich, dass Phishing nicht nur
zurzeit eine beliebte Methode von Social Engineers ist, sondern auch in der Zukunft
eine wichtige Methode bleiben wird. Daher ist es bedeutsam, dass die Spieler die wich-
tigsten Merkmale des Phishings erlernen und generell zu diesem Thema sensibilisiert
werden.

Aus den Ergebnissen der Gruppendiskussionen wurde ersichtlich, dass die fol-
genden Spielmerkmale für Spieler wichtig sind: eine transparente Einführung in das
Spiel (Kategorie I „Transparenter Spielanfang als kurzes Video“), Hintergrundgeschichte
der Spielfigur (Kategorie XIV „Hintergrundgeschichte fördert Interesse“), Identifikation
mit dem Avatar (Kategorie XVI „Selbstidentifikation mit Avatar ist wichtig“), Spiele, die
auf realen Situationen basieren (Kategorie VI „Realitätsnahe Spiele werden bevorzugt“),
klar definierte Ziele im Spiel (Kategorie „Ziele im Spiel sollen transparent sein“) und die
Möglichkeit, einen realen oder vorprogrammierten Gegner zu haben (Kategorie XIII
„Gegner im Spiel motiviert“).

Nachdem der Spieler sich für eine Spielperspektive (z. B. „Nutzer“) entschieden
und seinen Avatar personalisiert hat, bekommt er Informationen über seinen Charak-
ter. Der Nutzer ist ein Beschäftigter bei der Volkswagen AG, weiß, dass er gerade aus-
spioniert wird, und versucht, im Rahmen des Spiels in realen Arbeitssituationen nicht
auf den Gegner hereinzufallen.

Angenommen, der Spieler hat sich für die Spielperspektive des Nutzers entschie-
den, so wird im Einführungsvideo gezeigt, dass der Nutzer seine Karte in seinen Lap-
top steckt und die PIN-Nummer eintippt. Das Spiel beginnt damit, dass er anfängt,
seine E-Mails zu bearbeiten. Der Nutzer hat drei neue E-Mails. Bei jeder E-Mail ist es
möglich, sich die Absenderadresse anzuschauen, allerdings wird dies erst nicht expli-
zit angezeigt. Die erste E-Mail beinhaltet eine Einladung zu einem Termin, die zweite
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E-Mail ist eine Abstimmungsmail für ein Teamevent (z. B. Ich habe Zeit (ja/nein), am
27. Februar mit den Kollegen nach der Arbeit ins Restaurant zu gehen) und die dritte
E-Mail ist eine Phishing-E-Mail mit einem gefährlichen Link.

Da den Ergebnissen der Gruppendiskussionen zufolge ein transparentes Beloh-
nungssystem (Kategorie VIII) für die Spieler wichtig ist, erfolgt die Punktvergabe in
diesem Abschnitt des Spiels folgendermaßen: Zum Anfang des Spiels bekommt der
Nutzer 5 Punkte – er ist ein kompetenter Mitarbeiter und kennt sich mit den Regeln
der Informationssicherheit aus. Für das Anklicken des Links in der Phishing-E-Mail
werden dem Spieler 2 Punkte abgezogen. Um weitere Punkte zu bekommen, muss
der Spieler entweder weiter seine E-Mails bearbeiten, in einem Feld eintippen, worauf
man bei der Bearbeitung von E-Mails achten muss, oder das Spiel weiter erkunden.

2. Umgang mit (mobilen) Speicher- und Endgeräten
Einer der Experten ist der Meinung, dass die Benutzung von Fremdfirmenhardware
(beispielsweise USB-Sticks) ein großes Risiko- und Angriffspotenzial birgt, und die an-
deren beiden Experten haben erwähnt, dass Mitarbeiter generell zu den Methoden des
Social Engineerings sensibilisiert werden sollten. Daher scheint es logisch, die Sensibi-
lität der Mitarbeiter im Spiel zum Umgang mit Fremdfirmenhardware zu schärfen.

Für die Entwicklung des folgenden Abschnitts wurden u. a. die Kategorien aus der
Gruppendiskussion benutzt: Kategorie II „Aufgabenvielfalt fördert Interesse“, Kategorie
III „Dynamische und unvorhersehbare Spielentwicklung ist interessefördernd“, Kategorie VI
„Realitätsnahe Spiele werden bevorzugt“, Kategorie VII „Ziele im Spiel sollen transparent
sein“ und Kategorie XIII „Gegner im Spiel motiviert“.

Die Ergebnisse der Gruppendiskussionen und der Experteninterviews wurden in
einem Spielsequenzbeispiel konsolidiert, das wie folgt aussieht:

Der Nutzer bekommt eine E-Mail von einem Kollegen aus einer anderen Firma,
den er auf einer Messe kennengelernt hat. Der Kollege hat dem Nutzer ein Päckchen
von dieser Firma gesendet, in dem u. a. Notizblöcke, Tassen, Stifte und ein USB-Stick
mit E-Mail-Link zu finden sind. In der E-Mail steht auch, dass sich auf dem USB-Stick
ein Angebot für Dienstleistungen von der anderen Firma befindet. Der Nutzer soll sich
nun entscheiden, ob er die Fremdfirmenhardware benutzt.

Es entspricht nicht den Regeln der Informationssicherheitskonformität, die Spei-
cher- und Endgeräte einer fremden Firma zu benutzen und an die Arbeitscomputer
anzuschließen. Sollte sich der Spieler für die Benutzung des USB-Sticks der fremden
Firma entscheiden, sollen ihm entsprechend Punkte abgezogen werden. Danach soll
dem Spieler die Erklärung dafür in Form eines Videos oder Texts zur Verfügung ge-
stellt werden (siehe Kategorie VIII „Transparentes Belohnungssystem“).

3. Umgang mit Informationen u. a. im Kontext mobiler Arbeit
Die Experten erwähnen, dass verschiedene Informationen unterschiedlich zu schüt-
zen sind. Eines der Ziele von Social Engineers kann sein, bei Unternehmen Imagever-
luste hervorzurufen. etwa über die Ausspionierung von einzelnen bestimmten Mitar-
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beitern. Diese beiden Themen werden im Spiel in der Spielsequenz „Umgang mit
Informationen u. a. im Kontext mobiler Arbeit“ konsolidiert.

Die folgenden Kategorien und Unterkategorien wurden in dieser Spielsequenz
benutzt: Kategorie I „Transparenter Spielanfang als kurzes Video“, Kategorie VI „Rea-
litätsnahe Spiele werden bevorzugt“, Kategorie XI „Ziele im Spiel sollen transparent sein“,
Kategorie XIII „Gegner im Spiel motiviert“, Kategorie II „Aufgabenvielfalt fördert Inte-
resse“, Kategorie III „Dynamische und unvorhersehbare Spielentwicklung ist interesseför-
dernd“ sowie Kategorie V „Offene Spielwelten mit gewissen Spielregeln sind interesseför-
dernd“.

Im Einführungsvideo wird gezeigt, wie der Nutzer in einem Café sitzt und einen
Kaffee trinkt. Der Nutzer bekommt einen Anruf von seinem Kollegen. Sein Kollege
führt gerade eine Videokonferenz mit wichtigen Investoren und braucht nun ganz
dringend vertrauliche Informationen (z. B. die beauftragte Summe für das letzte Jahr
für das Thema A und für das Thema B). Der Nutzer hat folgende Antwortmöglichkei-
ten: dem Kollegen sofort zu helfen oder dem Kollegen später eine Antwort schriftlich
zuzuschicken.

Die Informationsklassifikation bei der Volkswagen AG verfügt über vier Vertrau-
lichkeitsstufen: geheim (z. B. Aufsichtsratsvorlagen), vertraulich (dazu zählen bei-
spielsweise Budgetpläne, Konstruktionsdaten, Ad-hoc-Mitteilungen vor Veröffent-
lichung), intern (Organisationsrichtlinien, Bereichsdarstellungen) und öffentlich
(veröffentlichte Pressemitteilung etc.). Die Volkswagen-AG-Richtlinien besagen, dass
mit vertraulichen Informationen besonders umzugehen ist, nämlich, dass sie unter
Schutz stehen und daher ausschließlich einer begrenzten Gruppe von Berechtigten
zugänglich gemacht werden dürfen. Von daher wäre hier eine informationssicher-
heitskonforme Antwort, dass der Nutzer später eine Antwort mit den wichtigen Zah-
len per E-Mail schickt und diese nicht mündlich mitteilt.

Wenn sich der Spieler für eine mündliche Antwort entscheidet, werden ihm
Punkte abgezogen. Am Ende dieses Spielteils soll der Spieler eine Erklärung bekom-
men, was ein informationssicherheitskonformes Verhalten wäre, welche Informa-
tionsklassifikationsstufen es gibt und wie unterschiedliche Informationen zu schützen
sind.

Am Ende der Spielsequenz soll es ein kurzes Video geben, was den Spieler dazu
motiviert, die andere Spielperspektive auszuprobieren und einmal die Rolle des richti-
gen Hackers einzunehmen. Dies entspricht auch den Ergebnissen der Gruppendiskus-
sionen (Kategorie XIX „Spannendes Spielende“).

Laut Experten sammeln Social Engineers Informationen über ihre Opfer mithilfe
von sozialen Medien, um Identitätsmanipulationen durchzuführen. Social Engineers
haben über soziale Netzwerke die Möglichkeit, Zugriff auf private Informationen von
Nutzern zu bekommen. Deswegen haben die Experten auch erwähnt, dass die Kon-
taktaufnahme der Social Engineers oft über die sozialen Medien erfolgt und die Nutzer
äußerst bewusst mit sozialen Medien umgehen sollten. Daher soll im Spiel auch zum
Umgang mit Informationen in sozialen Medien sensibilisiert werden.
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Die folgenden Kategorien und Unterkategorien wurden für diese Spielsequenz
benutzt: Kategorie VI „Realitätsnahe Spiele werden bevorzugt“, Kategorie XI „Ziele im
Spiel sollen transparent sein“, Kategorie XIII „Gegner im Spiel motiviert“, Kategorie II
„Aufgabenvielfalt fördert Interesse“, Kategorie III „Dynamische und unvorhersehbare Spiel-
entwicklung ist interessefördernd“ und Kategorie V „Offene Spielwelten mit gewissen Spielre-
geln sind interessefördernd“.

Der Nutzer folgt einigen Profilen in den sozialen Medien. Auf dem Instagram-
Profil „Volkswagen_de“ sieht er einen Kommentar zu einem neuen Fahrzeug in der
Entwicklung, an der er selber betätigt ist. Der Kommentar ist nach Meinung des Nut-
zers nicht ganz inhaltlich korrekt. Der Spieler hat in diesem Fall nun mehrere Op-
tionen, wie er daraufhin agieren sollte, nämlich: entweder den Kommentar zu ignorie-
ren, selber zu beantworten oder diesen an die Presseabteilung der Volkswagen AG
weiterzuleiten. Das informationssicherheitskonforme Verhalten wäre hier, die Infor-
mationen an die Presseabteilung der Volkswagen AG weiterzugeben oder den Kom-
mentar zu ignorieren. Ihn selber zu kommentieren, würde nicht den Informationssi-
cherheitsrichtlinien entsprechen. Nachdem die Punktvergabe und Erklärung erfolgt
sind, sollen dem Spieler die weiteren Spielsituationen für den Umgang mit sozialen
Medien präsentiert werden, z. B. der Nutzer kriegt eine direkte Nachricht von einem
Bekannten (z. B. aus dem Sportverein). Aus dem Gesprächsverlauf ist ersichtlich, dass
die beiden schon öfter miteinander kommuniziert haben, jedoch über den Alltag, Hob-
bys, Rezepte, Sportgeräte etc. Die besagte Person aus dem Sportverein fragt nun auf
einmal nach berufsrelevanten Informationen, beispielsweise: „Ist es so, dass bei Volks-
wagen der Gewinn für ID-Modelle steigt?“. Der Nutzer hat folgende Reaktionsmöglich-
keiten: entweder die konkrete Antwort bzw. entsprechende Dokumente zu liefern oder
auf die entsprechende offizielle Stelle zu verweisen. Generell gilt in einem solchen
Fall, dass es nicht angebracht ist, in privaten Nachrichten derlei Inhalte zu teilen, und
dass es zum anderen auch verboten ist, interne Unterlagen rauszuschicken.

Wählt der Spieler die Antwortmöglichkeit „inhaltliche Antwort liefern“ aus, be-
kommt er Minuspunkte und auch die entsprechende Erklärung. Wählt der Spieler die
Antwortmöglichkeit „auf die offizielle Stelle verweisen“ aus, bekommt der Spieler
Pluspunkte und auch die Erklärung, warum die andere Antwortmöglichkeit falsch ge-
wesen wäre.

4. Zutritts- und Zugriffsschutz
Die Experten haben geäußert, dass Identitätsmanipulation eine der möglichen Metho-
den sein könnte, die Social Engineers in der Zukunft benutzen werden, und dass die
Ausspionierung einzelner Mitarbeiter eins der wichtigsten Zukunftsthemen in Bezug
auf Sicherheitsbedrohungen für Unternehmen sein könnte. Die Vermeidung der
Identitätsmanipulation bezüglich eines Volkswagen-Mitarbeiters könnte u. a. als ein
Manipulationsschutz im Rahmen des Volkswagen-IT-Systemschutzes verstanden wer-
den. Daher erscheint es plausibel, das Thema Identitätsmanipulationsschutz im Spiel
zu erwähnen und den Spieler für mögliche Identitätsmanipulationen zu sensibilisie-
ren.
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Eine weitere Konsolidierung der Ergebnisse der Gruppendiskussionen und Ex-
perteninterviews zeigt sich im nachfolgenden Spielsequenzbeispiel:

Für die Entwicklung des anstehenden Abschnitts wurden u. a. diese Kategorien
aus der Gruppendiskussion benutzt: Kategorie I „Transparenter Spielanfang als kurzes
Video“, Kategorie VI „Realitätsnahe Spiele werden bevorzugt“, Kategorie XI „Ziele im Spiel
sollen transparent sein“, Kategorie XIII „Gegner im Spiel motiviert“, Kategorie II „Aufga-
benvielfalt fördert Interesse“, Kategorie III „Dynamische und unvorhersehbare Spielentwick-
lung ist interessefördernd“ und Kategorie V „Offene Spielwelten mit gewissen Spielregeln
sind interessefördernd“.

Im Einführungsvideo in dieser Spielsequenz wird gezeigt, dass ein Kollege des
Nutzers ins Büro kommt und vorschlägt, zusammen in die Kantine zu gehen. Dem
Nutzer stehen die zwei Aktionsvorschläge „Aufstehen und rausgehen“ und „Computer
sperren, aufstehen und rausgehen“ sowie ein leeres Feld, wo der Spieler seinen Ak-
tionsvorschlag eintippen soll, zur Verfügung.

Laut den Informationssicherheitsrichtlinien ist es generell vorgeschrieben, dass
die Beschäftigten der Volkswagen AG nicht nur ihren Laptop sperren, sondern auch
ihre PKI-Karte mitnehmen sollen, wenn sie den Arbeitsplatz verlassen. Die PKI-Karte
ermöglicht nicht nur einen physischen Zugang zu den Räumlichkeiten des Werkes,
sondern auch digitalen Zugang zu verschiedenen Systemen, deswegen soll die PKI-
Karte, die auch eine Art Ausweis ist, auf dem Werksgelände stets mitgeführt werden.

Wenn sich der Spieler in diesem Spielabschnitt für eins der Aktionsangebote ent-
scheidet oder nicht die „PKI-Karte“ im leeren Feld erwähnt, sollen ihm Punkte abgezo-
gen und eine Erklärung bereitgestellt werden, warum es ist nicht den Informations-
sicherheitsregeln entspricht, seine PKI-Karte nicht mitzunehmen.

3.3.3 Die Spielperspektive „Hacker“
Dadurch, dass das entwickelte Spiel nicht das Ziel verfolgt, detailliertes Wissen über
Hacking und Social Engineering zu vermitteln, sondern der Zielgruppe zu zeigen und
sie dafür zu sensibilisieren, dass für einen Angriff kein elaboriertes technisches und
IT-Know-how benötigt wird, ist es empfehlenswert, das Storytelling im Serious Game
bezüglich des Hackers kürzer zu halten und sich auf die nötigsten Elemente zu kon-
zentrieren. Die Experten haben erwähnt, dass die folgenden Themen in Bezug auf
Social Engineering wichtig sind und wichtig bleiben werden: Phishing und Passwort-
management. Im Folgenden werden Beispiele für diese zwei Themen aus der Spielper-
spektive „Hacker“ anhand von Ergebnissen aus den Experteninterviews und Gruppen-
diskussionen konsolidiert und präsentiert.

1. Phishing
Die Experten sind der Meinung, dass die Nutzer die Merkmale einer Phishing-E-Mail
erkennen können sollen, um kein Opfer von Social Engineers zu werden. Außerdem
kamen in den Experteninterviews zwei Arten von Phishing-E-Mails zur Sprache:
Spear-Phishing (personalisierte Phishing-E-Mail) und Phishing-Welle (unpersonali-
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sierter Angriff). Daher soll innerhalb des Spiels zum Thema Phishing-Angriff aus der
Perspektive eines Social Engineers sensibilisiert werden.

Die folgenden Kategorien wurden bei der Entwicklung dieser Spielsequenz be-
nutzt: Kategorie I „Transparenter Spielanfang als kurzes Video“, Kategorie VI „Realitäts-
nahe Spiele werden bevorzugt“, Kategorie XI „Ziele im Spiel sollen transparent sein“, Kate-
gorie XIII „Gegner im Spiel motiviert“, Kategorie II „Aufgabenvielfalt fördert Interesse“,
Kategorie III „Dynamische und unvorhersehbare Spielentwicklung ist interessefördernd“,
Kategorie V „Offene Spielwelten mit gewissen Spielregeln sind interessefördernd“, Kategorie
XIV „Hintergrundgeschichte fördert Interesse“, Kategorie XV „Wenige Avatar-Auswahlopti-
onen werden bevorzugt“, Kategorie XVI „Selbstidentifikation mit Avatar ist wichtig“, Kate-
gorie VIII „Transparentes Belohnungssystem“, Kategorie IX „Das Spiel soll verschiedene
Genres inkludieren“, Kategorie X „Quiz als Spielgenre“ und Kategorie XVII „Zeitdruck
motiviert“.

Nachdem der Spieler sich für die Spielperspektive „Hacker“ entschieden und den
Avatar personalisiert hat, wird der Spieler aufgefordert, einen Unternehmensbereich
oder eine konkrete Person zu hacken. Seine erste Aufgabe ist es, eine Phishing-E-Mail
zu erstellen. Zu Anfang soll es ein kurzes Video über die verschiedenen Arten des
Phishings geben: Phishing-Welle und Spear-Phishing. Außerdem soll dem Spieler er-
klärt werden, welche Merkmale eine Phishing-E-Mail hat. Die Punktevergabe erfolgt
anhand einer Wissensabfrage zum Thema Phishing (z. B. eine unpersönliche Anrede
in der E-Mail, verdächtige Links etc.). Ergänzend muss der Spieler die Aufgaben unter
Zeitdruck beantworten.

2. Passwortmanagement
Die Experten sind der Meinung, dass Passwortmanagement ein wichtiges Thema im
Kontext des Social Engineerings ist. Nutzer sollten nicht die gleichen Passwörter für
verschiedene Systeme einsetzen, um zu vermeiden, Opfer von Social Engineering zu
werden. Social Engineers erhalten zudem viele private Informationen aus den sozialen
Medien. Daher können diese beiden Themen in der Spielsequenz Passwortmanage-
ment konsolidiert werden.

Die folgende Kategorien wurden für diese Spielsequenz berücksichtigt: Kategorie
XI „Ziele im Spiel sollen transparent sein“, Kategorie XIII „Gegner im Spiel motiviert“, Ka-
tegorie II „Aufgabenvielfalt fördert Interesse“, Kategorie III „Dynamische und unvorherseh-
bare Spielentwicklung ist interessefördernd“, Kategorie V „Offene Spielwelten mit gewissen
Spielregeln sind interessefördernd“, Kategorie XIV „Hintergrundgeschichte fördert Interesse“,
Kategorie XV „Wenige Avatar-Auswahloptionen werden bevorzugt“, Kategorie XVI „Selbst-
identifikation mit Avatar ist wichtig“, Kategorie VIII „Transparentes Belohnungssystem“,
Kategorie IX „Das Spiel soll verschiedene Genres inkludieren“ und Kategorie XVII „Zeit-
druck motiviert“.

Der Spieler wird aufgefordert, einen Zugang zu drei Accounts von verschiedenen
Personen zu bekommen. Dazu stehen ihm private Profile von den jeweiligen Personen
aus unterschiedlichen sozialen Medien und Networking-Plattformen (Facebook,
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LinkedIn) zur Verfügung, die er als Hilfestellung benutzen kann. Die Punktvergabe
erfolgt anhand richtig oder falsch erratener Passwörter.

Am Ende der Spielsequenz soll es ein kurzes Video geben, was den Spieler dazu
motiviert, die andere Spielperspektive auszuprobieren und zu versuchen, dem Nutzer
zu helfen, nicht gehackt zu werden. Dies entspricht auch den Ergebnissen der Grup-
pendiskussionen (Kategorie XIX „Spannendes Spielende“).

3.4 Reflexion der Erhebungs- und Auswertungsmethoden

Im Rahmen dieser Arbeit wurde die Zielgruppe der jungen Erwachsenen in die Spiel-
entwicklung in Form von Gruppendiskussion mit einbezogen. So konnten wertvolle
Meinungen bezüglich der Spielcharakteristiken gesammelt werden. Die Schwerpunkte
für das bei Volkswagen entwickelte Spiel wurden anhand von drei Experteninterviews
zusammengestellt. In diesem Kapitel sollen die in dieser Arbeit angewendeten Erhe-
bungsmethoden Gruppendiskussion und Experteninterviews kritisch betrachtet wer-
den. Außerdem sollen die Auswertungsmethoden reflektiert werden.

Ein Gruppendiskussionsverfahren hat nach Kruse (2015, S. 196 in Anlehnung an
Kelle, 2007; Seipel & Rieker, 2003) unterschiedliche Einsatzmöglichkeiten und kann
sowohl als ein eigenständiges als auch als ein komplementäres Erhebungsverfahren
dienen. Wie bereits beschrieben, ist es mit dieser Methode möglich, Einstellungen und
Meinungen einer Gruppe mit ihren Gemeinsamkeiten und Unterschieden zu erheben
und zu analysieren.

Der Vorteil einer Gruppendiskussion liegt nach Pfeiffer (2023) darin, dass sie eine
effiziente Methode ist, um qualitative Daten zu sammeln, da hierbei alle Teilnehmen-
den gleichzeitig befragt werden. Außerdem gibt Pfeiffer an, dass Gruppendiskussio-
nen sich gut für einen Einstieg in neue Themen eignen. Auch sensible Themen kön-
nen besser in einer Gruppendiskussion angesprochen werden, wenn die Teilnehmer
ähnliche Erfahrungen teilen.

Littig und Wallace merken trotzdem in ihrer Studie über Möglichkeiten und
Grenzen von Gruppendiskussionen für die sozialwissenschaftliche Forschung an,
dass bei Gruppendiskussionen keine „natürlichen“ Daten generiert werden können,
da die Gruppendiskussion, die zudem noch von einem Moderator geführt wird, nur
„[…] Hinweise auf ‚natürliche‘ Unterhaltungen oder Interaktion bietet, sie aber keines-
falls nachstellen kann“ (Littig & Wallace, 1997, S. 9). Zusätzlich beschreiben die Auto-
ren in ihrer Studie, dass auch kritisch zu betrachten ist, inwiefern die Gruppendiskus-
sionsteilnehmer ehrlich und offen antworten oder sich lieber zurückhalten (Littig &
Wallace, 1997). Zudem sind auch die Interpretationen und Interaktionen des Modera-
tors während der Gruppendiskussion zu berücksichtigen. Ein weiterer möglicher
Nachteil der Gruppendiskussion ist vor allem, dass das Risiko besteht, dass sie durch
einige Teilnehmer dominiert wird und somit keine Gruppendynamik aufkommt, wo-
durch der gewünschte Austausch nicht zustande kommt (Littig & Wallace, 1997). Die
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Koordination des Gesprächsablaufes ist daher elementar, um die Diskussion richtig zu
leiten (Littig & Wallace, 1997).

Die Gruppendiskussion, so Littig und Wallace (1997, S. 9 in Anlehnung an Turner,
1990; Jameson, 1991; Kumar, 1995), eignet sich trotzdem als Methode für die Aufnahme
der Kommunikation „[…] in postmodernen Gesellschaften, in denen Meinungen und
Einstellungen als sozial konstruiert, fragmentiert und ephemer angesehen werden“. Sie
gilt als eine geeignete Methode, das Zustandekommen von Meinungen oder Meinungs-
wechsel innerhalb von Gruppen aufzunehmen und abzubilden (Littig & Wallace, 1997).
Da eins der Ziele der vorliegenden Arbeit darin besteht, die Meinung einer großen hete-
rogenen Gruppe zu einem kontroversen Thema zu erheben, wird die Methode der
Gruppendiskussion den Intentionen dieser Studie gerecht.

Die Gruppendiskussionen wurden nach der qualitativen Inhaltsanalyse nach
Mayring (2015) ausgewertet (siehe Kapitel  3.1.2 und 3.1.3).

Nach Kruse (2015, S. 401 ff.) stößt die Methode jedoch an ihre Grenzen. So hebt
Kruse hervor, dass sich die qualitative Inhaltsanalyse zu wenig auf das, „wie etwas ge-
sagt wurde“, konzentriert, und zu viel auf das, „was gesagt wurde“. Das „wie etwas
gesagt wurde“ zu verstehen, ist aber notwendig, um dann später die „was gesagt
wurde“-Aussagen rekonstruieren zu können. Denn nur zusammen mit der Analyse
der Art und Weise, wie konkrete Aussagen getätigt wurden, kann eine Interpretation
des dokumentierten Bedeutungssystems formuliert werden (Kruse, 2015, S. 401). Die
Auswertung nach Mayring beginnt in der Regel mit einer Paraphrasierung des Origi-
naltextes. Allerdings weist Kruse (2015, S. 404) hier auf ein weiteres Problem der quali-
tativen Inhaltsanalyse hin: nämlich dass „bloßes Konstatieren des bereits Vorhande-
nen“ vollzogen oder bereits in der Paraphrase implizit interpretiert wird. Außerdem
betont Kruse (2015, S. 406), dass ein Kategoriensystem im Laufe der Analyse zu einem
„dogmatischen Regelwerk“ mutiert und den Analyseprozess vollständig dominiert.
Die induktive Kategorienbildung ist zudem nach Kruse (2015, S. 409) auch weniger in-
duktiv, sondern eher „tautologisch-zirkulär“, da hierbei vom Forscher bereits starke
Setzungen am Material vorgenommen werden. Als schwierig erweist sich darüber hi-
naus, dass das Material bei der Analyse auf der Äußerungsebene und nicht auf der
Sinnebene rekonstruiert wird. Nichtdestotrotz kommt Kruse (2015, S. 410 in Anleh-
nung an Garfinkel, 1967; Cicourel, 1975; Sacks, 1992; Schegloff, 1984; Mayring, 2008,
S. 29 ff., 34 ff., 51) zu dem Schluss, dass die Inhaltanalyse pragmatisch ist, da sprach-
kommunikative Sinnproduktion auf lexikalische Ausdrücke reduziert wird.

Nach Mayring (2015, S. 131) liegt die Stärke dieser Methode darin, eine große
Menge an Daten systematisch und regelgeleitet bearbeiten zu können. Wenn jedoch
diese Vorgehensweise aufgrund von Gegenstand oder Fragestellung nicht angemes-
sen erscheint, sollte eine andere Auswertungsmethodik angewendet werden. Mayring
(2015) betont auch, dass die Auswertungsmethode nicht unflexibel sein und zudem auf
die konkrete Forschungsfrage ausgerichtet werden sollte.

Nach Liebold und Trinczek (2009, S. 53) bieten Experteninterviews dank ihrer Pro-
zesshaftigkeit, Kommunikation und Flexibilität die Möglichkeit, nicht nur in weniger
erforschten Bereichen Erkenntnisgewinne zu liefern, sondern auch da, wo bereits Vor-
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wissen etabliert ist. Nichtdestotrotz sehen sie bei Experteninterviews gewisse Proble-
matiken, die sowohl im Forschungsdesign als auch in einer Interviewsituation bedacht
werden müssen. Liebold und Trinczek (2009, S. 54) nennen einen wichtigen Faktor für
die Durchführung von Gruppendiskussionen, nämlich inhaltliche und soziale Kompe-
tenz aufseiten des Interviewers. Nur durch sie kann sichergestellt werden, dass der
Interviewer vor einem Experten als ein akzeptierter „Fragekommunikator“ erscheint.
Gleichzeitig soll ein „Expertenduell“ in der Interviewsituation jedoch unbedingt ver-
mieden werden, wenn der Interviewer Detailkenntnisse ins Gespräch mit einfließen
lässt. Außerdem soll der Expertenstatus eines Experten nicht dazu führen, dass eine
Trennung zwischen Person und Experte existiert, da eine gewisse Expertise „grund-
sätzlich nur über die Person und deren Erfahrungshintergrund zugänglich ist“ (Lie-
bold & Trinczek, 2009, S. 54).

Was die Leistungen und Grenzen von Experteninterviews betrifft, existiert in der
Literatur die etablierte Ansicht, dass die Methode „Experteninterview“ einen Überblick
über die Insiderinformationen und Erfahrungen spezifischer Gruppen liefern kann
und damit eine „[…] privilegierte Problemsicht“ (Liebold & Trinczek, 2009, S. 53) er-
möglicht. Daher wurden die Experteninterviews in dieser Arbeit durchgeführt, um
wertvolle Einsichten und Erkenntnisse der speziellen internen Expertengruppe zu be-
kommen.

Die Experteninterviews wurden nach Meuser und Nagel (2009) ausgewertet. Nach
Kruse (2015, S. 172 in Anlehnung an Bogner & Menz, 2005, S. 34 ff.) stellen Meuser
und Nagel ihre Methode als ein offen-rekonstruktives Verfahren vor, bei genauerer Be-
trachtung ähnelt sie aber der Inhaltsanalyse nach Mayring und hat somit die gleichen
Grenzen wie die Inhaltsanalyse, die bereits in diesem Kapitel reflektiert wurde.
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4 Quantitative Studie

Obwohl für das Forschungsvorhaben die Entwicklung, Erprobung und empirische
Evaluation der didaktischen Konzeption des Serious Games Volkswagen AG-Spiel ver-
einbart und genehmigt worden sind, führten die unerwartet auftretenden Einschrän-
kungen infolge der Covid−19-Pandemie zu einer Veränderung des Vorhabens. Die tat-
sächliche Entwicklung des Serious Games wurde im März 2020 geplant. Allerdings
wurde durch das Unternehmen später im Rahmen von Budgetveränderungen ent-
schieden, die Entwicklung des Spiels vorerst zu stoppen. Um dennoch mit dem For-
schungsdesign fortzufahren und die Forschungsfragen empirisch bearbeiten zu kön-
nen, wurde in Übereinstimmung mit dem Hochschulbetreuer der Dissertation die
Entscheidung getroffen, Alternativen für die Durchführung der empirischen Studie zu
prüfen.

Wesentliches Ziel der folgenden Studie war die empirische Untersuchung der
Frage, inwiefern eine spielerische Awareness-Maßnahme im Vergleich oder in Ergän-
zung zur klassischen Unterweisung die Informationssicherheits-Awareness fördert.
Hierzu wurde entschieden, die empirische Studie mit der Awareness-Maßnahme
„Security Arena“ fortzuführen. Daher kommt – trotz der daraus folgenden Verände-
rungen im Forschungsdesign und der Einschränkungen der Aussagekraft der empiri-
schen Ergebnisse – in der im folgenden Kapitel vorgestellten quantitativen Studie ein
verändertes didaktisches Konzept anstatt des in dem vorliegenden Kapitel bearbeiteten
Serious Games zum Einsatz.

Die quantitative Studie zur Evaluation einer spielerischen Awareness-Sensibilisie-
rung ist eine Vergleichsstudie zwischen dem Trainingskonzept „Security Arena“ und
einer traditionellen Unterweisung. In den folgenden Kapiteln wird eine im Rahmen
des Vorhabens entwickelte Konzeption vorgestellt, mit der Informationssicherheits-
Awareness-Aspekte (Wissen, Einstellung und Verhalten) auf Effizienz und Nachhaltig-
keit getestet werden können.

Zunächst wird die forschungsmethodische Ausgestaltung der empirischen Studie
beschrieben. Dafür wird ein hypothesenprüfender Forschungsansatz eingesetzt. Die-
ser wird genutzt, um die zuvor im Rahmen qualitativer Forschung entwickelte Kon-
zeption empirisch zu überprüfen und im Gesamtkontext auszuwerten. Anschließend
erfolgt die Zusammenführung der Ergebnisse. Durch die Betrachtung der Gesamtheit
der Daten werden Gemeinsamkeiten und Unterschiede zwischen den erhobenen Da-
tenarten sowie Auffälligkeiten ermittelt und interpretiert.

Nach der Vorstellung des Designs sowie des für die Auswertung eingesetzten
Strukturgleichungsmodells werden die Entwicklung des eingesetzten Fragebogens so-
wie der Erhebungszeitraum und die deskriptive Statistik des Datensets eruiert. Danach
werden die Ergebnisse der Auswertung der Mess- und Strukturmodelle vorgestellt. Die
quantitative Studie endet mit der Diskussion und Interpretation der Ergebnisse.



4.1 Vorgesehene und angewendete
Sensibilisierungsmaßnahmen

Im Folgenden wird beschrieben, wie sich das zunächst vorgesehene Serious Game
Volkswagen AG-Spiel von den bei der Volkswagen AG existierenden alternativen Maß-
nahmen Security Arena und klassische Unterweisung unterscheidet. Der Vergleich
soll nicht nur anhand von Themen der Informationssicherheits-Awareness erfolgen,
sondern auch anhand von Ergebnissen aus den Gruppendiskussionen.

Serious Game Volkswagen AG-Spiel
Das Konzept des Serious Games Volkswagen AG-Spiel bietet die Möglichkeit, eine
große Zielgruppe online für Sicherheitsproblematiken zu sensibilisieren, was insbe-
sondere in Zeiten von vermehrtem Homeoffice nützlich ist. Die Kosten pro Person
hängen hier vom Einsatz des technischen und des IT-Supports ab. Ein Serious Game
im Rahmen von Sicherheits-Awareness-Maßnahmen ist eine interaktive Methode, bei
der die Teilnehmer nicht nur verschiedene Perspektiven (Nutzer und Hacker) auspro-
bieren, sondern selber Entscheidungen z. B. unter Zeitdruck treffen und die Themen-
inhalte von verschiedenen Blickwinkeln betrachten. Bei Volkswagen AG-Spiel werden
die folgenden Themen bearbeitet: Phishing, Umgang mit (mobilen) Speicher- und
Endgeräten, soziale Medien, Zutritts- und Zugriffsschutz, Passwortmanagement und
der Umgang mit Informationen u. a. im Kontext mobiler Arbeit. Bei der didaktischen
Spielentwicklung wurden alle Kategorien aus den Gruppendiskussionen bis auf Kate-
gorie  XII „Multiplayer-Spiele sind interessefördernd“ implementiert. Aufgrund von be-
grenzten technischen Möglichkeiten ist es allerdings herausfordernd, auf der internen
Volkswagen-Lernplattform ein Spiel einzusetzen, das gleichzeitig für mehrere Nutzer
online zur Verfügung steht.

Security Arena
Die Security Arena bietet die Möglichkeit, parallel bis zu 80 Personen für Sicherheits-
Awareness-Inhalte zu sensibilisieren. Die Kosten für diese Art der Awareness-Maß-
nahme resultieren aus dem Einsatz der internen Moderatoren für jedes Spiel, den Ver-
anstaltungskosten und dergleichen. Im Gegensatz zum Volkswagen AG-Spiel ist die
Security Arena eine Veranstaltung, die nicht online angeboten wird. Dennoch können
den Teilnehmern im Rahmen der Security Arena ebenfalls wichtige Themen der Infor-
mationssicherheits-Awareness nähergebracht werden, da sie über die gleichen Spiel-
inhalte (also über die wichtigsten 5 Kontexte: E-Mail-Bearbeitung, Passwortmanage-
ment, Umgang mit (mobilen) Speicher- und Endgeräten, Zutritts- und Zugriffsschutz
und Umgang mit Informationen u. a. im Kontext mobiler Arbeit) verfügt (siehe Kapi-
tel  2.3).

Im Vergleich zum Volkswagen AG-Spiel hat die Security Arena keine Onlinespiel-
charakteristiken wie Grafik, Avatar, Videospielanfang und kann damit auch nicht
beispielsweise im Homeoffice bearbeitet werden. Darüber hinaus kann sie nicht die
folgenden Kategorien aus der Gruppendiskussionen inkludieren: Kategorie  I „Transpa-
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renter Spielanfang als kurzes Video“, Kategorie  VII „Realitätsnahe Grafik wird bevorzugt“,
Kategorie  XII „Multiplayer-Spiele sind interessefördernd“, Kategorie  XV „Wenige Avatar-
Auswahloptionen werden bevorzugt“ sowie Kategorie  XVI „Selbstidentifikation mit Avatar
ist wichtig“.

Allerdings bietet die Security Arena besondere Rahmenbedingungen: Die Spieler
müssen in kleinen Gruppen von 5 bis 8 Personen verschiedene Aufgaben lösen. Dabei
spielen sie zusammen gegen andere Spielergruppen und haben durch Rotation von
Spielstation zu Spielstation die Möglichkeit, diverse Spielaufgaben auszuprobieren. Je-
des Spiel soll in 10 bis 15 Minuten gelöst werden, dafür erhalten die Spieler eine Anwei-
sung und eine Beschreibung des Belohnungssystems vom jeweiligen Moderator. Dies
entspricht folgenden Kategorien aus der Gruppendiskussionen: Kategorie  II „Aufgaben-
vielfalt fördert Interesse“, Kategorie  III „Dynamische und unvorhersehbare Spielentwicklung
ist interessefördernd“, Kategorie  IV „Entscheidungsmöglichkeiten im Spiel sind motivierend“,
Kategorie  VI „Realitätsnahe Spiele werden bevorzugt“, Kategorie  VIII „Transparentes Be-
lohnungssystem“, Kategorie  IX „Das Spiel soll verschiedene Genres inkludieren“, Kategorie  X
„Quiz als Spielgenre“, Kategorie  XI „Ziele im Spiel sollen transparent sein“, Kategorie  XIII
„Gegner im Spiel motiviert“, Kategorie  XIV „Hintergrundgeschichte fördert Interesse“, Kate-
gorie  XVII „Zeitdruck motiviert“, Kategorie  XVIII „Möglichkeit, untypische Rollen auszu-
probieren“.

Die Messung des Gelernten erfolgt anhand der Vergabe von Punkten nach dem
Spiel. Die fünf Kontexte aus den Gruppendiskussionen, die für die inhaltliche Ent-
wicklung des Volkswagen AG-Spiels vorgesehen sind (E-Mail-Bearbeitung, Passwort-
management, Umgang mit (mobilen) Speicher- und Endgeräten, Zutritts- und Zugriffs-
schutz und Umgang mit Informationen u. a. im Kontext mobiler Arbeit), wiederholen
sich im Kontext der Security Arena. Da im Laufe der weiteren empirischen Untersu-
chungen die Spielentwicklung von Volkswagen AG-Spiel noch nicht fortgeführt wer-
den konnte, schien es sinnvoll, die fünf Kontexte in spielerischer Umgebung zu testen
und eine sogenannte Pilotversion der Awareness-Messung zu überprüfen. Ziel der in
diesem Kapitel folgenden empirischen Studie ist die Untersuchung, inwiefern eine
spielerische Awareness-Methode die Sicherheits-Awareness bei den Nutzern fördert
und inwiefern die von den Interviewten genannten Wünsche für eine spielerische
Awareness-Methode neue und gewinnbringende Elemente zur Awareness-Steigerung
mit einbringen.

Unterweisung
An der bislang im Unternehmen üblichen Unterweisung können parallel bis zu
60  Personen teilnehmen. Die Unterweisung kann online und offline stattfinden. Aller-
dings ist die Unterweisung eine reine Übertragung von Informationen an die Teilneh-
mer und hat nicht den spielerischen Charakter wie Volkswagen AG-Spiel oder die Secu-
rity Arena.

Die Teilnehmer können im theoretischen Kontext zu denselben Themen wie im
Rahmen der Security Arena und Volkswagen AG-Spiel sensibilisiert werden. Auf
Grundlage der bislang vorliegenden Erkenntnisse muss jedoch davon ausgegangen
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werden, dass angesichts der didaktischen Limitationen der Unterweisung nachhaltige
Verhaltensänderungen nicht oder nur eingeschränkt erreicht werden.

Es steht daher im Fokus der weiteren Forschung, zu untersuchen, ob und in wel-
chem Umfang die alternativen didaktischen Vorgehensweisen im Vergleich zu der bis-
lang eingesetzten Unterweisung zu einer nachhaltigen Verhaltensänderung beitragen.

4.2 Forschungsmethodisches Desiderat

Wie bereits in den theoretischen Grundlagen angedeutet wurde (Kapitel  2.2), existie-
ren in der Forschung bezüglich Informationssicherheits-Awareness theoretische An-
sätze, auf deren Grundlage Informationssicherheits-Awareness erklärt bzw. gemessen
werden kann. Sowohl das Messmodel von Parson et  al. (2014) als auch die Modelle von
Parsons et  al. (2017) und Endsley (1995) sowie die Theorie des geplanten Verhaltens
nach Ajzen (Graf, 2007, S. 34 in Anlehnung an Ajzen, 1985, 2005, 2006; Ajzen & Mad-
den, 1986) beschreiben die Korrelation zwischen Wissen, Einstellung und Verhalten.
Jedoch bleibt darin stets offen, inwiefern z. B. individuelle oder organisatorische Fakto-
ren Wissen, Einstellung und Verhalten beeinflussen. Zusätzlich wurden in Kapitel  2.2
die sieben Schwerpunkte der HAIS-Q-Studie (Internetnutzung, E-Mail-Nutzung, Nut-
zung sozialer Netzwerke, Passwortmanagement, Zutritts- und Zugriffsschutz, Infor-
mationsverarbeitung und mobiles Arbeiten) nach Parson et  al. (2014) als voneinander
abgetrennte Modelle vorgestellt. Auch hier bleibt ungeklärt, ob und wie Wissen, Ein-
stellung und Verhalten innerhalb dieser sieben Schwerpunkte einheitlich bleiben oder
einander beeinflussen. Als einschränkend ist anzumerken, dass die HAIS-Q-Studie
von Parsons et al. (2014) innerhalb mehreren australischen Organisationen in 2013
durchgeführt wurde, weshalb fraglich ist, inwiefern sie für weitere Branchen wie die
Automobilindustrie in Deutschland in diesem Kontext aktuell noch relevant ist.

Das HAIS-Q-Studie liefert des Weiteren keine Informationen dazu, wie Informa-
tionssicherheits-Awareness gesteigert werden könnte und welche Maßnahmen ein-
gesetzt werden sollten, um das Niveau der Informationssicherheits-Awareness der
Beschäftigten nachhaltig zu verbessern. Eine Überprüfung der Wirksamkeit der theo-
retischen Mechanismen der Theorie im Zeitverlauf (beispielsweise im Rahmen einer
Längsschnittstudie) fehlt bisher.

Aus diesem Forschungsdesiderat ergibt sich folgende Fragestellung, die Gegen-
stand der weiteren Untersuchung wird: Wie könnte die Informationssicherheits-
Awareness gesteigert werden und welche Maßnahmen sind dazu geeignet? Außerdem
bleibt die Frage der Überprüfung der Wirksamkeit der theoretischen Mechanismen
bis jetzt offen. Raithel (2006, S. 24 f. in Anlehnung u. a. an Atteslander, 2003, S. 22;
Baur & Fromm, 2004, S. 14; Diekmann, 2005, S. 166 f.; Schnell, Hill & Esser, 2005, S. 8;
Schöneck & Voß, 2005, S. 17) beschreibt folgenden Ablauf für eine empirische Unter-
suchung:

1. Problemformulierung
2. Konzeptualisierung
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3. Erhebungsvorbereitung und Datenerhebung
4. Datenaufbereitung
5. Datenanalyse
6. Interpretation und Dissemination

In der ersten Phase soll das Forschungsproblem klar definiert werden (Raithel, 2006,
S. 26). Raithel gibt an, dass es an dieser Stelle notwendig ist, eine definierte Fragestel-
lung auszuarbeiten, und dass die Hypothesen ausformuliert sein müssen.

In der Konzeptualisierungsphase sollen nicht nur das Erhebungsinstrument, son-
dern auch Stichprobe, Institutionen und der zeitliche Aspekt der Untersuchung defi-
niert werden. Die Konzeptualisierungsphase für diese Studie wird in den weiteren Ka-
piteln detaillierter präsentiert und ausdiskutiert.

Im dritten Schritt „Erhebungsvorbereitung und Datenerhebung“ sollen alle Vor-
bereitungen der Feldphase erfolgen. Dazu gehören Terminplanungen, Genehmigun-
gen und die Einwilligungen, die dokumentiert werden sollen. Raithel (2006, S. 28) be-
tont, dass die konkrete Durchführung in möglichst kürzester Zeit erfolgen soll „[…] um
Entwicklungseffekte zu vermeiden und die Wahrscheinlichkeit einschneidender äuße-
rer Ereignisse, deren Einfluss die Ergebnisse der Untersuchung beeinträchtigen kön-
nen, möglichst gering zu halten“. Vertiefende Informationen zur dritten Phase werden
in den weiteren Kapiteln näher beleuchtet.

Im vierten Schritt nach Raithel (2006) sollen die Daten entsprechend für die wei-
terführende Analyse und die danach folgende Interpretation vorbereitet werden. In
dieser Phase erfolgt auch die Fehler- und Datenbereinigung, indem die Daten auf Voll-
ständigkeit und Plausibilität überprüft werden. Die Datenaufbereitung in dieser Studie
wird zu einem späteren Zeitpunkt weiterführend erläutert.

Erst nachdem die Daten vorbereitet sind, soll nach Raithel (2006, S. 28) im fünften
Schritt mit der tatsächlichen Datenanalyse begonnen werden, wobei er betont, dass es
notwendig ist, die Frage der Analysemethoden schon bei der Entwicklung des Erhe-
bungsbogens mitzudenken, um eine statistische Prüfung effizienter zu gestalten. Erst
danach kommt die abschließende Disseminationsphase, wo sowohl die Ergebnisse als
auch deren Interpretation vorgestellt werden. Raithel (2006, S. 29 in Anlehnung an
Friedrichs, 1990, S. 120) beschreibt diese Phase als besonders intellektuell anspruchs-
voll, denn die Ergebnisse werden mit den Fragestellungen und Hypothesen konfron-
tiert und schlussendlich basierend auf dem Vergleich interpretiert. In späteren Kapi-
teln soll eine Präsentation der Datenanalyse und der Interpretation der Ergebnisse
erfolgen. Im weiteren Verlauf werden nun aber zunächst die Problemformulierung,
die Forschungsfragen und die daraus hergeleiteten Hypothesen beschrieben.
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4.3 Untersuchungsdesign

4.3.1 Untersuchungsfrage und -hypothesen
Die theoretisch hergeleiteten Hypothesen sollen empirisch überprüft werden (vgl.
Pelz, 2008). Um dies zu ermöglichen, soll eine passende Forschungsmethode ausge-
wählt werden (vgl. Raithel, 2006). Für diese Studie wurde eine deduktive Vorgehens-
weise ausgewählt, was bedeutet, dass die theoretischen Hypothesen aus einem be-
stehenden theoretischen Desiderat abgeleitet wurden und anhand von konkreten
Fällen überprüft werden sollen – mit dem Ziel, eine systematische Bestätigung oder
eine Wiederlegung der ursprünglichen Theorie zu bekommen (vgl. Malzew, 2023).
Um die Anforderungen einer deduktiven Vorgehensweise zu erfüllen, bietet sich nach
Malzew (2023) ein quantitativer Forschungsansatz an. Quantitativ wird immer in den
Forschungsbereichen geforscht, wo bereits etablierte Theorien existieren, allerdings
zusätzliche statistisch relevante Erkenntnisse benötigt werden (Malzew, 2023). Eins
der Ziele dieser Art der Forschung ist es, kausale Zusammenhänge möglichst präzise
zu messen und dann die Ergebnisse auf eine größere Allgemeinheit hin zu interpretie-
ren (Malzew, 2023).

Der Fokus der Kausalanalyse ist die Überprüfung der Ursache-Wirkungsbezie-
hung zwischen Sachverhalten (Weiber & Mühlhaus, 2014). Weiber und Mühlhaus
(2014, S. 10 nach Cook & Campbell, 1979, S. 31) beschreiben, dass ein Kausalzusam-
menhang zwischen den Sachverhalten (zwischen einer verursachten Größe und der
durch sie erzeugten Wirkung) dann gegeben ist, wenn folgende Bedingungen erfüllt
sind:

1. Veränderungen in der verursachten Größe (unabhängige Variable) führen zu
Veränderungen in der danach folgenden Wirkung (abhängige Variable).

2. Veränderungen in der abhängigen Variable sollen zeitlich nach den Verände-
rungen in der unabhängigen Variable vorliegen.

3. Eine unabhängige Variable soll die einzige plausible Erklärung für die Verände-
rung der abhängigen Variable darstellen (zu bedenken ist hierbei jedoch, dass
sich der Einfluss aller möglichen Ursachen auf eine Wirkung in der Realität nur
sehr schwer kontrollieren lässt).

Malzew (2023) beschreibt, dass bei einem quantitativen Ansatz standardisierte Umfra-
gen oder Beobachtungen durchgeführt werden, um möglichst eine große Datenmenge
zu erhalten. Folglich sollen auch im Rahmen dieser Arbeit anhand von standardisier-
ten Umfragen die Daten gesammelt werden, die schlussendlich dazu dienen, die For-
schungsfragen zu beantworten.

Ein Ziel dieser Studie ist, wie beschrieben, herauszufinden, inwiefern Awareness-
Aspekte (Wissen, Einstellung und Verhalten) in Informationssicherheits-Awareness-
Kontexten (E-Mail-Bearbeitung, Passwortmanagement, Umgang mit (mobilen) Spei-
cher- und Endgeräten, Umgang mit Informationen u. a. im Kontext mobiler Arbeit,
Zutritts- und Zugriffsschutz) miteinander korrelieren und eventuell voneinander ab-
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hängig sind. In den weiteren Kapiteln wird das methodische Vorgehen detaillierter be-
schrieben.

Aus den in Kapitel  4.2 aufgeführten Punkten ergeben sich die Forschungsfragen
für die quantitative Studie, um die schon bei der Volkswagen AG existierenden Aware-
ness-Maßnahmen (Security Arena und Unterweisung) zu messen und zu überprüfen,
ob die Awareness-Elemente (Wissen, Einstellung und Verhalten) sich innerhalb ver-
schiedener Kontexte bei den Probanden nach der Unterweisung und nach der spiele-
rischen Interaktion (Security Arena) verändern. Daraus lassen sich die nun anschlie-
ßenden beiden Forschungsfragen (zu Forschungsfrage 1 s. qualitativer Teil dieser
Arbeit) schlussfolgern:

2.    Wie kann Informationssicherheits-Awareness gemessen werden?
Diese Forschungsfrage enthält die Zielsetzung, eine Messung der Informationssicher-
heits-Awareness zu entwickeln und durchzuführen. In den weiteren Kapiteln wird auf-
gezeigt werden, inwiefern dies anhand einer entwickelten Prüfmethode erfolgen kann.

3.    Wie effektiv und nachhaltig für die Förderung von Awareness-Aspekten (Wissen,
Einstellung und Verhalten) ist das Konzept „Serious Games“ zusätzlich zur
klassischen Unterweisung? Inwiefern korrelieren die drei Awareness-Aspekte
jeweils miteinander?

Diese Forschungsfragen enthalten die Zielsetzung, das Konzept „Serious Games“ und
den Einsatz einer klassischen Unterweisung zu überprüfen. Hierzu sollen besagte
Awareness-Maßnahmen durchgeführt und anhand eines Tests mit der Zielgruppe
überprüft werden. Das Ziel ist, dass nach der Durchführung dieser Awareness-Maß-
nahmen die Informationssicherheits-Awareness der jungen Erwachsenen steigt. Nach
den internen Richtlinien der Volkswagen AG sollen alle Beteiligten dieser Studie bei
der Durchführung der Awareness-Maßnahmen die gleiche Grundsensibilisierung er-
halten. Demnach wurde entschieden, dass alle Beteiligten eine Grundsensibilisierung
zum Thema Informationssicherheit anhand einer Unterweisung bekommen und dass
die spielerische Awareness-Maßnahme mit einer separaten Kontrollgruppe getestet
wird, die schon an einer Grundsensibilisierung teilgenommen hat.

Um die Nachhaltigkeit der beiden Methoden zu testen, wurde beschlossen, die
Experimente in einem Zeitverlauf (vom 17.08.2020 bis 21.10.2020) durchzuführen. Um
die Forschungsfrage 3 zu beantworten, wurden die folgenden Hypothesen entwickelt:

H1 Die Informationssicherheits-Awareness der jungen Erwachsenen der Volkswa-
gen AG verbessert sich nach der Durchführung der spielerischen Awareness-
Veranstaltung zusätzlich zur klassischen Unterweisung im Zeitverlauf.

H1.1 Das Wissen der jungen Erwachsenen der Volkswagen AG über die Informa-
tionssicherheit verbessert sich nach der Durchführung der spielerischen
Awareness-Veranstaltung zusätzlich zur klassischen Unterweisung im Zeit-
verlauf.

H1.2 Die Einstellung der jungen Erwachsenen der Volkswagen AG zum Thema In-
formationssicherheit verbessert sich nach der Durchführung der spielerischen
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Awareness-Veranstaltung zusätzlich zur klassischen Unterweisung im Zeit-
verlauf.

H1.3 Nach der Durchführung der spielerischen Awareness-Maßnahme zusätzlich
zur klassischen Unterweisung verhalten sich die jungen Erwachsenen der
Volkswagen AG bewusster gegenüber den Anforderungen der Informations-
sicherheit.

Zudem ist das mit der Forschungsfrage formulierte Ziel, herauszufinden, inwiefern
die drei Aspekte der Informationssicherheits-Awareness miteinander korrelieren und
einander eventuell beeinflussen. Dazu wurden die folgenden Hypothesen entwickelt,
welche auf den theoretischen Ansätzen der HAIS-Q-Studie (basierend auf Parsons
et al., 2014; Parsons et  al., 2017) und auf den dem Modell zugrunde liegenden Hypothe-
sen basieren, die allerdings auf diesen Forschungskontext angepasst wurden:

H2 Einzelne Awareness-Bereiche korrelieren miteinander und haben einen Einfluss
aufeinander.

H2.1 Das Wissen hinsichtlich Informationssicherheitsregeln beeinflusst die Einstel-
lung zu Informationssicherheitsregeln.

H2.2 Die Einstellung zu den Informationssicherheitsregeln beeinflusst das Verhalten
gegenüber der Informationssicherheit.

H2.3 Das Wissen hinsichtlich Informationssicherheitsregeln beeinflusst das Verhal-
ten gegenüber der Informationssicherheit.

H3 Die Informationssicherheits-Awareness der jungen Erwachsenen der Volkswa-
gen AG verbessert sich nach der Durchführung der spielerischen Awareness-
Maßnahmen zusätzlich zu einer klassischen Unterweisung in einzelnen
Kontexten stärker als in anderen Kontexten (E-Mail-Bearbeitung, Passwort-
management, Umgang mit (mobilen) Speicher- und Endgeräten, Umgang
mit Informationen u. a. im Kontext mobiler Arbeit, Zutritts- und Zugriffs-
schutz) im Vergleich zu einer ausschließlich erfolgten Unterweisung.

Aus den Ergebnissen der Experteninterviews und der Literaturrecherche ergeben sich
die besagten fünf Informationssicherheits-Awareness-Kontexte (E-Mail-Bearbeitung,
Passwortmanagement, Umgang mit (mobilen) Speicher- und Endgeräten, Umgang
mit Informationen u. a. im Kontext mobiler Arbeit, Zutritts- und Zugriffsschutz), an-
hand derer die Hypothesen überprüft werden. Ergänzend dazu verfügt die Security
Arena über fünf Spiele zu den oben genannten Kontexten. Im weiteren Verlauf der
Arbeit sollen die besagten fünf Kontexte und die dazugehörigen Informationssicher-
heits-Awareness-Aspekte (Wissen, Einstellung und Verhalten) näher betrachtet und
analysiert werden.

Im nächsten Kapitel steht die Methode, mit der die Arbeitshypothesen überprüft
werden, im Vordergrund.
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4.3.2 Strukturmodell
Wie schon beschrieben wurde, liegt der Fokus der Kausalanalyse auf der Erforschung
von Sachverhalten, die sich in einer abhängigen Relation zueinander befinden (Nitzl,
2010; Weiber & Mühlhaus, 2014).

Für die Operationalisierung der Kausalanalyse soll in erster Linie ein Konstrukt
definiert werden, welches die Abhängigkeit zwischen den latenten Variablen abbildet,
die sich einer direkten Beobachtung entziehen (Nitzl, 2010, S. 1 in Anlehnung an Back-
haus et  al., 2006b, S. 339 f.). Die latenten Variablen sollen wiederum auch operationali-
siert werden, um schlussendlich messbar zu sein (Nitzl, 2010, S. 1 in Anlehnung an
Backhaus et  al., 2006b, S. 339 f.).

Abbildung 13: Beispielmodell mit zwei latenten Variablen (Nitzl, 2010, S. 4)

Abbildung  13 zeigt ein Beispielmodell mit Variablen. Regorz (2023) führt folgendes
Beispiel für die Definition einer latenten Variable ein: Intelligenz als solches kann
nicht direkt gemessen werden (und ist somit eine latente Variable), aber aus der Viel-
zahl der diversen Wissens-, Logik- und anderen Testergebnisse (den beobachteten Va-
riablen) können ein oder mehrere Ergebnisse für die latente Variable „Intelligenz“ ex-
trahiert werden. Für das Forschungsdesign dieser Arbeit ergeben sich drei latente
Variablen: Wissen, Einstellung und Verhalten.

Die HAIS-Q-Studie gibt vor, dass die Variable „Wissen“ eine unabhängige Varia-
ble (exogene Variable) ist und die Variablen „Einstellung“ und „Verhalten“ abhängige
(endogene) Variablen sind (Parson et  al., 2014, S. 172). Gemäß den Hypothesen H2.1,
H2.2 und H2.3 stehen diese drei Variablen in einem Zusammenhang zueinander und
ergeben dann folgendes Strukturmodell (s. Abb. 14).
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Abbildung 14: Allgemeines Strukturmodell zur Messung von Wissen/Einstellung/Verhalten bezüglich Infor-
mationssicherheits-Awareness (eigene Darstellung in Anlehnung an Parson et  al., 2014, S. 169)

Das Strukturmodell lässt sich nun abschließend auf die fünf Kontexte, um die es in
dieser Forschungsarbeit geht („E-Mail-Bearbeitung“, „Passwortmanagement“, „Um-
gang mit Informationen u. a. im Kontext mobiler Arbeit“, „Umgang mit (mobilen)
Speicher- und Endgeräten“ und „Zutritts- und Zugriffsschutz“), anwenden.

4.3.3 Messmodell
Auf Basis des Strukturmodells wird nach Nitzl (2010, S. 3 in Anlehnung an Götz &
Liehr-Gobbers, 2004, S. 716 ff.; Albers & Götz, 2006, S. 669) ein Messmodell entwickelt,
mit dem das Strukturmodell operationalisiert wird. Für diese Studie soll das Messmo-
dell die Indikatoren beinhalten, durch die separat das Wissen, die Einstellung und das
Verhalten gemessen werden können.

Es wird zwischen formativen und reflektiven Messmodellen unterschieden (Nitzl,
2010, S. 5 in Anlehnung an Edwards & Bagozzi, 2000, S. 155; Eberl, 2004; Fassott &
Eggert, 2005; Eberl, 2006; Diller, 2006, S. 613 f.; Fassott, 2006; Huber et  al., 2007, S. 17;
Weiber & Mühlhaus, 2010, S. 38). Die Indikatoren in einem formativen Messmodell
werden als Ursprung von Veränderung in der latenten Variable interpretiert und die
allgemeine Kausalrelation geht von Indikatoren zu einer latenten Variable (Nitzl, 2010,
S. 7 in Anlehnung an Diamantopoulos, 1999, S. 446; Christophersen & Grape, 2007,
S. 104). Darüber hinaus führen die Änderungen in den Indikatoren in einem formati-
ven Messmodell zu Änderungen in der latenten Variable. Das heißt, dass sich Indika-
toren in einem formativen Messmodell nicht unbedingt auf ein Thema beziehen und
eine relativ geringe Korrelation zwischen einander haben können, im Vergleich zu
einem reflektiven Messmodell und dessen Indikatoren (Nitzl, 2010, S. 9 in Anlehnung
an Jarvis, MacKenzie & Podsakoff, 2003, S. 201). Außerdem kann die Elimination eines
einzelnen Indikators des formativen Messmodells die Veränderungen der latenten Va-
riable verursachen (Nitzl, 2010, S. 12 in Anlehnung an Fassott, 2006, S. 71). In einem
reflektiven Messmodell führt die Kausalrelation von der latenten Variable hin zu den
Indikatoren (Nitzl, 2010, S. 9 in Anlehnung an Diamantopoulos, 1999, S. 446; Christo-
phersen & Grape, 2007, S. 104; Jarvis, MacKenzie & Podsakoff, 2003, S. 201). Die Indi-
katoren eines reflektiven Messmodells besitzen eine identische Ursache, sind aus-
tauschbar und verfügen somit über eine hohe Korrelation zwischen einander (Nitzl,
2010, S. 9 in Anlehnung an Jarvis, MacKenzie & Podsakoff, 2003, S. 201).
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Jede latente Variable in einem Strukturmodell wird durch Indikatoren operationa-
lisiert und besitzt somit ein eigenes Messmodell (Nitzl, 2010, S. 5 in Anlehnung an
Ringle et  al., 2006, S. 83). Das Auffinden der passenden Indikatoren, die das Konstrukt
beschreiben, ist von großer Bedeutung, allerdings betont Nitzl (2010, S. 5 in Anleh-
nung an Anderson, Gerbing & Hunter, 1987, S. 432), dass die Indikatoren möglichst
eindimensional sein sollten. Das bedeutet, dass ein jeweiliger Indikator nicht mit an-
deren Konstrukten des Modells korrelieren sollte. Die Indikatoren für diese Untersu-
chung basieren auf der HAIS-Q-Studie, wurden jedoch teilweise angepasst und umfas-
sen: den richtigen Umgang mit E-Mail-Bearbeitung, das Passwortmanagement, den
Umgang mit (mobilen) Speicher- und Endgeräten, den Umgang mit Informationen
u. a. im Kontext mobiler Arbeit sowie Zutritts- und Zugriffsschutz. Diese Indikatoren
werden dann in entsprechende Items überführt, sodass sie in der Datenerhebung von
den Teilnehmenden beantwortet werden können (vgl. König, 2019, S. 111).

Im Folgenden werden die Indikatoren und die Messmodelle vorgestellt. Die dazu
gehörigen Items gemäß der jeweiligen Kontexte werden in späteren Kapiteln ver-
anschaulicht.

4.3.4 Items-Entwicklung
Nachdem das Herausarbeiten der Forschungsfragen, Hypothesen und deren Operatio-
nalisierung erfolgt sind, soll im nächsten Schritt die Konstruktion des Fragebogens
stattfinden. Nach Steiner und Bensch (2021) eignet sich die Methode der schriftlichen
Befragung besonders gut für die Untersuchung von großen und homogenen Grup-
pen. Außerdem können Fragebogen nach Steiner und Benesch (2021) als Instrumente
zur Erfassung von Einstellungen und Bewertungen von diversen Sachverhalten durch
die zu befragten Personen genutzt werden. Dadurch, dass es sich in dieser Forschungsar-
beit um eine homogene Untersuchungsgruppe (junge Erwachsene bei der Volkswagen
AG) handelt (und aufgrund des bereits skizzierten Forschungsinteresses der For-
schungsarbeit), soll dieses Verfahren als Untersuchungsmethode eingesetzt werden.
Die Befragung wurde aufgrund der organisatorischen Voraussetzungen der Volkswa-
gen AG und des Mangels einer internen Plattform für interne Befragungen dieser Art
in Papierform durchgeführt.

Bevor es an die konkreten weiteren Schritte der Fragenbogenkonstruktion geht,
empfehlen Steiner und Bensch (2021), zu überprüfen und kritisch zu betrachten, wie
und mit welchen Instrumenten das zu bearbeitende Thema bereits untersucht wurde.
Der in dieser Arbeit umgesetzte Fragebogen basiert auf dem Fragebogen von Parsons
et  al. (2014) und Parsons et  al. (2017), allerdings wurden einige Fragen für den Kontext
der Volkswagen AG adaptiert.

Für die Erhebung der Daten wurde ein strukturierter Fragebogen in Papierform
entwickelt. Dazu wurden die zuvor genannten Indikatoren mit sogenannten Items
operationalisiert (vgl. König, 2019). Der Fragebogen besteht aus zwei Abschnitten mit
insgesamt 56 Items. Im ersten Abschnitt sollten die Probanden Angaben für die de-
skriptive Statistik machen. Im zweiten Abschnitt wurden die Probanden hinsichtlich
Wissen, Verhalten und Einstellung zu den fünf beschriebenen Informationssicher-
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heitskontexten befragt. Zu jedem Konstrukt muss erst die maximale Anzahl der Items
entwickelt werden, jedoch wird von Nitzl (2010, S. 13 in Anlehnung an Huber et  al.,
2007, S. 23; Bergkvist, & Rossiter, 2007, S. 175; Drolet & Morisson, 2001, S. 199 f.) emp-
fohlen, auch nicht eine zu große Anzahl an Indikatoren zu generieren, um den Frage-
bogen nicht zu lang werden lassen, da das zu Folge hat, dass die Teilnehmende die
Fragebogenbeantwortung abbrechen könnten oder die Beantwortung der Fragen nicht
mehr valide ist, wenn die Teilnehmer den Fragebogen durch Ermüdung falsch beant-
worten. Nitzl (2010, S. 14 in Anlehnung an Churchill, 1979, S. 66; Weiber & Mühlhaus,
2010, S. 92 f.) empfiehlt jedoch, mit möglichst mehr als nur einem Indikator jedes Kon-
strukt zu operationalisieren, auch wenn es per se durchaus möglich ist, ein Konstrukt
mit einem Indikator zu operationalisieren (Nitzl, 2010, S. 14 in Anlehnung u. a. an Fas-
sott, 2006, S. 73 f; Fuchs & Diamantopoulos, 2009, S. 197 ff.).

In Anhang  2.2 Indikatoren/Items ist die Gesamtstruktur mit den Indikatoren und
den entsprechenden Items aufgelistet.

Im Folgenden soll detaillierter erklärt werden, wie die Fragebogenfragen entwi-
ckelt wurden.

E-Mail-Bearbeitung
Wie aus dem Verizon Data Breach Investigations Report von 2019 hervorgeht, wurden
über 90 % der Malware per E-Mail übermittelt (z. B. durch infizierte Links oder An-
hänge in einer E-Mail). Daher ist es von besonderem Interesse, zu überprüfen, inwie-
fern die Teilnehmer dieser Studie zum Thema E-Mail-Bearbeitung sensibilisiert sind.
Die Indikatoren und deren Items basieren auf der HAIS-Q-Studien (Parsons et  al.,
2014; Parsons et  al., 2017) und beinhalten die wichtigsten Themen aus dem Kontext
„E-Mails-Bearbeitung“, die auch im Kontext der Volkswagen AG relevant sind. Aus die-
sem Grund ergeben sich analog zur HAIS-Q-Studien folgende Indikatoren für den
Kontext E-Mail-Bearbeitung:

• Die Links in E-Mails von unbekannten Absendern anklicken (Indikator 1)
• Die Links in E-Mails von bekannten Absendern anklicken (Indikator 2)
• Die Anhänge aus den E-Mails von unbekannten Absendern öffnen (Indikator 3)

Die Indikatoren wurden anhand von Items operationalisiert, um daraus eine Befra-
gung im Rahmen der Studie durchzuführen (vgl. König, 2019, S. 111). Die Items dienen
später für jeden Indikator als Fragebogenfragen für die Messung von Wissen, Einstel-
lung und Verhalten. Für die Messung von Wissen wurden die Fragebogenfragen in der
Form einer Wissensabfrage zum Thema „E-Mail-Bearbeitung“ entwickelt. Die Frage-
bogenfragen für die Messung von Einstellung basieren auf der Abfrage der persön-
lichen Einstellung von Probanden zum Thema „E-Mail-Bearbeitung“. Die Fragebogen-
fragen zur Messung von Verhalten wurden in Form von Arbeitssituationen mit einer
möglichen Lösung entwickelt, auf die der Proband eine Antwort gibt, inwiefern es
wahrscheinlich ist, dass er sich so verhält. Im Folgenden sollen die Fragebogenfragen
zu jedem Indikator in den Bereichen Wissen, Einstellung und Verhalten präsentiert
werden:
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Die Links in E-Mails von unbekannten Absendern anklicken (Indikator 1)
Wissen:

• Links in E-Mails erleichtern sehr die Arbeit, daher kann ich erst einmal draufkli-
cken, um herauszufinden, ob die Informationen für mich wichtig sind.

• Ich darf auf Links aus E-Mails von unbekannten Absendern nur dann klicken,
wenn die E-Mail von einer sehr bekannten Firma oder Organisation ist (WHO,
DHL, PayPal etc.).

Einstellung:
• Grundsätzlich kann nichts Schlimmes passieren, wenn ich auf einen Link aus

einer E-Mail von einem unbekannten Absender klicke.

Verhalten:
• Ich arbeite bei einem sehr großen Unternehmen und kann schließlich nicht alle

Mitarbeitenden kennen. Wenn eine E-Mail von einem mir nicht bekannten Mit-
arbeiter eingeht, dann öffne ich schon einmal die Mail und aktiviere den dort
enthaltenen Link, wenn der Inhalt für mich wichtig ist.

• Versetze dich bitte in folgende Alltagssituation am Arbeitsplatz:
Du bist in Zeitnot und erwartest eine wichtige E-Mail vom Projektteam mit den
Links zu einem Projektordner im Datenmanagementsystem.
Auf einmal bekommst du eine E-Mail mit den erwarteten Links. Die E-Mail wurde
von einer Volkswagen-E-Mail-Adresse zugeschickt, allerdings kennst du den Ab-
sender nicht.
Die Zeit läuft und du benötigst dringend die Dokumente aus dem Projektordner.
Beantworte bitte die folgenden Frage, als wärst du in der geschilderten Situation:
Ich öffne die E-Mail und klicke auf die Links, weil es eine Volkswagen-interne E-
Mail-Adresse ist, auch wenn ich den Absender nicht persönlich kenne.

Die Links in E-Mails von bekannten Absendern anklicken (Indikator 2)
Wissen:

• Ich darf nicht auf Links aus unbekannten E-Mails klicken, selbst wenn diese von
einem Volkswagen-Account stammen.

Einstellung:
• Es ist sicher, auf Links aus E-Mails von bekannten Absendern zu klicken.

Verhalten:
• Ich klicke nicht immer die Links aus meinen E-Mails an, nur weil ich den Absen-

der kenne.
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Die Anhänge aus den E-Mails von unbekannten Absendern öffnen (Indikator 3)
Wissen:

• Es ist verboten, die Anhänge von einem unbekannten Absender zu öffnen.

Einstellung:
• Bevor ich Anhänge von einem mir unbekannten Absender öffne, vergewissere

ich mich, dass diese von einem Volkswagen-Account versandt worden sind.

Verhalten:
• Ich öffne niemals Anhänge von E-Mails, wenn mir der Absender unbekannt ist.

Im Folgenden soll die Entwicklung des Fragebogens für weitere Kontexte detaillierter
beschrieben werden.

Passwortmanagement
Wie schon im Theoriekapitel erwähnt wurde, sind die wichtigsten Aspekte des Pass-
wortmanagements die Wiederverwertung von Passwörtern und gestohlene Passwörter
(Sieger, 2019). Parsons et  al. (2017) benennen in ihrer Studie die wichtigsten Aspekte
des Passwortmanagements wie folgt: Passwortverwendung (Benutzung desselben
Passworts für diverse IT-Systeme), Teilung des Passwortes sowie Benutzung eines si-
cheren Passworts (unter der Bezeichnung „sicheres Passwort“ ist gemeint, dass das
Passwort größtmöglichen Schutz bietet und verschiedene Richtlinien des Passwortma-
nagements inkludiert, z. B. Passwörter bestehend aus Klein- und Großbuchstaben,
Sonderzeichen, Zahlen). Daraus ergeben sich folgende Indikatoren für diesen Kontext,
die für die Durchführung der Befragung für jeden Bereich der Informationssicher-
heits-Awareness (Wissen, Einstellung und Verhalten) operationalisiert wurden:

• Sein eigenes Passwort teilen
• Ein sicheres Passwort benutzen
• Dasselbe Passwort benutzen

Umgang mit Informationen u. a. im Kontext mobiler Arbeit
Wie schon in den Experimenten „Robin Sage“ und „Emily Williams“ gezeigt wurde
(Kapitel  2.5), kann der (öffentliche) Umgang mit Arbeitsinformationen (Veröffent-
lichung zur eigenen Arbeit auf nicht dazu geeigneten Plattformen sozialer Medien
etc.) kritisch sein, dementsprechend wichtig erscheinen die Messung des Wissens, der
Einstellung und des Verhaltens der Beschäftigten und deren Sensibilisierung zum
Thema Umgang mit Arbeitsinformationen im Kontext der Informationssicherheits-
Awareness. Außerdem nutzen rund 40 % der Deutschen diverse Arten des mobilen
Arbeitens und die Statistiken zeigen, dass dieser Trend noch zunehmen wird (Statista
Research Department, 2022). Folglich wird das Risiko eines Datendiebstahls bei der
Verwendung entsprechender Endgeräte bei der mobilen Arbeit nur steigen.

Die Awareness der Teilnehmenden zu diesem Thema zu testen, um schlussend-
lich deren Sensibilisierung zu gewährleisten, ist entsprechend wichtig. Parsons et  al.
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(2017) nehmen in ihrer HAIS-Q-Studie Bezug auf Shoulder Surfing als einen Indikator
im Kontext der mobilen Arbeit, was die Bedeutsamkeit der Thematik noch einmal her-
vorhebt. Rouse (2022) beschreibt noch eine weitere Social-Engineering-Methode, bei
der ein Hacker z. B. nicht nur digitale Cyber-Attacken initiiert, sondern sich auch un-
autorisiert in internen Systemen anmeldet, um Daten zu stehlen oder Schadsoftware
zu verbreiten. Im Kontext der Volkswagen AG ist es zum einen äußerst wichtig für die
Beschäftigten, sich mit einem Arbeitsausweis (PKI-Karte) physisch zu autorisieren,
und zum anderen, die notwendigen Zugänge zu den internen Volkswagen-Systemen
zu erhalten, um solche Informationssicherheitsvorfälle zu vermeiden. Der Arbeitsaus-
weis der Beschäftigten, der zum einen Informationsträger ist und zum anderen Zu-
gänge zu internen Systemen gewährleistet, soll von den Mitarbeitern bei Volkswagen
folglich stets gesichert sein. Es ergeben sich die folgenden Indikatoren für den Kontext
„Umgang mit Informationen u. a. im Kontext mobiler Arbeit“:

• Über die Arbeit in sozialen Medien veröffentlichen
• Shoulder Surfing
• Arbeitsausweis sichern

Umgang mit (mobilen) Speicher- und Endgeräten
Nach Parson et  al. (2017) ist der Umgang mit Endgeräten (darunter auch mobile Ge-
räte) von großer Bedeutung. Darunter fallen sowohl die Benutzung von privaten End-
geräten als auch deren Ankopplung (z. B. von privaten Handys oder USB-Sticks) an
Arbeitsgeräte. Parsons et  al. (2017) nutzen in ihrer Studie Indikatoren, die nicht nur die
physische Sicherheit der Endgeräte, sondern auch die Ankopplung von privaten und/
oder unsicheren Geräten untersuchen.

Es ergeben sich folgende Indikatoren für den Kontext „Umgang mit (mobilen)
Speicher- und Endgeräten“:

• Ankopplung des Handys an den Arbeitslaptop
• Ankopplung des privaten USB-Sticks an den Arbeitslaptop

Zutritts- und Zugriffsschutz
Beim Thema Zutritts- und Zugriffsschutz muss nicht nur die technische Absicherung
betrachtet werden, auch der Aspekt des menschlichen Verhaltens darf nicht außer
Acht gelassen werden. Denn wie bereits im Theoriekapitel erwähnt, stellt Fehlverhal-
ten von Mitarbeitern die größte Ursache für erfolgreiche Cyber-Security-Angriffe dar.
Um einen angemessenen Zutritts- und Zugriffsschutz z. B. auf dem Werksgelände
oder direkt am Arbeitsplatz zu gewährleisten, darf ein Informationssicherheitsvorfall
nicht ignoriert werden, sondern muss gemeldet werden. Informationssicherheitsvor-
fälle bewusst zu ignorieren, stellt bei der Volkswagen AG einen Unternehmensregel-
verstoß gegen Integrität und Compliance dar. Die Meldung von verdächtigem Verhal-
ten ist dementsprechend von großer Bedeutung und findet auch bei Parsons et  al.
(2017) in ihrer HAIS-Q-Studie als Indikator Anwendung.
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Daraus ergeben sich folgende Indikatoren zum Thema „Zutritts- und Zugriffsschutz“:
• Informationssicherheitsvorfälle ignorieren
• Informationssicherheitsvorfälle melden

Nachdem der Indikatorensatz vollständig gesammelt wurde, ist nun zu entscheiden, in
welchem Zusammenhang die Indikatoren zu den jeweiligen Variablen stehen und
welches Messmodell daraus resultiert: ein reflektives oder ein formatives Messmodell
(vgl. Nitzl, 2010). Es ist entscheidend, welches Messmodell verwendet wird, denn da-
von sind die weiteren Schritte der Auswertung abhängig.

In dieser Studie handelt es sich bei den fünf Kontexten der Informationssicher-
heits-Awareness um ein reflektives Messmodell. Wie bereits erwähnt, zeichnen sich
reflektive Messmodelle im Vergleich zu formativen Messmodellen dadurch aus, dass
ihre Indikatoren gegeneinander austauschbar sind, einen gemeinsamen Ursprung
(eine latente Variable) haben und untereinander eine relativ hohe Korrelation aufwei-
sen (Nitzl, 2010 in Anlehnung an Jarvis, MacKenzie & Podsakoff, 2003).

Regorz (2023) und Miles (o. J.) nennen als Beispiel für ein reflektives Messmodell
einen Intelligenztest: Je intelligenter ein Proband ist, desto höher ist die Wahrschein-
lichkeit, dass er die richtigen Antworten auf die Testaufgaben gibt. Daher ist die Intelli-
genzstufe hier die latente Variable und Testfrage 1, Testaufgabe 2 usw. sind die Indika-
toren, die mit der latenten Variable in einem reflektiven Zusammenhang stehen. Am
Beispiel des Kontextes „E-Mail-Bearbeitung“ im Awareness-Bereich Wissen soll im
Folgenden veranschaulicht werden, warum im Rahmen dieser Arbeit ein reflektives
Modell gewählt wurde: Je größer das Informationssicherheitswissen des jeweiligen
Probanden, desto größer ist die Wahrscheinlichkeit, dass der Proband weiß, dass es
gewisse Informationssicherheitsrisiken birgt, die Links in E-Mails von unbekannten
Absendern anzuklicken oder die Anhänge aus den E-Mails von unbekannten Absen-
dern zu öffnen. Außerdem sind die Indikatoren in diesem Kontext gegeneinander aus-
tauschbar, jedoch repräsentativ für die Variable.

Daraus ergeben sich die Messmodelle für alle fünf Kontexte. In Abbildung  15 wer-
den am Beispiel des Kontextes „E-Mail-Bearbeitung“ die Zusammenhänge zwischen
den Awareness-Aspekten (Wissen, Einstellung und Verhalten) dargestellt. In den
nächsten Kapiteln werden die Durchführung der Befragungen, die Auswertung der
Daten und die Überprüfung der Hypothesen beschrieben.
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Abbildung 15: Reflektives Mess- und Strukturmodell im Kontext „E-Mail-Bearbeitung“ (eigene Darstellung
basierend auf Parsons et  al., 2014, S. 169)

4.4 Datenerhebung

4.4.1 Fragebogenstruktur
Analog zum Fragebogen von Parsons et  al. (2017, S. 47) wurden geschlossene Fragen
für den Fragebogen dieser Studie ausgewählt. Der Vorteil dieser Art der Fragen liegt
darin, dass sich die Antworten geschlossener Fragen im Vergleich zu den Antworten
offener Fragen schneller und effizienter systematisieren und auswerten lassen (Stei-
ner & Bensch, 2021). Außerdem sind die zu befragenden Personen motiviert, eher vor-
gefertigte Antworten auszuwählen, als selbst die Antworten zu generieren (Steiner &
Bensch, 2021). Darüber hinaus kann davon ausgegangen werden, dass die Rückmel-
dungsquote bei geschlossenen Fragen im Fragebogen größer ausfällt als bei offenen
Fragen.

Nachdem die Form der Fragen des Fragebogens ausgewählt wurde, soll die Einlei-
tung des Fragebogens formuliert werden. Hier empfehlen Steiner und Bensch (2021,
S. 49 f. nach Bortz & Döring, 2006, S. 254 f.) eine Darstellung der groben Richtung, wo-
für die Erhebung gemacht wird, und der Fragen, zudem eine kurze Erklärung, was mit
den gewonnenen Daten weiter gemacht wird, eine Bitte um das vollständige und auf-
richtige Beantworten der Fragen und eine Zusicherung der Anonymität. Die erste
Frage in der Befragung dieser Studie bezieht sich auf das Einverständnis der Befragten
bezüglich der Nutzung ihrer Daten und Antworten im Rahmen dieser Arbeit. Eins der
Ziele dieser Arbeit ist der Vergleich der Ergebnisse der Befragungen zu verschiedenen
Zeitpunkten. Allerdings soll die Identität der Befragten anonymisiert werden, um ihre
Privatsphäre zu schützen und geltenden Datenschutzvorgaben gerecht zu werden. Da-
mit einerseits die Anonymität der Befragten gewährleistet werden kann und die Rück-
vollziehbarkeit auf einzelne Personen vermieden wird, es andererseits aber dennoch
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möglich ist, die Ergebnisse derselben Person zu verschiedenen Erhebungspunkten zu
vergleichen und so die Effektivität der Awareness-Maßnahmen zu überprüfen, soll je-
der Teilnehmer am Anfang der Befragung einen Code erhalten (vgl. Pöge, 2008). Die-
ser Code wird mithilfe von Antworten auf die folgenden Fragen generiert (basierend
auf Pöge, 2008, S. 63):

• Der erste Anfangsbuchstabe des Namens deiner Mutter
• Der erste Anfangsbuchstabe des Namens deines Vaters
• Die ersten zwei Ziffern deines Geburtsdatums
• Der letzte Buchstabe deines Vornamens

Daraus ergibt sich eine originelle ID, die jeder Befragte bekommt. Um den Prozess der
Code-Generierung für die Befragten dieser Studie leichter und unauffälliger zu gestal-
ten, wurden in dieser Studie keine komplexen Fragen für die ID-Generierung benutzt,
wie z. B. „[…] der letzte Buchstabe der Haarfarbe des Vaters“ (Pöge, 2008, S. 63) oder
ein Duisburg-Codeblatt, wo die befragte Person die entsprechenden Buchstaben an-
kreuzen soll, um einen Code zu generieren.

Nachdem die Einverständniserklärung und die Anonymisierung erfolgten, sollen
die Teilnehmer die Fragebogenfragen beantworten. Steiner und Bensch (2021, S. 51 f.
in Anlehnung an Bortz & Döring, 2006, S. 254 f.) beschreiben folgende Regeln für die
Formulierung der Fragen: Zum einen soll sich die Sprache, die in der Befragung be-
nutzt wird, auf die Zielgruppe richten, zum anderen soll die Länge der Befragung die
Teilnehmer nicht abschrecken. Des Weiteren sollen die Teilnehmer das Gefühl be-
kommen, dass durch die Eingabe ihrer Meinung eine Veränderung des Sachverhal-
tens im befragten Thema angestoßen wird. Es muss vermieden werden, mehrere
Items in einer Frage zu platzieren. Außerdem sollen solche Formulierungen wie „im-
mer“, „nie“, „keiner“ oder „alle“ unterlassen werden. Die Fragen (Items) wurden nach
den Regeln von Steiner und Bensch (2021, S. 51 f. in Anlehnung an Bortz & Döring,
2006, S. 254 f.) formuliert.

Nachdem der gesamte Fragebogen ausformuliert ist, soll entschieden werden,
welche Art der Antwortmöglichkeiten die Teilnehmer im Fragebogen bekommen. Wie
schon erwähnt, werden im Fragebogen dieser Arbeit geschlossene Fragen benutzt.
Steiner und Bensch (2021, S. 54 f.) nennen zwei Varianten von vorgegebenen Antwort-
formaten für geschlossene Fragen, nämlich ein dichotomes Antwortformat („ja/nein“;
„stimmt/stimmt nicht“) und Antworten mit einer Ratingskala. Ein Nachteil der ersten
Variante liegt darin, dass die Teilnehmer der Befragung sich für eine der zwei Möglich-
keiten entscheiden müssen und keine weiteren Abstufungen ihrer Antworten treffen
können (Steiner & Bensch, 2021 in Anlehnung an Karner, 1993). Daher ist es nach
Steiner und Bensch (2021 in Anlehnung an Amelang & Bartussek, 2001) sinnvoll, für
die Korrelationsberechnungen eine Mehrkategorienskala zu verwenden. Weil es in
dieser Arbeit um eine Kausaluntersuchung geht, wurde entschieden, eine Mehrkatego-
rienskala zu verwenden. Eine Ratingskala bietet mehr als zwei Antwortalternativen für
die Befragten. Wenn die Antwortalternativen für mehrere oder alle Items eines Frage-
bogens gleich sind, dann handelt es sich um eine sogenannte Likert-Skala (Steiner &
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Bensch, 2021 in Anlehnung an Rost, 2004, S. 64). Mithilfe dieser Likert-Skala können
Fremd- und Selbstwahrnehmungen dokumentiert werden (Steiner & Bensch, 2021).
Da eins der Ziele dieser Arbeit darin besteht, den Grad der Kausalität zwischen Wis-
sen, Einstellung und Verhalten zu untersuchen, ist es von großer Bedeutung, die
Selbsteinschätzung der Zielgruppe zu bestimmten Situationen in Erfahrung zu brin-
gen. Folglich wurde in dieser Arbeit eine Befragung mit Antwortmöglichkeiten, die auf
einer Likert-Skala liegen, ausgewählt.

Nachdem die Art der Antwortmöglichkeiten für den Fragebogen festgelegt wurde,
soll im nächsten Schritt entschieden werden, wie viele Abstufungen die Ratingskala
haben soll und welcher Art diese sein sollen. Nach Steiner und Bensch (2021) kann die
Ratingskala entweder in eine Richtung verlaufen (unipolare Skala, die z. B. von keiner
Ablehnung bis zu einer starken Ablehnung verläuft) oder symmetrisch (bipolare
Ratingskala mit einer Abstufung von einer sehr starken Ablehnung über einen Null-
punkt (Mittelkategorie) bis hin zu einer positiven Zustimmung). In dieser Arbeit wird
eine sogenannte bipolare Ratingskala verwendet, um den Befragten eine Möglichkeit
zur Verfügung zu stellen, die Breite der Selbsteinschätzung möglichst präzise ausdrü-
cken zu können. Nach Steiner und Bensch (2021, S. 55 in Anlehnung an Rost, 2004,
S. 66) soll die Abstufung eine maximale Anzahl von 5 bis 7 Kategorien haben. Es wurde
entschieden, in dieser Arbeit eine Anzahl von 5 Kategorien zu verwenden, um eine
überschaubare Anzahl der Kategorien in der Befragung zur Verfügung zu stellen (vgl.
Steiner & Bensch, 2021, S. 55).

Nachdem die Bestimmung der Fragebogenstruktur und die inhaltliche Entwick-
lung der Items abgeschlossen sind, soll der Fragebogen vor der tatsächlichen Erhe-
bung erprobt werden, um die Bearbeitungsdauer und die Verständlichkeit der Fragen
zu überprüfen (Steiner & Bensch, 2021). In den beiden nächsten Kapiteln werden die
Pretest-Durchführung, die Stichprobenauswahl und der Erhebungsprozess detaillier-
ter dargelegt.

4.4.2 Pretest und Stichprobenauswahl
Steiner und Bensch (2021, S. 59) empfehlen, nach einem Probedurchlauf in Form
eines Vortests für die Befragung folgende Aspekte zu berücksichtigen:

• Verständlichkeit der Fragen: Sind alle Fragen und die Begrifflichkeiten, die be-
nutzt werden, verständlich ausformuliert und ist der Fragebogen sprachlich auf
die Zielgruppe abgestimmt?

• Eine ungewollte Beeinflussung der Befragten: Werden die Befragten in eine
Richtung gedrängelt?

• Bearbeitungsdauer des Fragebogens: Wirkt der Fragebogen zu lange?
• Auswertung des Fragebogens: Können die Hypothesen mit den vorliegenden

Fragen beantwortet werden?

Um sowohl die inhaltliche Richtigkeit der Items als auch die Verständlichkeit des
Fragebogens innerhalb der Studienzielgruppe zu gewährleisten, wurde ein Pretest des
Fragebogens mit fünf akademischen Experten aus dem Informationssicherheitsum-
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feld durchgeführt sowie mit drei Auszubildenden. Die Erkenntnisse aus dem Pretest
gaben Aufschluss hinsichtlich einiger unverständlicher Ausformulierungen bei man-
chen Fragen, die entsprechend bearbeitet und deren Verbesserungen dann in den
Fragebogen eingepflegt wurden.

Um eine repräsentative Stichprobe aus einem bestimmten Personenkreis aus-
wählen zu können, wurde sich im Rahmen dieser Studie auf die Befragung der spezifi-
schen Personengruppe der jungen Erwachsenen bei der Volkswagen AG konzentriert
(siehe Kapitel  1.1). Der Fokus dieser Studie liegt auf den Auszubildenden gewerblich-
technischer sowie kaufmännischer Berufe im ersten Ausbildungsjahr. Die Erhebung
ist in fünf verschiedene Erhebungszeitpunkte (von 17.08.2020 bis 21.10.2020) aufge-
teilt, um die Nachhaltigkeit der Awareness-Maßnahmen zu testen und den Vergleich
zwischen den Probanden, die nur anhand einer Unterweisung sensibilisiert wurden
(Gruppe  B), und denen, die eine Unterweisung mit zusätzlicher Security Arena durch-
laufen haben (Gruppe  A), zu ermöglichen.

4.4.3 Erhebungszeitpunkte
Die erste Erhebung (T0) wurde mit der Gesamtpersonenanzahl von 87 Auszubilden-
den am 17.08.2020 durchgeführt. Im Anschluss erfolgte der erste Durchlauf einer In-
formationssicherheits-Awareness-Maßnahme, nämlich der klassischen Unterwei-
sung. Innerhalb dieser Unterweisung waren die in Kapitel  2.5 genannten didaktischen
Elemente enthalten.

Die zweite Erhebung fand mit demselben Personenkreis direkt nach der Durch-
führung der klassischen Unterweisung statt (T1). Sechs Wochen nach den Erhebun-
gen T0 und T1, am 21.09.2020, wurde mit der Kontrollgruppe A, bestehend aus 30 Aus-
zubildenden, eine weitere Umfrage durchgeführt, um die Veränderungen im Verlauf
zwischen T1 und der erneuten Erhebung T2 zu untersuchen. Im Anschluss wurde mit
der Kontrollgruppe A die Informationssicherheits-Awareness-Maßnahme „Security
Arena“ durchgeführt, bei der die in Kapitel  2.3 aufgeführten didaktischen Elemente
enthalten waren. Direkt nach der Durchführung der Maßnahme wurde eine weitere
Umfrage gemacht, um die Veränderungen durch die Maßnahme zu beobachten (T3).
Die letzte Erhebung zur Überprüfung der Langzeitwirkung beider Maßnahmen und
der benötigten zeitlichen Intervalle für deren effiziente Wirkung wurde 30 Tage nach
der Erhebung des Zeitpunkts T3 am 21.10.2020 durchgeführt (T4). Zum Zeitpunkt T4
wurden Auszubildende aus den ersten beiden Befragungen, also aus Gruppe  A und
Gruppe  B, befragt (jedoch konnten nur 52 Auszubildende teilnehmen). Das Vorge-
hensmodell ist in Tabelle  8 zusammengefasst.

Tabelle 8: Vorgehensmodell der quantitativen Studie

Befra-
gung T0

Unter-
weisung

Befra-
gung T1

Befra-
gung T2

Security
Arena

Befra-
gung T3

Befra-
gung T4

Kontrollgruppe A X X X X X X X

Kontrollgruppe B X X X X
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4.5 Datenauswertung

4.5.1 Auswertung der Daten

4.5.1.1 Ermittelte Daten und deskriptive Statistik
Wie im vorangegangenen Teilkapitel beschrieben, wurde die Befragung in Papierform
durchgeführt. Die zuvor definierte Personenanzahl bestand aus insgesamt 87 Proban-
den. Die Befragten wurden für jede Befragung zu einem Präsenztermin eingeladen,
wo die Umfrage und das entsprechende Awareness-Verfahren durchgeführt wurden.
Die Personenanzahl zu den jeweiligen Erhebungszeitpunkten ist in Tabelle  9 abgebil-
det. Die Werte in der Tabelle stellen die vollständigen und somit verwertbaren Rück-
meldungen dar.

Tabelle 9: Probandenanzahlgröße zu den Erhebungszeitpunkten

Erhebungszeit-
punkt

T0 T1 T2 T3 T4

Personen-
anzahl

87 87 30 30 52

Etwa 51 % der Befragten sind männlich und 49 % sind weiblich. Alle Probanden sind
Berufseinsteiger und befinden sich zur Zeit der Durchführung von allen 5 Erhebun-
gen im ersten Jahr der Berufsausbildung. Tabelle  10 zeigt eine Übersicht über die Aus-
bildungen, die die Probanden ausüben.

Tabelle 10: Übersicht über die Ausbildungsberufe der Probanden (Erhebungspunkt T0)

Berufsbezeichnung Anzahl

Industriekauffrau/Industriekaufmann 38

Köchin/Koch 5

Fachinformatiker/-in Anwendungsentwicklung 31

Fachkraft für Lagerlogistik 13

Um die Auswertung durchzuführen, wurden die gewonnenen Ausprägungen je nach
Art der Fragestellung zu einem Großteil von „stimme überhaupt nicht zu“ mit Wert 5
bis „stimme ganz zu“ mit Wert 1 codiert; bei den restlichen Fragebogenfragen wurden
die gewonnenen Ausprägungen von „stimme ganz zu“ mit Wert 5 bis „stimme über-
haupt nicht zu“ mit Wert 1 codiert (vgl. König, 2019). Auch jedes Item wurde entspre-
chend codiert, um die Möglichkeit zu haben, die Überprüfung jedes einzelnen Items
durchzuführen. Die Zahlen wurden anschließend aus jedem Befragungsbogen per
Hand in eine Excel-Tabelle eingetragen, um später das gesamte Datenset in das statisti-
sche Programm (SmartPLS 4, Version 4.0.9.4. nach Ringle, Wende & Becker, 2022)
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hochzuladen und es auszuwerten. Darin wurde anhand der zu jedem Kontext zugehö-
rigen Items jeweils ein Mess- und Strukturmodell entwickelt (siehe Abb. 16).

Abbildung 16: Beispielhaftes Mess- und Strukturmodell für die Auswertung der ersten Befragung T0 im statis-
tischen Programm SmartPLS 4 (Screenshot aus dem statistischen Programm SmartPLS 4, vgl. Ringle, Wende
& Becker, 2022)

Die detaillierte Beschreibung des Auswertungsprozesses erfolgt separat in weiteren
Kapiteln. Die deskriptiven Statistiken der gewonnenen Daten aus der Befragung wur-
den nicht in den Mess- und Strukturmodellen mitberechnet, da sie keinen Mehrwert
für die statistische Auswertung der Mess- und Strukturmodelle liefern können. Damit
eine hohe Datenqualität sichergestellt werden kann, soll eine Fehlerkontrolle bzw. Be-
reinigung des erhobenen Datensets aus der Befragung hinsichtlich der Qualität vorge-
nommen werden (König, 2019, S. 150 in Anlehnung an Häder, 2010, S. 406). Dabei
wurden inkonsistente oder fehlende Werte (z. B. fehlende Antworten) nicht in die Ana-
lyse oder die Mittelwertersetzung einbezogen (König, 2019, S. 151 in Anlehnung an Hä-
der, 2010, S. 406). Die nächsten Kapitel geben Auskunft über die Validität der Mess-
und Strukturmodelle und deren Limitationen.

4.5.1.2 Modellschätzung – Partial-Least-Square-(PLS)-Methode
Zur Schätzung und Analyse von Kausalzusammenhängen existieren zwei Ansätze,
wobei zwischen der varianz- und kovarianzbasierten Methode unterschieden wird
(Nitzl, 2010, S. 15 in Anlehnung an Henseler, Ringle & Sinkovics, 2009, S. 277).

Einer der Verteile der kovarianzbasierten Methode liegt darin, die Zusammen-
hänge in einem aufgestellten Strukturmodell mit den empirisch erfassten Zusammen-
hängen zu vergleichen und auf Richtigkeit zu überprüfen (Nitzl, 2010, S. 17 in Anleh-
nung an Lohmöller, 1989, S. 211 ff.). Im Vergleich zur kovarianzbasierten Methode
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wird die varianzbasierte Methode als eine Auswertungsmethode für Studien empfoh-
len, die eher einen explorativen Charakter haben, in welchen die zu erforschenden
Phänomene noch auf keinen fundierten Mess- oder Konstrukttheorien basieren (Nitzl,
2010, S. 17 in Anlehnung an Reinartz, Haenlein & Henseler, 2009, S. 341; Weiber &
Mühlhaus, 2010, S. 253).

Nitzl (2010, S. 18 in Anlehnung an Scholderer & Balderjahn, 2005, S. 97) führt noch
ein weiteres Kriterium zum Vergleich der beiden Verfahren ein, nämlich die erforder-
liche Stichprobengröße für die Modellschätzung. Für die kovarianzbasierte Analyse
wird eine minimale Anzahl von 200 Rückmeldungen pro Stichprobe empfohlen (Nitzl,
2010, S. 19 in Anlehnung an Boomsma, 1982, S. 171; Backhaus et  al., 2006b, S. 370 f.;
Homburg & Klarmann, 2006, S. 733; Scholderer & Balderjahn, 2006, S. 67). Um die
empfohlene Anzahl der Rückmeldungen pro Stichprobe für die varianzbasierte Analyse
herauszufinden, empfiehlt Nitzl (2010, S. 18 in Anlehnung an Chin, 1998b; S. 311) die
Anzahl der zu schätzenden Indikatoren in dem zu schätzenden Strukturmodell mit
fünf bzw. mit zehn zu multiplizieren. Daraus ergibt sich die empfohlene Stichproben-
größe, die seltener die Zahl 100 übersteigt (Nitzl, 2010, S. 18 in Anlehnung an Chin &
Newsted, 1999, S. 355 f.).

Für diese Arbeit wird eine varianzbasierte Auswertungsmethode ausgewählt, da
diese Studie einen explorativen Charakter hat, die aufgestellten Struktur- und Messmo-
delle nicht in erster Linie mit den in der Literatur existierenden Struktur- und Messmo-
dellen verglichen werden sollen und die Stichprobengröße für diese Studie unter der
Zahl 100 liegt. Als varianzbasiertes Analyseverfahren nennt Nitzl (2010, S. 16 in Anleh-
nung an Henseler, Ringle & Sinkovics, 2009, S. 282; Weiber & Mühlhaus, 2010, S. 253)
die Partial-Least-Square-(PLS)-Methode, die in den letzten Jahren zunehmend in wis-
senschaftlichen Studien angewendet wurde. Nitzl (2010, S. 23 in Anlehnung an Schlode-
rer, Ringle & Sarstedt, 2009, S. 589) schlägt das folgende Vorgehen zur Evaluierung von
PLS-Modellschätzungen vor (s. Abb. 17):

Abbildung 17: Vorgehen zur Evaluierung von PLS-Modellschätzungen (eigene Darstellung nach Nitzl, 2010,
S. 23 in Anlehnung an Schloderer, Ringle & Sarstedt, 2009, S. 589)
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Zuerst sollen die formativen bzw. reflektiven Messmodelle überprüft werden. An dieser
Stelle ist hervorzuheben, dass sich die Gütebeurteilung zwischen reflektiven und for-
mativen Messmodellen unterscheidet (Nitzl, 2010, S. 23 in Anlehnung an Krafft, Götz &
Liehr-Gobbers, 2005, S. 72). In dieser Studie werden nur reflektive Messmodelle genutzt
(siehe Kapitel  4.3.3.), daher entfällt der Schritt der Beurteilung der formativen Messmo-
delle. Im zweiten Schritt soll die Beurteilung der Strukturmodelle erfolgen, indem die
Pfadbeziehung überprüft wird (Nitzl, 2010). Erst danach soll die Beurteilung des Ge-
samtmodells erfolgen. In den beiden weiteren Kapiteln wird sowohl die Gütebeurtei-
lung der Mess- und Strukturmodelle als auch die Beurteilung des Gesamtmodells de-
taillierter präsentiert.

4.5.1.3 Gütekriterien des reflektiven Messmodells
Im ersten Schritt der PLS-Methode soll die Gütebeurteilung der Messmodelle erfol-
gen. Nitzl (2010, S. 24) beschreibt, dass die Gütebeurteilung reflektiv gemessener laten-
ter Variablen ausgehend von beiden Gütekriterien erfolgt: Reliabilität (Zuverlässigkeit)
und Validität (Gültigkeit). Dafür führt Nitzl (2010, S. 24 in Anlehnung an Ringle &
Spreen, 2007, S. 212 f.) vier Kriterien ein: Indikatorenreliabilität, Konstruktreliabilität,
durchschnittlich erfasste Varianz und Diskriminanzvalidität.

Die ersten drei behandelten Kriterien dienen zur Überprüfung der Konvergenz-
reliabilität, die besagt, dass die Indikatoren, die einem Konstrukt zugeordnet sind, mit-
einander stark in Beziehung stehen müssen (Nitzl, 2010, S. 24 in Anlehnung an Hair
et al., 2010, S. 709 f.; Himme, 2007, S. 384 f.). Diskriminanzvalidität dient dazu, die Vali-
dität zu überprüfen (Nitzl, S. 24).

Im Folgenden werden die einzelnen Kriterien beschrieben, um die Messmodelle
und schließlich die Strukturmodelle weiter zu beurteilen.

Indikatorenreliabilität
Die Indikatorenreliabilität analysiert, inwiefern sich jedes einzelne Item für die Mes-
sung einer latenten Variable eignet. Nitzl beschreibt, dass „[…] die Indikatorenreliabili-
tät hierzu den Anteil der Varianz eines Indikators an[gibt], der durch die ihm zugeord-
neten latenten Variablen erklärt wird. Dabei sollte die Hälfte der Varianz eines
Indikators durch den [sic!] ihm zugeordneten Konstrukt erklärt werden, was einen
Mindestwert von 0,7 (0,7² ≈ 0,5) für die jeweilige Faktorladung bedeutet“ (Nitzl, 2010,
S. 25 in Anlehnung an Hildebrandt & Temme, 2006, S. 625).

Somit besagt der Mindestwert, dass der erklärte Varianzanteil größer als der nicht
erklärte sein sollte (Nitzl, 2010, S. 25 in Anlehnung an Krafft, Götz & Liehr-Gobbers,
2005, S. 73 ff.). Drüber hinaus, dass sich die Ladungen der Größenordnung von 0,7 si-
gnifikant von Null unterscheiden, soll an dieser Stelle ein Signifikanztest durchgeführt
werden (Nitzl, 2010, S. 25 in Anlehnung an Huber et  al., 2007, S. 35; Schloderer, Ringle
& Sarstedt, 2009, S. 590). Jedoch beschreibt Nitzl (2010, S. 25 in Anlehnung an Hul-
land, 1999, S. 198), dass auch geringere Ladungen als 0,7 vorkommen können.

Allgemein gilt aber, je höher die Ladung ist, desto größer ist der Zusammenhang
zwischen einem Item und einer latenten Variable (Nittel-Neubert, o. J.). Allerdings gilt
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nach Pelz (2008, S. 156 in Anlehnung an Agarwal & Karahanna, 2000, S. 678 ff.; Fritz,
1995, S. 131 f.) ein Wert von 0,5 als akzeptabel, was impliziert, dass mindestens 50 %
der Varianz des Indikators durch das latente Konstrukt erklärt werden. Pelz (2008,
S. 156 in Anlehnung an Götz & Liehr-Gobbers, 2004, S. 727; Hulland, 1999, S. 198) emp-
fiehlt alle Indikatoren, die einen Ladungskoeffizienten mit einem Wert geringer als 0,4
aufweisen, aus dem Messmodell zu entfernen. Daher wird sich in dieser Arbeit am
Mindestmesswert von  ≈  0,4 orientiert.

Die detaillierte Darstellung der Datenauswertung erfolgt in späteren Kapiteln.

Durchschnittlich erfasste Varianz
Die durchschnittlich erfasste Varianz (DEV) ist neben der Konstruktreliabilität ein Kri-
terium für die Überprüfung der Konvergenzvalidität (Nitzl, 2010, S. 26 in Anlehnung
an Hair et  al., 2010, S. 709). Die DEV setzt den Anteil der erklärten Varianz in Relation
zum Messfehler einer latenten Variable (Nitzl, 2010). Nitzl (2010, S. 26) beschreibt,
dass die Berechnung der DEV ähnlich zur Berechnung der Konstruktreliabilität ρc er-
folgt, „[…] wobei jedoch die Faktorladung direkt quadriert in die Formel eingeht“. Auch
diese Berechnung der Ergebnisse wurde mithilfe von SmartPLS 4 (Version 4.0.9.4.
nach Ringle, Wende & Becker, 2022) durchgeführt, jedoch kann die DEV auch nach
oben ersichtlicher Formel berechnet werden (Abb. 18):

Abbildung 18: Formel der durchschnittlich erfassten Varianz (Nitzl, 2010, S. 26)

Der mögliche Wert der DEV liegt zwischen 0 und 1, jedoch stellt eine DEV ≥ 0,5 einen
ausreichend hohen Wert dar, der definiert, dass mindestens die Hälfte der Varianz
eines Konstrukts durch die ihm zugeordneten Indikatoren erklärt wird (Nitzl, 2010,
S. 26 f. in Anlehnung an Huber et  al., 2007, S. 36; Ringle & Spreen, 2007, S. 212).

Konstruktreliabilität
Die Konstruktreliabilität (KR) fordert, dass die Indikatoren, die einer latenten Variable
zugeordnet sind, untereinander positiv stark korrelieren (Nitzl, 2010, S. 25). Die Be-
rechnung der Ergebnisse für diese Studie wurde mithilfe von SmartPLS 4 (Version
4.0.9.4. nach Ringle, Wende & Becker, 2022) durchgeführt, jedoch kann die KR nach
folgender Formel berechnet werden (Abb. 19):

Abbildung 19: Formel der Konstruktreliabilität (Nitzl, 2010, S. 26)
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λι stellt die Ladung zwischen der latenten Variable und dem jeweiligen Indikator ί dar
(Nitzl, 2010, S. 26). Die Varianz des Messfehlers var (ει) wird aus der Subtraktion 1-λι²
bestimmt. Die KR kann Werte zwischen 0 und 1 annehmen, jedoch gelten Werte
von  ≥  0,6 als akzeptabel (Nitzl, 2010, S. 26 in Anlehnung an Ringle & Spreen, 2007,
S. 212). Laut Nitzl (2010, S. 26 in Anlehnung an Chin, 1998b, S. 320; Henseler, Ringle &
Sinkovics, 2009, S. 298 f.) ist dieses Gütekriterium gegenüber dem üblichen Cronbachs
Alpha für die interne Konsistenz von Vorteil, da Cronbachs Alpha dazu neigt, die in-
terne Konsistenz zu unterschätzen.

Des Weiteren wird es in dieser Studie statt Cronbachs Alpha berechnet, um die
positive Korrelation der latenten Variablen zu messen. Die Konstruktreliabilität wird
für diese Studie mithilfe von SmartPLS 4 (Version 4.0.9.4. nach Ringle, Wende & Be-
cker, 2022) berechnet und die Darstellung der Ergebnisse der Konstruktreliabilität für
T0, T1, T2, T3 und T4 erfolgt zu einem späteren Zeitpunkt.

Diskriminanzvalidität
Nach Nitzl (2010, S. 27 in Anlehnung an Ringle & Spreen, 2007, S. 213; Panten & Bo-
ßow-Thies, 2007, S. 322) soll eine Überprüfung der Diskriminanzvalidität erfolgen, da
die Diskriminanzvalidität den methodischen Gegensatz zur Konvergenzvalidität dar-
stellt und angibt, inwiefern sich die Indikatoren eines Konstrukts von den Indikatoren
eines anderen Konstrukts unterscheiden. Nitzl (2010, S. 27) führt für die Überprüfung
der Diskriminanzvalidität ein Kriterium an, nämlich das Fornell-Larcker-Kriterium.
Dies besagt, dass die Diskriminanzvalidität nur dann erfüllt ist, wenn die Wurzel der
DEV einer latenten Variable größer ist als jede Korrelation dieser latenten Variable mit
einer anderen latenten Variable (siehe Abb. 20) (Nitzl, 2010, S. 27 in Anlehnung an For-
nell & Larcker, 1981, S. 46). Nitzl (2010, S. 27) beschreibt, dass die grau markierten Käst-
chen aus Abbildung  20 die kritischen Größen markieren. Um das Fornell-Larcker-Kri-
terium zu erfüllen, soll beispielsweise DEVξ1 ≥ |Korr, (ξ1η1)| sein.

Nitzl (2010, S. 28 in Anlehnung an Chin, 1998b, S. 321) führt noch ein weiteres
Kriterium für die Diskriminanzvaliditätsüberpüfung an, nämlich die sogenannte
Kreuzladung. Die Kreuzladung ist eine Berechnung der Korrelation zwischen mani-
festierten Variablen mit anderen im Modell enthaltenen latenten Variablen (Nitzl,
2010, S. 28 in Anlehnung an Chin, 1998b, S. 321). Dabei soll jeder Indikator die stärkste
Korrelation mit dem ihm zugeordneten Konstrukt haben, was bedeutet, dass die Fak-
torladung zwischen der manifestierten Variable und dem Konstrukt größer sein sollte
als die Kreuzladungen (Nitzl, 2010, S. 28 in Anlehnung an Huber et  al., 2007, S. 37).
Wenn eine stärkere Beziehung zwischen einem Indikator und einem nicht zugeordne-
ten Konstrukt existiert, soll das theoretische Modell neu überdacht werden (Nitzl, 2010,
S. 28).
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Abbildung 20: Beispielhafte Darstellung der Diskriminanzvaliditätsüberpüfung für das PLS-Modell (Nitzl,
2010, S. 27)

Allerdings werden in der Literatur das Fornell-Larcker-Kriterium und die Berechnung
der Kreuzladungen als ein Kriterium der Diskriminanzvalidität stark kritisiert (Hense-
ler, Ringle & Sarstedt, 2015, S. 118 in Anlehnung an Rönkkö & Evermann, 2013). In
ihrer Studie, in der die traditionellen Ansätze für die Berechnung der Diskriminanz-
validität verglichen werden, kommen Henseler, Ringle und Sarstedt (2015, S. 120) zu
dem Ergebnis, dass das Fornell-Larcker-Kriterium und Kreuzladungen scheitern, Dis-
kriminanzvaliditätsprobleme und Diskriminanzvaliditätsmängel zu identifizieren.

Henseler, Ringle und Sarstedt (2015, S. 121) führen ein alternatives Kriterium für
die Bewertung der Diskriminanzvalidität an, nämlich das Kriterium heterotrait-mono-
trait ratio (HTMT). Der HTMT-Ansatz wird auch von Ringle, Wende und Becker (2022,
S. 121) als Diskriminanzvaliditätskriterium empfohlen. Sie beschreiben, dass wenn der
HTMT-Wert unter 0,90 liegt, die Diskriminanzvalidität zwischen zwei reflexiven Kon-
strukten gegeben ist (Ringle, Wende & Becker, 2022, S. 121 in Anlehnung an Gold
et  al., 2001; Teo et  al., 2008).

Hingegen schlagen Römer, Schuberth und Henseler (2021, S. 2641) in ihrer Stu-
die einen Wert von  ≤  0,945 für die HTMT-Ratio als Grenze für das Messmodell vor, wo
die Diskriminanzvalidität gegeben ist.

Im Rahmen dieser Arbeit wird die Diskriminanzvalidität mithilfe von HTMT be-
urteilt und es wird sich dabei an einem Wert von  ≤  0,945 orientiert. Die Bewertung des
HTMT-Kriteriums erfolgt in SmartPLS 4 und wird in den weiteren Kapiteln präsen-
tiert. Im Folgenden werden die reflektiv gebildeten Messmodelle auf Reliabilität und
Validität anhand der beschriebenen Gütekriterien überprüft und analysiert. Danach
erfolgt die Beurteilung der Strukturmodelle.

Zusammenfassend sind die Beurteilungskriterien für die reflektiven Messmo-
delle in Tabelle  11 aufgeführt.

Tabelle 11: Zusammenfassung der Beurteilungskriterien für ein reflektives Messmodell

Gütemaß Beschreibung Empfohlener Wertebereich

Indikatorreliabilität „Erklärungsgrad der Indikatorenvarianz durch
das Konstrukt“ (Nitzl, 2010, S. 28 in Anleh-
nung an Krafft, Götz & Liehr-Gobbers, 2005,
S. 75)

≥ 0,4 (vgl. Pelz, 2008, S. 156 in
Anlehnung an Götz & Liehr-
Gobbers, 2004, S. 727; Hul-
land, 1999, S. 198)
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(Fortsetzung Tabelle 11)

Gütemaß Beschreibung Empfohlener Wertebereich

Konstruktreliabilität Erklärungsgrad, wie hoch die Korrelation der
Indikatoren ist, die einem Konstrukt zugeord-
net sind (Nitzl, 2010, S. 28 in Anlehnung an
Krafft, Götz & Liehr-Gobbers, 2005, S. 75)

≥ 0,6 (Nitzl, 2010, S. 26 in An-
lehnung an Ringle & Spreen,
2007, S. 212)

Durchschnittlich erfasste Varianz
„Erklärungsgrad, wie hoch der durch die la-
tente Variable erklärte Varianzanteil in Rela-
tion zum Messfehler ist“ (Nitzl, 2010, S. 28 in
Anlehnung an Krafft, Götz & Liehr-Gobbers,
2005, S. 75)

≥ 0,5 (Nitzl, 2010, S. 26 f. in
Anlehnung an Huber et  al.,
2007, S. 36; Ringle & Spreen,
2007, S. 212)

Diskriminanzvalidität Erklärungsgrad, wie „[…] sich die Indikatoren
eines Konstrukts von denen eines anderen
Konstrukts unterscheiden“ (Nitzl, 2020, S. 27
in Anlehnung an Panten & Boßow-Thies,
2007, S. 322)

HTMT-Ansatz  ≤  0,945 (Römer,
Schuberth & Henseler, 2021,
S. 2641)

4.5.1.4 Gütekriterien des Strukturmodells
Nachdem die Beurteilung der reflektiv gemessenen Messmodelle erfolgte, ist es im
zweiten Schritt möglich, die Beurteilung der Strukturmodelle durchzuführen. Nitzl
(2010, S. 33 ff.) legt folgende Gütekriterien zur Beurteilung eines Strukturmodells dar:

Bestimmtheitsmaß
Bevor auf das Strukturmodell selbst eingegangen wird, wird dessen Erklärungskraft
beurteilt. Dafür wurde für jedes latente endogene Konstrukt (Einstellung und Verhal-
ten) das Bestimmtheitsmaß (R²-Wert) definiert.

Das Bestimmtheitsmaß R² ist ein wichtiges Kriterium zur Beurteilung eines Struk-
turmodells, das den Anteil der erklärten Varianz im Verhältnis zur Gesamtvarianz dar-
stellt (Nitzl, 2010, S. 33 in Anlehnung an Chin & Newsted, 1999, S. 316; Backhaus et  al.,
2006b, S. 66 f.). Nitzl (2010, S. 33) hebt hervor, dass an dieser Stelle der Varianzanteil
einer endogenen Variable gemeint ist, der über die ihr zugeordneten latenten Variablen
erklärt wird.

Der R²-Wert ist auf einen standardisierten Wertebereich zwischen 0 und 1 festge-
legt und gibt an, wie viel Prozent der Varianz einer latenten endogenen Variable über
die ihr zugeordneten unabhängigen (exogenen) Variablen erklärt wird (Nitzl, 2010,
S. 33). Ein Mindestwert ist aber von der zugrunde liegenden Forschungsfrage abhän-
gig (Nitzl, 2010, S. 33 in Anlehnung an Harhoff & Wagner, 2009, S. 483). Nach Nitzl
(2010, S. 33 in Anlehnung an Chin, 1998b, S. 323) gelten Werte für R² ab 0,67 als sub-
stanziell, ab 0,33 als moderat und ab 0,19 als schwach.

Das standardisierte Bestimmtheitsmaß für die Strukturmodelle in dieser Studie
wurde mithilfe des PLS-Algorithmus geschätzt (SmartPLS 4, Version 4.0.9.4. nach Rin-
gle, Wende & Becker, 2022). Die Ergebnisse werden an späterer Stelle entsprechend
den Erhebungszeitpunkten präsentiert und diskutiert.
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Pfadkoeffizientenanalyse
Bei der Pfadkoeffizientenanalyse handelt es sich um die Form einer multiplen Regres-
sionsanalyse, die an Kausalzusammenhängen orientiert ist und in der nur einzelne
Indikatoren für die jeweiligen Variablen des Kausalmodells eingesetzt werden (Nitzl,
2010, S. 34 in Anlehnung an Krafft, Götz & Liehr-Gobbers, 2005, S. 83). Standardisierte
Pfadkoeffizienten können Werte zwischen 1 und −1 annehmen (Nitzl, 2010, S. 34 in
Anlehnung an Ringle & Spreen, 2007, S. 214). Angaben zur Mindestgröße bei der Be-
rechnung der Pfadkoeffizienten existieren nicht, jedoch führt Nitzl (2010 in Anleh-
nung an Ringle & Spreen, 2007) an, dass Werte nahe 0 eine schwache und Werte nahe 1
bzw. −1 eine starke Korrelation einer latenten Variable mit ihrem kausalen Nachfolger
bedeuten. Nitzl (2010, S. 34 in Anlehnung an Chin, 1998a, S. 11) beschreibt zudem, dass
Werte größer als 0,2 und unter -0,2 als bedeutsam angesehen werden.

Die Pfadkoeffizientenanalyse in den Strukturmodellen wurde mithilfe des PLS-
Algorithmus geschätzt (SmartPLS 4, Version 4.0.9.4. nach Ringle, Wende & Becker,
2022). Die Ergebnisse der Pfadkoeffizientenanalyse werden in den weiteren Kapiteln
entsprechend den Erhebungszeitpunkten vorgestellt.

Effektstärke
Nitzl (2010, S. 35 in Anlehnung an Chin, 1998b, S. 316) führt ein weiteres Gütekrite-
rium für die Beurteilung des Strukturmodells, nämlich die Effektgröße ƒ², an, die an-
gibt, inwiefern und ob eine exogene Variable eine endogene latente Variable beein-
flusst. Nitzl (2010, S. 35 in Anlehnung an Cohen, 1988, S. 410 ff.) präsentiert die
folgende Formel zur Berechnung der Effektgröße (siehe Abb. 21):

Abbildung 21: Formel zur Berechnung der Effektgröße (Nitzl, 2010, S. 35 in Anlehnung an Cohen, 1988,
S. 410 ff.)

Das Einflussergebnis einer exogenen auf eine endogene Variable basiert auf Änderun-
gen des Bestimmtheitsmaßes R² der endogenen latenten Variable (Nitzl, 2010). Um
die Änderungen des Bestimmtheitsmaßes R² zu berechnen, soll nach Nitzl (2010) ein

Strukturmodell einmal mit der betrachteten exogenen Variable (Reingescℎlossen2 ) und

einmal ohne sie Rausgescℎlossen2 ) berechnet werden. Dabei entspricht ein ƒ²-Wert ab
0,02 einem geringen, ab 0,15 einem mittleren und ab 0,35 einem großen Einfluss von
einer exogenen Variable auf eine endogene Variable (Nitzl, 2010, S. 35 in Anlehnung
an Cohen, 1988, S. 413; Chin, 1998b, S. 46).

Dieses Gütekriterium ermöglicht es, durch Berücksichtigung zusätzlicher Pfade
im Modell, auch bisher nicht hypothetisierte Strukturen zu überprüfen (Nitzl, 2010,
S. 35 in Anlehnung an Huber et  al., 2007, S. 46).
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Die Berechnung der Effektstärke wurde in SmartPLS 4 (Version 4.0.9.4. nach Rin-
gle, Wende & Becker, 2022) durchgeführt und wird zu einem späteren Zeitpunkt kon-
kreter dargelegt.

Prognoserelevanz
Die Prognoserelevanz ist ein weiteres Beurteilungskriterium des Strukturmodells, die
beschreibt, wie gut das aufgestellte Modell empirische Daten rekonstruieren kann
(Nitzl, 2010, S. 36 in Anlehnung an Fornell & Cha, 1994, S. 72). Um einen relativen
Prognoseeinfluss einer Variable auf eine endogene Variable zu untersuchen, nennt
Nitzl (2010, S. 36) in Anlehnung an die Effektgröße ƒ² folgende Formel:

Abbildung 22: Formel zur Berechnung der Effektgröße (Nitzl, 2010, S. 36)

Nach Nitzl (2010, S. 36) gibtED „[…] die quantitierten Fehler der geschätzten Werte undOD die quadrierten Fehler der übrigen Originalwerte an“.
Nitzl (2010, S. 37 in Anlehnung an Krafft, Götz & Liehr-Gobbers, 2005, S. 85) hebt

hervor, dass ein Prognoserelevanzwert  >  0 bedeutet, dass eine entsprechend Prognose-
relevanz vorliegt. Eine negative Prognoserelevanz kann vorkommen und bedeutet,
dass „[…] das verwendete Modell die Rohdaten nicht besser vorhersagen kann als eine
einfache Schätzung mithilfe des Mittelwertes“ (Nitzl, 2010, S. 37 in Anlehnung an
Krafft, Götz & Liehr-Gobbers, 2005, S. 85).

Q² wurde mithilfe von SmartPLS 4 (Version 4.0.9.4. nach Ringle, Wende & Be-
cker, 2022) berechnet, die Ergebnisse werden in den weiteren Kapiteln präsentiert.

Beurteilung des Gesamtmodells
Nach der Beurteilung des Messmodells und Strukturmodells soll die Beurteilung des
Gesamtmodells im Rahmen der PLS-Methode erfolgen (Nitzl, 2010, S. 23 in Anleh-
nung an Schloderer, Ringle & Sarstedt, 2009, S. 589). Nitzl (2010, S. 39 in Anlehnung
an Ringle, 2004, S. 26 f.; Huber et  al., 2007, S. 43; Weiber & Mühlhaus, 2010, S. 259) legt
dar, dass für PLS kein allgemein anerkanntes globales Gütemaß existiert, sind die zu-
vor genannten Gütekriterien jedoch erfüllt, wird von einer zuverlässigen Schätzung
ausgegangen. Des Weiteren gilt, dass die Schätzung des Bestimmtheitsmaßes R² der
Variablen angibt, wie gut das gesamte Modell ist. Allerdings kann laut Nitzl (2010,
S. 39) selbst für ein Modell mit statistisch signifikanten Beziehungen und hohem R²
ein besseres Modell mit einem noch höheren Erklärungswert zur Erklärung einer Ziel-
variable existieren. Nitzl (2010, S. 39 in Anlehnung an Diller, 2006, S. 612) weist jedoch
auch darauf hin, dass Modelle mit einer hohen Anzahl von berücksichtigten Variablen
und Beziehungen nicht immer die besten Modelle sind, da deren Aussagekraft und
Praktikabilität durch zu viele Variablen, die berücksichtigt werden sollten, konterka-
riert werden kann.
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Eins der wichtigsten Gütekriterien ist eine valide Schätzung der Pfade (Nitzl,
2010, S. 39), denn sie repräsentieren die vorab entwickelten hypothetischen Zusam-
menhänge und geben die Einflussstärke eines Konstruktes auf dessen kausalen Nach-
folger an. Es ist im Interesse dieser Arbeit, die Pfade und den Einflussgrad zu überprü-
fen und herauszufinden, inwiefern die kausalen Nachfolger vom Konstrukt beeinflusst
werden.

Der Forscher steht also vor der Entwicklung eines Modells vor der Herausforde-
rung, ein effizientes Forschungsdesign zu erstellen, indem wesentliche von unwesent-
lichen Einflussvariablen getrennt werden (Nitzl, 2010, S. 40). Jedoch kann der Forscher
den explorativen Charakter dieser methodischen Vorgehensweise nutzen, um eine An-
zahl der möglichen Einflussvariablen und -indikatoren zu erheben und dann später
auf Relevanz zu prüfen, indem man die Validität und Reliabilität der Ergebnisse nach
den zuvor genannten Regeln überprüft (Nitzl, 2010, S. 40 in Anlehnung an Wold, 1980,
S. 70).

Es erfolgen nun im weiteren Verlauf die Überprüfung und Analyse der Messmo-
delle und Strukturmodelle zu jedem Erhebungspunkt anhand der zuvor genannten
Gütekriterien.

4.5.2 Beurteilung der Ergebnisse der ersten Erhebung T0 nach Gütekriterien

4.5.2.1 T0-Ergebnisse der Messmodelle
In diesem Kapitel sollen die Ergebnisse aller Messmodelle (inklusive E-Mail-Bearbei-
tung) präsentiert werden. Dadurch, dass die Vorgehensweise und die Berechnung mit
dem statistischen Programm SmartPLS 4 (Version 4.0.9.4. nach Ringle, Wende & Be-
cker, 2022) dargelegt wurden, werden die Ergebnisse in tabellarischer Form vorgestellt.

Wie schon erwähnt wurde, sollen die Messmodelle den Mindestanforderungen
der folgenden Gütekriterien entsprechen, um Konvergenzreliabilität nachzuweisen
(siehe Kapitel  4.5.1.3):

• Indikatorenreliabilität: Die Indikatoren sollen einen Wert größer als 0,4 aufwei-
sen

• Das DEV-Wert soll größer als 0,5 sein
• KR soll einen Wert von über 0,6 aufweisen
• Die Messmodelle sollen die Mindestanforderungen des Gütekriteriums Diskrimi-

nanzvalidität (HTMT ≤ 0,945) erfüllen, um die Validität nachweisen zu können

Zuerst soll die Indikatorenreliabilität aller fünf Kontexte vorgestellt werden. Die Faktor-
ladungen der Indikatoren aller fünf Kontexte können in Tabelle  12 eingesehen werden.
Dabei wurden einige Indikatoren aus den Messmodellen eliminiert und in die finale
Ergebnisdarstellung nicht inkludiert. Obwohl einige der eliminierten Indikatoren das
oben genannte Kriterium einer Minimumladung von 0,4 erfüllten, können sie nicht
für die Berechnung der Messmodelle verwendet werden, da sie nicht zur Gewährleis-
tung einer guten Datenqualität (Erfüllung von Reliabilitäts- und Validitätsanforderun-
gen) beitragen.
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Tabelle 12: Faktorladungen der genutzten Items aus Erhebungszeitpunkt T0

Kontext Indikator Faktorladung

E-Mail-Bearbeitung EMW03 0,879

EMW04 0,703

EME01 0,837

EME03 0,724

EMV01 0,513

EMV03 0,951

Passwortmanagement PWW02 0,970

PWW03 0,943

PWE01 0,935

PWE03 0,611

PWV01 0,533

PWV04 0,914

Umgang mit Informationen u. a.
im Kontext mobiler Arbeit

SEW04 0,715

SEW03 0,851

SEE02 0,888

SEE03 0,659

SEV04 0,821

SEV05 0,771

Umgang mit (mobilen) Speicher- und Endgeräten
BEW03 1,000

BEE01 0,950

BEE02 0,885

BEV01 0,778

BEV02 0,872

Zutritts- und Zugriffsschutz MVW01 0,760

MVW03 0,786

MVE01 1,000

MVV01 0,824

MVV02 0,804

MVV03 0,724
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Parallel konnten die DEV und die KR jedes Modells aus SmartPLS 4 entnommen wer-
den (nach Ringle, Wende & Becker, 2022), die in Tabelle  13 aufgelistet sind. Die DEV
und die KR konnten für das Konstrukt „Wissen“ im Kontext „Umgang mit (mobilen)
Speicher- und Endgeräten“ und das Konstrukt „Einstellung“ im Kontext „Zutritts- und
Zugriffschutz“ nicht berechnet werden, da diese Konstrukte durch ein sogenanntes
Single-Item erklärt werden. Wie die weiteren DEV-Ergebnisse zeigen, hat die DEV al-
ler Messmodelle einen ausreichend hohen Wert (≥ 0,5), was impliziert, dass mindes-
tens die Hälfte der Varianz eines Konstrukts durch die ihm zugeordneten Indikatoren
erklärt wird. Laut den KR-Ergebnissen korrelieren die Indikatoren, die einer latenten
Variable zugeordnet sind, untereinander stark und zeigen Werte von  ≥  0,6 in allen
Messmodellen. Das heißt, dass die KR für alle fünf Messmodelle der T0-Erhebung er-
füllt ist. Wie die Ergebnisse zeigen, sind die Gütekriterien damit gewährleistet.

Tabelle 13: DEV und KR der Messmodelle aus dem Erhebungszeitpunkt T0

Kontext Konstrukt DEV KR

E-Mail-Bearbeitung Wissen 0,633 0,773

Einstellung 0,612 0,758

Verhalten 0,584 0,721

Passwortmanagement Wissen 0,915 0,956

Einstellung 0,624 0,760

Verhalten 0,560 0,704

Umgang mit Informationen u. a. im Kon-
text mobiler Arbeit

Wissen 0,618 0,763

Einstellung 0,612 0,755

Verhalten 0,634 0,766

Umgang mit (mobilen) Speicher- und
Endgeräten

Einstellung 0,842 0,914

Verhalten 0,683 0,811

Zutritts- und Zugriffsschutz Wissen 0,597 0,748

Verhalten 0,617 0,828

Des Weiteren soll die Diskriminanzvalidität der Messmodelle berechnet werden, um
deren Validität zu gewährleisten. Wie schon erwähnt wurde, wird in dieser Arbeit die
Diskriminanzvalidität mithilfe der HTMT-Methode beurteilt (siehe Kapitel  4.5.1.3),
wobei sich in dieser Arbeit an einem Wert  ≤  0,945 orientiert wird (vgl. Römer, Schu-
berth & Henseler, 2021, S. 2641). Die Ergebnisse der HTMT-Analyse können aus Ta-
belle  14 entnommen werden. Wie die Ergebnisse zeigen, kann die Diskriminanzvalidi-
tät zwischen allen reflektiven Konstrukten in den Messmodellen festgestellt werden,
bis auf den Kontext „Zutritts- und Zugriffsschutz“ (Konstruktpfad „Wissen auf Einstel-
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lung“). Es wurde jedoch entschieden, das Konstrukt nicht aus der Beurteilung der
Messmodelle zu eliminieren, da die restlichen Gütekriterien erfüllt sind.

Tabelle 14: HTMT-Ratio für die Messmodelle aus dem Erhebungszeitpunkt T0

E-Mail- Bearbeitung
Passwort- management

Umgang mit Informationen u. a. im Kontext mobiler Arbeit

Umgang mit (mobilen) Speicher- und Endgeräten

Zutritts- und Zugriffsschutz

Wissen ↔ Einstellung
0,377 0,611 0,258 0,434 1,032

Wissen ↔ Verhalten
0,306 0,194 0,482 0,713 0,835

Einstellung ↔ Verhalten
0,720 0,522 0,522 0,886 0,380

Nach der Beurteilung der Validität und Reliabilität der Konstrukte in den Messmodel-
len kann die Analyse der Strukturmodelle beginnen. Im nächsten Kapitel werden die
Ergebnisse der Strukturmodelle präsentiert.

4.5.2.2 T0-Ergebnisse der Strukturmodelle
Wie bereits erwähnt, führt Nitzl (2010, S. 33 in Anlehnung an Chin & Newsted, 1999,
S. 316) ein Kriterium für die Bewertung der Strukturmodelle ein, und zwar das Be-
stimmtheitsmaß. Für jedes latente endogene Konstrukt (Einstellung und Verhalten)
soll das Bestimmtheitsmaß (R²-Wert) eingeschätzt und bestimmt werden. Die Ergeb-
nisse des Bestimmtheitsmaßes R² für die Strukturmodelle sind in Tabelle  15 darge-
stellt.

Tabelle 15: Übersicht über das Bestimmtheitsmaß R² für T0

E-Mail- Bearbeitung
Passwort- management

Umgang mit Informationen u. a. im Kontext mobiler Arbeit

Umgang mit (mobilen) Speicher- und Endgeräten

Zutritts- und Zugriffsschutz

Einstellung R² 0,024 0,187 0,013 0,174 0,342

Verhalten R² 0,099 0,022 0,095 0,460 0,178

Daraus ergibt sich, dass ein eher schwacher R²-Wert für die Einstellung für alle Kon-
texte vorliegt. Im Kontext „Zutritts- und Zugriffsschutz“ ist der R²-Wert im Konstrukt
„Einstellung“ am höchsten und weist einen moderaten Wert auf. Im Konstrukt „Ver-
halten“ weisen die R²-Werte niedrige Wert auf, bis auf den Kontext „Umgang mit (mo-
bilen) Speicher- und Endgeräten“, wo dieser Wert moderat ist.

Im Folgenden soll die Berechnung der Signifikanz der Pfadkoeffizienten erfol-
gen. Diese wurde mit SmartPLS 4 (Version 4.0.9.4. nach Ringle, Wende & Becker,
2022) durchgeführt. Die Ergebnisse können Tabelle  16 entnommen werden. Nitzl
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(2010, S. 34 in Anlehnung an Chin, 1998a, S. 11) beschreibt, dass Werte der Pfadkoeffi-
zienten größer als 0,2 und unter -0,2 als bedeutsam angesehen werden.

Für die meisten Kontexte wurde eine starke Korrelation zwischen der Variable
„Wissen“ mit ihrem kausalen Nachfolger „Einstellung“ identifiziert, außer in den Kon-
texten „E-Mail-Bearbeitung“ und „Umgang mit Informationen u. a. im Kontext mobi-
ler Arbeit“, wo die Korrelation niedrig ist.

Tabelle 16: Ergebnisse der Pfadkoeffizienten der Strukturmodelle für T0

Pfad E-Mail- Bearbeitung
Passwort- management

Umgang mit Informationen u. a. im Kontext mobiler Arbeit

Umgang mit (mobilen) Speicher- und Endgeräten

Zutritts- und Zugriffsschutz

Wissen → Einstellung
0,154 0,432 0,112 0,418 0,585

Einstellung → Verhalten
0,318 0,132 0,235 0,436 0,128

Wissen → Verhalten
−0,052 0,032 −0,227 0,368 0,335

Im Pfad „Einstellung auf Verhalten“ korreliert die latente Variable „Einstellung“ wenig
mit deren kausalem Nachfolger „Verhalten“ in den Kontexten „Passwortmanagement“
und „Zutritts- und Zugriffsschutz“. Die Korrelation von Einstellung mit Verhalten ist in
den anderen Kontexten stark, allerdings im Kontext „Umgang mit (mobilen) Speicher-
und Endgeräten“ am signifikantesten.

Auf dem Pfad „Wissen auf Verhalten“ findet sich eine starke Korrelation von Wis-
sen mit Verhalten in den Kontexten „Umgang mit Informationen u. a. im Kontext mo-
biler Arbeit“, „Umgang mit (mobilen) Speicher- und Endgeräten“ sowie „Zutritts- und
Zugriffsschutz“. In den anderen beiden Kontexten konnte hingegen festgestellt wer-
den, dass die Korrelation zwischen Wissen und Verhalten eher geringer ist.

Die Effektstärke ist ein weiteres Gütekriterium für die Beurteilung von Struktur-
modellen. Nach Nitzl (2010, S. 35 in Anlehnung an Chin, 1998b, S. 316) stellt die Effekt-
größe ƒ² dar, wie groß der Einfluss einer exogenen Variable auf eine endogene latente
Variable ist. In Tabelle  17 sind die Ergebnisse für die Effektstärke aller fünf Kontexte
zum Zeitpunkt T0 aufgelistet.

Daraus ergibt sich, dass der Einfluss der exogenen Variable „Wissen“ auf die en-
dogene Variable „Einstellung“ am stärksten im Kontext „Zutritts- und Zugriffsschutz“
und am geringsten im Kontext „Umgang mit Informationen u. a. im Kontext mobiler
Arbeit“ ist. Im Kontext „E-Mail-Bearbeitung“ ist der Einfluss der exogenen Variable
„Wissen“ auf die endogene Variable „Einstellung“ auch niedrig und in den übrigen
Kontexten ist dieser Einfluss moderat.

Der Einfluss der Variable „Einstellung“ auf die Variable „Verhalten“ ist in allen
Kontexten insignifikant, bis auf den Kontext „Umgang mit (mobilen) Speicher- und
Endgeräten“, wo dieser Einfluss moderat ist.
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Der Einfluss der exogenen Variable „Wissen“ auf die endogene Variable „Verhal-
ten“ ist im Kontext „Umgang mit (mobilen) Speicher- und Endgeräten“ moderat und
in den anderen Kontexten eher gering.

Tabelle 17: Ergebnisse der Effektstärke (f²) in den Strukturmodellen für Erhebungszeitpunkt T0

E-Mail- Bearbeitung
Passwort- management

Umgang mit Informationen u. a. im Kontext mobiler Arbeit

Umgang mit (mobilen) Speicher- und Endgeräten

Zutritts- und Zugriffsschutz

Wissen → Einstellung
0,024 0,230 0,013 0,211 0,520

Einstellung → Verhalten
0,109 0,015 0,060 0,291 0,013

Wissen → Verhalten
0,003 0,001 0,056 0,207 0,090

Die Prognoserelevanz ist das letzte Gütekriterium nach Nitzl (2010) und beschreibt,
wie gut das Modell die Daten rekonstruieren kann (siehe Kapitel  4.5.1.4). Die Berech-
nungen Q² für den Erhebungszeitpunkt T0 für alle Kontexte außer „E-Mail-Bearbei-
tung“ (Konstrukt Einstellung und Verhalten), „Passwortmanagement“ (Konstrukt Ver-
halten) und „Umgang mit Informationen u. a. im Kontext mobiler Arbeit (Konstrukt
Verhalten) weisen einen positiven Wert auf, was impliziert, dass eine Prognoserele-
vanz vorhanden ist. Wie schon erwähnt wurde, kann das verwendete Modell einen ne-
gativen Wert aufweisen, was nach Nitzl (2010, S. 37 in Anlehnung an Krafft, Götz, &
Liehr-Gobbers, 2005, S. 85) bedeutet, dass die Prognoseschätzung des verwendeten
Modells genauso anwendbar wie eine einfache Schätzung mithilfe des Mittelwertes ist
(siehe Tabelle  18).

Tabelle 18: Ergebnisse der Prognoserelevanz der Strukturmodelle für Erhebungszeitpunkt T0

E-Mail- Bearbeitung
Passwort- management

Umgang mit Informationen u. a. im Kontext mobiler Arbeit

Umgang mit (mobilen) Speicher- und Endgeräten

Zutritts- und Zugriffsschutz

Q² Einstellung −0,041 0,140 −0,030 0,150 0,315

Q² Verhalten −0,050 −0,034 −0,026 0,275 0,118

Folglich konnte nachgewiesen werden, dass die Messmodelle sowie die Strukturmo-
delle für alle fünf Kontexte zum Erhebungszeitpunkt T0 zuverlässig sind.

In den folgenden Kapiteln werden die Ergebnisse aus den Erhebungen T1, T2, T3
und T4 diskutiert. Auf eine Zusammenfassung der Ergebnisse hinsichtlich der gestell-
ten Hypothesen und eine Darstellung im Zeitverlauf wird in den einzelnen Unterkapi-
teln verzichtet. Eine diesbezügliche zusammenfassende Darstellung erfolgt abschlie-
ßend nach der Beschreibung der T4-Erhebungsergebnisse.
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4.5.3 Beurteilung der Ergebnisse der zweiten Erhebung T1 nach Gütekriterien

4.5.3.1 T1-Ergebnisse der Messmodelle
Die weiteren Erhebungszeitpunkte folgen derselben Auswertungsstruktur wie zuvor
im Kapitel für die Auswertung der Messmodelle zum Zeitpunkt T0 vorgestellt. Für die
T1-Erhebung kann gezeigt werden, dass die Faktorladungen der genutzten Indikatoren
im Modell größer als 0,4 sind. Diese werden in Tabelle  19 dargestellt. Einige Indikato-
ren mussten allerdings aus den Messmodellen entfernt werden, damit die restlichen
Gütekriterien erfüllt werden können.

Tabelle 19: Faktorladungen der genutzten Items aus Erhebungszeitpunkt T1

Kontext Indikator Ladung

E-Mail-Bearbeitung EMW01 0,590

EMW02 0,841

EMW03 0,779

EME02 1,000

EMV02 0,777

EMV04 0,879

Passwortmanagement PWW01 0,522

PWW02 0,965

PWE01 0,840

PWE04 0,655

PWV02 0,826

PWV04 0,913

Umgang mit Informationen u. a.
im Kontext mobiler Arbeit

SEW01 0,540

SEW02 0,992

SEE03 0,853

SEE02 0,606

SEV04 0,425

SEV05 0,981

Umgang mit (mobilen) Speicher-
und Endgeräten

BEW02 0,598

BEW03 0,832

BEE03 0,946

BEE01 0,884

BEV01 1,000
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(Fortsetzung Tabelle 19)

Kontext Indikator Ladung

Zutritts- und Zugriffsschutz MVW01 0,666

MVW02 0,705

MVW03 0,811

MVE01 0,820

MVE02 0,798

MVV01 0,866

MVV02 0,906

MVV03 0,846

Parallel können in SmartPLS 4 (Version 4.0.9.4. nach Ringle, Wende & Becker, 2022)
die DEV und KR entnommen werden. Die DEV und die KR konnten für das Konstrukt
„Einstellung“ im Kontext „E-Mail-Bearbeitung“ und das Konstrukt „Verhalten“ nicht
berechnet werden, da diese Konstrukte durch ein sogenanntes Single-Item erklärt wer-
den. Wie Tabelle  20 zeigt, sind die DEV-Werte für alle weiteren Kontexte größer als 0,5
und somit kann davon ausgegangen werden, dass die Konvergenzvalidität erfüllt ist.
Auch die KR-Werte der anderen Konstrukten sind größer als 0,6. Daher ist gewährleis-
tet, dass das Konstruktreliabilitätskriterium erfüllt ist.

Tabelle 20: DEV und KR der Messmodelle aus dem Erhebungszeitpunkt T1

Kontext Konstrukt DEV KR

E-Mail-Bearbeitung Wissen 0,554 0,815

Verhalten 0,688 0,785

Passwortmanagement Wissen 0,601 0,735

Einstellung 0,574 0,727

Verhalten 0,757 0,862

Umgang mit Infor-
mationen u. a. im Kontext
mobiler Arbeit

Wissen 0,637 0,764

Einstellung 0,547 0,701

Verhalten 0,572 0,698

Umgang mit (mobilen)
Speicher- und Endgeräten

Wissen 0,525 0,683

Einstellung 0,838 0,912

Zutritts- und Zugriffs-
schutz

Wissen 0,533 0,773

Einstellung 0,655 0,791

Verhalten 0,763 0,906
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Im nächsten Schritt soll die Diskriminanzvalidität anhand der HTMT-Ratio analysiert
werden. Wie Tabelle  21 zeigt, können alle Messmodelle bis auf die Kontexte „Umgang
mit (mobilen) Speicher- und Endgeräten“ (Konstruktpfad „Wissen auf Verhalten“) und
„Zutritts- und Zugriffsschutz“ (Konstruktpfad „Wissen auf Einstellung“ und „Wissen
auf Verhalten“) eine Diskriminanzvalidität nachweisen. Auch im Kontext „E-Mail-Be-
arbeitung“ (Konstruktpfad „Wissen auf Verhalten“) ist die Diskriminanzvalidität leicht
erhöht. Es wurde jedoch entschieden, die Konstrukte nicht aus der Beurteilung der
Messmodelle zu eliminieren, da die restlichen Gütekriterien erfüllt sind.

Tabelle 21: HTMT-Ratio für die Messmodelle aus dem Erhebungszeitpunkt T1

E-Mail- Bearbeitung
Passwort- management

Umgang mit Informationen u. a. im Kontext mobiler Arbeit

Umgang mit (mobilen) Speicher- und Endgeräten

Zutritts- und Zugriffsschutz

Wissen ↔ Einstellung
0,185 0,427 0,217 0,625 1,140

Wissen ↔ Verhalten
0,947 0,831 0,286 1,053 0,980

Einstellung ↔ Verhalten
0,040 0,156 0,696 0,048 0,917

Als Ergebnis lässt sich festhalten, dass die Analyse der Messmodelle eine Basis bildet,
um die Strukturmodelle zu beurteilen. Im nächsten Kapitel wird die Analyse der Struk-
turmodelle für den Erhebungszeitpunkt T1 dargelegt.

4.5.3.2 T1-Ergebnisse der Strukturmodelle
Zuerst soll das Bestimmtheitsmaß R² für jedes latente endogene Konstrukt (Einstel-
lung und Verhalten) im Strukturmodell berechnet werden (Nitzl, 2010, S. 33 in Anleh-
nung an Chin & Newsted, 1999, S. 316). Die Berechnung wurde in SmartPLS 4 (Ver-
sion 4.0.9.4. nach Ringle, Wende & Becker, 2022) durchgeführt und die Ergebnisse
können aus Tabelle  22 entnommen werden.

Tabelle 22: Übersicht über das Bestimmtheitsmaß R² für T1

E-Mail- Bear-
beitung

Passwort- management
Umgang mit Informationen u. a. im Kontext mobiler Arbeit

Umgang mit (mobilen) Speicher- und Endgeräten

Zutritts- und Zugriffsschutz

Einstellung R² 0,021 0,020 0,001 0,034 0,343

Verhalten R² 0,320 0,319 0,076 0,119 0,564

Basierend auf den Gütekriterien für Strukturmodelle kann für alle Konstrukte in allen
Kontexten ein Bestimmtheitsmaß nachgewiesen werden, allerdings ist das Bestimmt-
heitsmaß nur im Kontext „Zutritts- und Zugriffsschutz“ moderat.
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Die Ergebnisse der Berechnung der Pfadkoeffizienten (s. Tabelle  23) zeigen, dass
der Pfad „Wissen auf Einstellung“ in allen Kontexten eine relativ geringe Korrelation
zwischen der latenten Variable „Wissen“ und ihrem kausalen Nachfolger „Einstel-
lung“ hat, bis auf den Kontext „Zutritts- und Zugriffsschutz“, wo die Variable „Wissen“
stark mit der Variable „Einstellung“ korreliert.

Der Pfad „Einstellung auf Verhalten“ zeigt nur in den Kontexten „Umgang mit
Informationen u. a. im Kontext mobiler Arbeit“ und „Zutritts- und Zugriffsschutz“
eine stärkere Korrelation zwischen der Variable „Einstellung“ und ihrem kausalen
Nachfolger „Verhalten“, in allen anderen Kontexten ist dieser Zusammenhang weni-
ger signifikant.

Betrachtet man den Pfad „Wissen auf Verhalten“, hat die latente Variable „Wis-
sen“ ein signifikantes Korrelationsniveau mit ihrem Nachfolger „Verhalten“, bis auf
den Kontext „Umgang mit Informationen u. a. im Kontext mobiler Arbeit“, wo die Kor-
relation gering ist.

Tabelle 23: Ergebnisse der Pfadkoeffizienten der Strukturmodelle für T1

Pfad E-Mail- Bear-
beitung

Passwort- management
Umgang mit Informationen u. a. im Kontext mobiler Arbeit

Umgang mit (mobilen) Speicher- und Endgeräten

Zutritts- und Zugriffsschutz

Wissen → Einstellung
0,145 −0,142 −0,028 0,185 0,585

Einstellung → Verhalten
−0,050 0,108 0,213 −0,016 0,238

Wissen → Verhalten
0,571 0,570 0,182 0,348 0,587

Im nächsten Schritt soll die Effektstärke (f²) der Konstrukte in den Strukturmodellen
berechnet werden (siehe Tabelle  24). Laut den Gütekriterien für die Effektstärke (f²)
sind die Ergebnisse des Pfades „Wissen auf Einstellung“ in allen Kontexten insignifi-
kant, außer im Kontext „Zutritts- und Zugriffsschutz“.

Der Einfluss der Variable „Einstellung“ auf die Variable „Verhalten“ ist in allen
Kontexten gering.

Die Ergebnisse der Effektstärke (f²) zeigen, dass der Einfluss der Variable „Wis-
sen“ auf die Variable „Verhalten“ in den Kontexten „E-Mail-Bearbeitung“, „Passwort-
management“ und „Zutritts- und Zugriffsschutz“ signifikant ist, während der Einfluss
in den Kontexten „Umgang mit Informationen u. a. im Kontext mobiler Arbeit“ und
„Umgang mit (mobilen) Speicher- und Endgeräten“ gering ist.
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Tabelle 24: Ergebnisse der Effektstärke (f²) der Strukturmodelle für Erhebungszeitpunkt T1

E-Mail- Bearbeitung
Passwort- management

Umgang mit Informationen u. a. im Kontext mobiler Arbeit

Umgang mit (mobilen) Speicher- und Endgeräten

Zutritts- und Zugriffsschutz

Wissen → Einstellung
0,022 0,021 0,001 0,035 0,521

Einstellung → Verhalten
0,004 0,017 0,049 0,0002 0,085

Wissen → Verhalten
0,470 0,468 0,036 0,132 0,519

Das letzte Prüfkriterium, was die Strukturmodelle erfüllen sollen, ist die Prognoserele-
vanz. Die Ergebnisse der Prognoserelevanz können aus Tabelle  25 entnommen werden.
Generell kann in allen Kontexten im Konstrukt Verhalten eine positive Prognoserele-
vanz nachgewiesen werden. Für das Konstrukt „Einstellung“ kann nur eine positive Q²
in den Kontexten „Umgang mit (mobilen) Speicher- und Endgeräten“ und „Zutritts-
und Zugriffsschutz“ identifiziert werden. Wie schon erwähnt, kann der Q²-Wert eine
negative Prognoserelevanz aufweisen. Dies bedeutet, dass der Vorhersagefehler der
PLS-Ergebnisse größer ist als der Vorhersagefehler bei der einfachen Verwendung der
Mittelwerte (Nitzl, 2010, S. 37 in Anlehnung an Krafft, Götz & Liehr-Gobbers, 2005,
S. 85).

Tabelle 25: Ergebnisse der Prognoserelevanz der Strukturmodelle für Erhebungszeitpunkt T1

E-Mail- Bearbeitung
Passwort- management

Umgang mit Informationen u. a. im Kontext mobiler Arbeit

Umgang mit (mobilen) Speicher- und Endgeräten

Zutritts- und Zugriffsschutz

Q² Einstellung −0,031 −0,014 −0,025 0,003 0,264

Q² Verhalten 0,259 0,235 0,002 0,076 0,477

Somit kann die Schlussfolgerung gezogen werden, dass alle Konstrukte in allen Kon-
texten, bis auf den Konstruktpfad „Einstellung auf Verhalten“ im Kontext „Umgang
mit (mobilen) Speicher- und Endgeräten“, alle Gütekriterien erfüllen. Dadurch, dass
der Konstruktpfad die restlichen Anforderungen sowohl im Mess- als auch im Struk-
turmodell erfüllt, wurde entschieden, das Konstrukt nicht zu eliminieren, sondern in
die Gesamtbeurteilung zu inkludieren.

4.5.4 Beurteilung der Ergebnisse der dritten Erhebung T2 nach Gütekriterien

4.5.4.1 T2-Ergebnisse der Messmodelle
Auch die Erhebungszeitpunkte der Kontrollgruppe folgen derselben Auswertungs-
struktur wie zuvor in Kapitel  4.5.1 vorgestellt. Für die T2-Erhebung kann gezeigt wer-
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den, dass die Faktorladungen der genutzten Indikatoren im Modell größer als 0,4 sind
und eine signifikante Ladung aufweisen (Tabelle  26). Diese werden in der nachfolgen-
den Tabelle aufgeführt. Jedoch wurden einige Indikatoren aus den Messmodellen eli-
miniert, um die restlichen Gütekriterien zu erfüllen.

Tabelle 26: Faktorladungen der genutzten Items aus Erhebungszeitpunkt T2

Kontext Indikator Ladung

E-Mail-Bearbeitung EMW01 0,858

EMW03 0,859

EME01 0,516

EME02 0,966

EMV02 0,838

EMV03 0,754

EMV04 0,792

Passwortmanagement PWW02 0,963

PWW04 0,427

PWE02 0,953

PWE04 0,553

PWV01 0,796

PWV02 0,699

PWV04 0,880

Umgang mit Informationen u. a.
im Kontext mobiler Arbeit

SEW03 0,727

SEW04 0,905

SEE02 0,928

SEE03 0,531

SEV04 0,463

SEV05 0,975

Umgang mit (mobilen) Speicher-
und Endgeräten

BEW01 0,485

BEW02 0,969

BEE01 0,826

BEE02 0,849

BEE03 0,801

BEV01 0,698

BEV02 0,895
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(Fortsetzung Tabelle 26)

Kontext Indikator Ladung

Zutritts- und Zugriffsschutz MVW01 0,767

MVW03 0,884

MVE01 0,843

MVE03 0,768

MVV02 0,839

MVV03 0,785

MVV04 0,792

Weiter sollen die DEV und die KR jedes Messmodells berechnet werden. Die Berech-
nung ist in SmartPLS 4 (Version 4.0.9.4. nach Ringle, Wende & Becker, 2022) erfolgt.
Die Ergebnisse der DEV- und KR-Berechnungen der Messmodelle für alle fünf Kon-
texte können aus Tabelle  27 entnommen werden. Generell weist die DEV einen ausrei-
chenden Wert (> 0,5) auf und somit erfüllen alle Messmodelle dieses Kriterium. Au-
ßerdem zeigen die Ergebnisse der Messmodelle, dass die KR in allen Kontexten  >  0,6
liegt, sodass alle Messmodelle die Anforderungen dieses Kriteriums erfüllen.

Tabelle 27: DEV und KR der Messmodelle aus dem Erhebungszeitpunkt T2

Kontext Konstrukt DEV KR

E-Mail-Bearbeitung Wissen 0,737 0,849

Einstellung 0,600 0,733

Verhalten 0,633 0,838

Passwortmanagement Wissen 0,555 0,684

Einstellung 0,607 0,743

Verhalten 0,632 0,836

Umgang mit Informationen u. a. im Kontext mobiler Arbeit
Wissen 0,674 0,803

Einstellung 0,571 0,713

Verhalten 0,580 0,710

Umgang mit (mobilen) Speicher- und Endgeräten
Wissen 0,587 0,719

Einstellung 0,682 0,865

Verhalten 0,644 0,781

Zutritts- und Zugriffsschutz Wissen 0,685 0,812

Einstellung 0,650 0,788

Verhalten 0,649 0,847
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Das letzte Gütekriterium, was die Messmodelle erfüllen sollen, ist die Diskriminanzva-
lidität (siehe Kapitel  4.5.1.3). Die Ergebnisse der Messmodelle belegen die Validität der
Messmodelle des Erhebungszeitpunkts T2. Eine Ausnahme bildet nur der Kontext
„Umgang mit (mobilen) Speicher- und Endgeräten“ (Konstruktpfad „Wissen auf Ein-
stellung“), wo die HTMT-Ratio leicht erhöht ist. Es wurde jedoch entschieden, das
Konstrukt nicht aus der Beurteilung der Messmodelle zu eliminieren, da die restlichen
Gütekriterien erfüllt sind.

Nach der Bewertung der Daten der Messmodelle für den Erhebungszeitpunkt T2
anhand von Gütekriterien kann die Schlussfolgerung gezogen werden, dass die Daten
valide und qualitativ ausreichend sind und für die Analyse der Strukturmodelle ver-
wendet werden können.

Tabelle 28: HTMT-Ratio für die Messmodelle aus dem Erhebungszeitpunkt T2

E-Mail- Bearbeitung
Passwort- management

Umgang mit Informationen u. a. im Kontext mobiler Arbeit

Umgang mit (mobilen) Speicher- und Endgeräten

Zutritts- und Zugriffsschutz

Wissen ↔ Einstellung
0,583 0,903 0,874 1,282 0,942

Wissen ↔ Verhalten
0,944 0,790 0,437 0,711 0,442

Einstellung ↔ Verhalten
0,503 0,421 0,226 0,933 0,749

4.5.4.2 T2-Ergebnisse der Strukturmodelle
Zuerst soll das Bestimmtheitsmaß R² für jedes latente endogene Konstrukt (Einstel-
lung und Verhalten) in den Strukturmodellen berechnet werden. Die Ergebnisse kön-
nen Tabelle  29 entnommen werden. Generell zeigen die Ergebnisse, dass das Be-
stimmtheitsmaß R² im Konstrukt „Einstellung“ im Kontext „Umgang mit (mobilen)
Speicher- und Endgeräten“ moderat ist, in allen anderen Kontexten des Konstruktes
„Einstellung“ fällt es gering aus. Im Konstrukt „Verhalten“ weisen die Kontexte einen
moderaten Bestimmtheitsmaßwert auf. Ausgenommen sind die Kontexte „Passwort-
management“ und „Umgang mit Informationen u. a. im Kontext mobiler Arbeit“, wo
das Bestimmtheitsmaß R² gering ist.

Tabelle 29: Übersicht über das Bestimmtheitsmaß R² für T2

E-Mail- Bearbeitung
Passwort- management

Umgang mit Informationen u. a. im Kontext mobiler Arbeit

Umgang mit (mobilen) Speicher- und Endgeräten

Zutritts- und Zugriffsschutz

Einstellung R² 0,120 0,016 0,148 0,575 0,038

Verhalten R² 0,426 0,245 0,098 0,410 0,522
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Danach wurde die Pfadkoeffizientenanalyse durchgeführt. Die Ergebnisse der Pfad-
koeffizientenanalyse können Tabelle  30 entnommen werden.

Wie die Ergebnisse zeigen, ist die Korrelation im Pfad „Wissen auf Einstellung“ in
allen Kontexten stark, wobei die die Korrelation zwischen Wissen und Einstellung in
den Kontexten „Passwortmanagement“ und „Zutritts- und Zugriffsschutz“ niedrig ist.

Im Pfad „Einstellung auf Verhalten“ können die meisten Pfadkoeffizienten als
stark erachtet werden, wobei diese in den Kontexten „E-Mail-Bearbeitung“ und „Um-
gang mit Informationen u. a. im Kontext mobiler Arbeit“ gering sind.

Beim Pfad „Wissen auf Verhalten“ sind die Pfadkoeffizienten in allen Kontexten
stark, was belegt, dass die Variable „Wissen“ mit der Variable „Verhalten“ stark korre-
liert.

Tabelle 30: Ergebnisse der Pfadkoeffizienten in den Strukturmodellen für T2

Pfad E-Mail- Bear-
beitung

Passwort- management
Umgang mit Informationen u. a. im Kontext mobiler Arbeit

Umgang mit (mobilen) Speicher- und Endgeräten

Zutritts- und Zugriffsschutz

Wissen → Einstellung
0,347 0,126 0,385 0,759 0,195

Einstellung → Verhalten
0,134 0,254 0,147 0,873 0,340

Wissen → Verhalten
0,594 0,394 −0,339 −0,369 0,574

Im Weiteren soll die Effektstärke (f²) der Strukturmodelle für den Erhebungszeitpunkt
T2 betrachtet werden. Die Berechnung wurde mit SmartPLS 4 (Version 4.0.9.4. nach
Ringle, Wende & Becker, 2022) durchgeführt. Die Ergebnisse sind in Tabelle  31 prä-
sentiert.

Wie die Ergebnisse der Strukturmodellbeurteilung zeigen, ist die Effektstärke des
Pfades „Wissen auf Einstellung“ im Kontext „Umgang mit (mobilen) Speicher- und
Endgeräten“ am größten, was besagt, dass in diesen Fällen die exogene Variable „Wis-
sen“ einen großen Einfluss auf die endogene Variable „Einstellung“ hat. In den ande-
ren Kontexten ist dieser Einfluss gering oder moderat.

Die Ergebnisse des Pfades „Einstellung auf Verhalten“ zeigen, dass die Effekt-
stärke im Kontext „Umgang mit (mobilen) Speicher- und Endgeräten“ am größten ist,
hier ist die Effektstärke der Variable „Einstellung“ signifikant. In den restlichen Kon-
texten („E-Mail-Bearbeitung“, „Umgang mit Informationen u. a. im Kontext mobiler
Arbeit“ und „Passwortmanagement“) hat die Effektstärke einen geringen Wert, was
bedeutet, dass der Einfluss der Variable „Einstellung“ in diesen Kontexten gering ist.
Im Kontext „Zutritts- und Zugriffsschutz“ ist der Einfluss der Variable „Wissen“ auf
die Variable „Einstellung“ wiederum moderat.

Der Pfad „Wissen auf Verhalten“ zeigt eine große Effektstärke in den Kontexten
„E-Mail-Bearbeitung“ und „Zutritts- und Zugriffsschutz“, da der Wert, der die Effekt-
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stärke nachweist, hier größer als 0,35 ist (vgl. Nitzl, 2010 in Anlehnung an Cohen, 1988;
Chin, 1998b). Folglich ist der Einfluss der exogenen Variable „Wissen“ auf die endo-
gene Variable „Verhalten“ in diesen Kontexten groß. In den Kontexten „Umgang mit
Informationen u. a. im Kontext mobiler Arbeit“ und „Umgang mit (mobilen) Speicher-
und Endgeräten“ weist die Effektstärke jeweils einen geringen Wert auf, entsprechend
gering ist also auch der Einfluss der exogenen Variable „Wissen“ auf die endogene
Variable „Verhalten“. Im Kontext „Passwortmanagement“ ist dieser Einfluss moderat.

Tabelle 31: Ergebnisse der Effektstärke (f²) in den Strukturmodellen für den Erhebungszeitpunkt T2

E-Mail- Bearbeitung
Passwort- management

Umgang mit Informationen u. a. im Kontext mobiler Arbeit

Umgang mit (mobilen) Speicher- und Endgeräten

Zutritts- und Zugriffsschutz

Wissen → Einstellung
0,137 0,016 0,174 1,356 0,039

Einstellung → Verhalten
0,028 0,084 0,021 0,548 0,233

Wissen → Verhalten
0,541 0,202 0,109 0,097 0,664

Das letzte Prüfkriterium für die Strukturmodellbewertung ist die Prognoserelevanz
eines Strukturmodells. Die Ergebnisse der Prognoserelevanzprüfung sind in Ta-
belle  32 aufgeführt.

Tabelle 32: Ergebnisse der Prognoserelevanz der Strukturmodelle für den Erhebungszeitpunkt T2

E-Mail- Bearbeitung
Passwort- management

Umgang mit Informationen u. a. im Kontext mobiler Arbeit

Umgang mit (mobilen) Speicher- und Endgeräten

Zutritts- und Zugriffsschutz

Q² Einstellung −0,002 −0,259 −0,119 0,519 −0,046

Q² Verhalten 0,366 −0,329 −0,285 −0,052 0,314

Wie die Ergebnisse zeigen, ist die Prognoserelevanz nur im Konstrukt „Einstellung“
im Kontext „Umgang mit (mobilen) Speicher- und Endgeräten“ positiv, was impliziert,
dass das Modell nur in diesem Kontext eine große Vorhersageleistung hat, während in
den anderen Kontexten dieses Konstruktes die restlichen Modelle eine niedrige Vor-
hersageleistung haben. Im Konstrukt „Verhalten“ hat die Prognoserelevanz der Mo-
delle der Kontexte „E-Mail-Bearbeitung“ und „Zutritts- und Zugriffsschutz“ einen
positiven Wert, was besagt, dass die Vorhersageleistung der Modelle groß ist. Die Mo-
delle der Kontexte „Passwortmanagement“, „Umgang mit Informationen u. a. im Kon-
text mobiler Arbeit“ und „Umgang mit (mobilen) Speicher- und Endgeräten“ im Kon-
strukt „Verhalten“ weisen einen negativen Q²-Wert auf. Dies impliziert, dass der
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Vorhersagefehler der Schätzung mittels PLS größer ist als der Vorhersagefehler bei der
einfachen Verwendung der Mittelwerteschätzung.

Nachdem die Bewertung der Mess- und Strukturmodelle erfolgt ist, kann die Ge-
samtbeurteilung des Modells stattfinden. Generell sind die Ergebnisse der Mess- und
Strukturmodelle valide und erfüllen die Anforderungen der Gütekriterien. Die Inter-
pretation der Ergebnisse findet zu einem späteren Zeitpunkt statt, nachdem die Ergeb-
nisse der Mess- und Strukturmodelle für die restlichen Erhebungszeitpunkte präsen-
tiert wurden.

4.5.5 Beurteilung der Ergebnisse der vierten Erhebung T3

4.5.5.1 T3-Ergebnisse der Messmodelle
Die Faktorladungen der Indikatoren zum Erhebungszeitpunkt T3 zeigen generell
einen Wert über dem Mindestwert 0,4. Jedoch wurden einige Indikatoren aus dem
Messmodell eliminiert, da sie einen Wert unter 0,4 und somit zu geringe Ladungen
aufweisen, die eine gute Datenqualität für die weitere Analyse nicht gewährleisten kön-
nen. Außerdem wurden die Indikatoren entfernt, die einen Wert über 0,4 aufweisen,
jedoch dazu führen, dass die Messmodelle nicht alle Gütekriterien erfüllen. In der Ta-
belle  33 sind die Indikatoren dargestellt, die in den Messmodellen benutzt wurden.

Tabelle 33: Faktorladungen der genutzten Items aus Erhebungszeitpunkt T3

Kontext Indikator Ladung

E-Mail-Bearbeitung EMW02 0,859

EMW03 0,558

EMW04 0,761

EME01 0,773

EME02 0,931

EMV02 0,878

EMV04 0,916

Passwortmanagement PWW02 0,997

PWW04 0,408

PWE01 0,783

PWE02 0,424

PWE03 0,693

PWV02 0,911

PWV04 0,937

Datenauswertung 117



(Fortsetzung Tabelle 33)

Kontext Indikator Ladung

Umgang mit Informationen u. a.
im Kontext mobiler Arbeit

SEW03 0,930

SEW04 0,659

SEE02 0,612

SEE03 0,953

SEV01 0,985

SEV02 0,693

Umgang mit (mobilen) Speicher- und Endgeräten
BEW01 0,722

BEW02 0,896

BEW03 0,544

BEE01 0,858

BEE02 0,529

BEE03 0,904

BEV01 0,690

BEV02 0,938

Zutritts- und Zugriffsschutz MVW02 0,862

MVW04 0,717

MVE01 0,824

MVE02 0,883

MVV02 0,862

MVV03 0,859

MVV04 0,669

Parallel können aus dem statistischen Programm SmartPLS 4 die DEV und die KR der
Messmodelle entnommen werden (vgl. Ringle, Wende & Becker, 2022). Die Ergeb-
nisse werden in Tabelle  34 aufgelistet. Nach der Elimination der oben genannten Indi-
katoren stellte sich heraus, dass alle Messmodelle einen ausreichend hohen DEV-Wert
(über 0,5) besitzen. Daher wird davon ausgegangen, dass mindestens die Hälfte der
Varianz eines Konstrukts durch die ihm zugeordneten Indikatoren erklärt wird. Auch
die KR-Werte erfüllen die Mindestanforderungen des Gütekriteriums und zeigen
einen Wert über 0,6, was impliziert, dass alle Indikatoren, die einem Konstrukt zuge-
ordnet sind, eine starke Korrelation zwischeneinander haben. Obwohl die DEV des
Konstrukts „Einstellung“ im Kontext „Passwortmanagement“ leicht gesenkt ist, ent-
spricht die KR des Konstruktes den Anforderungen des Kriteriums. Auch die andere
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Kriterien des Konstruktes sind erfüllt, daher soll das Konstrukt dennoch in die weitere
Auswertung einbezogen werden.

Tabelle 34: DEV und KR der Messmodelle aus dem Erhebungszeitpunkt T3

Kontext Konstrukt DEV KR

E-Mail-Bearbeitung Wissen 0,543 0,776

Einstellung 0,732 0,844

Verhalten 0,805 0,892

Passwortmanagement Wissen 0,580 0,701

Einstellung 0,425 0,677

Verhalten 0,854 0,921

Umgang mit Informatio-
nen u. a. im Kontext mobi-
ler Arbeit

Wissen 0,650 0,783

Einstellung 0,642 0,774

Verhalten 0,725 0,836

Umgang mit (mobilen)
Speicher- und Endgeräten

Wissen 0,540 0,772

Einstellung 0,611 0,818

Verhalten 0,678 0,805

Zutritts- und Zugriffs-
schutz

Wissen 0,629 0,771

Einstellung 0,729 0,843

Verhalten 0,643 0,842

Im nächsten Schritt muss die Diskriminanzvalidität der Konstrukte in allen Kontexten
berechnet werden. Dies wurde anhand der Berechnung der HTMT-Ratio erfüllt. Diese
soll, wie bereits erwähnt, einen Wert  ≤  0,945 nachweisen, um eine Diskriminanzvalidi-
tät zu gewährleisten. Die Ergebnisse der Berechnung der Diskriminanzvalidität für
den Erhebungszeitpunkt T3 können Tabelle  35 entnommen werden. Wie die Ergeb-
nisse veranschaulichen, können alle Konstrukte des Messmodells in allen erwähnten
Kontexten eine Diskriminanzvalidität nachweisen, da die HTMT-Ratio unter 0,945
liegt – bis auf den Kontext „E-Mail-Bearbeitung“ im Konstrukt „Wissen ↔ Verhalten“
und den Kontext „Passwortmanagement“ im Konstrukt „Einstellung ↔ Verhalten“.
Im Kontext „Zutritt- und Zugriffsschutz“ liegt der Wert auch um 0,003 über den
HTMT-Ratio. Da die Diskriminanzvalidität hier jedoch nur leicht erhöht ist und alle
anderen Kriterien erfüllt sind, wurde entschieden, die Konstrukte weiter in die Struk-
turmodellanalyse einzubeziehen.
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Tabelle 35: HTMT-Ratio für die Messmodelle aus dem Erhebungszeitpunkt T3

E-Mail- Bearbeitung
Passwort- management

Umgang mit Informationen u. a. im Kontext mobiler Arbeit

Umgang mit (mobilen) Speicher- und Endgeräten

Zutritts- und Zugriffsschutz

Wissen ↔ Einstellung
0,238 0,630 0,778 0,771 0,937

Wissen ↔ Verhalten
0,978 0,428 0,430 0,363 0,897

Einstellung ↔ Verhalten
0,420 0,996 0,575 0,665 0,948

Folglich ist belegt, dass die Messmodelle Reliabilität und Validität aufweisen und für
die weitere Analyse auf dem Niveau des Strukturmodells geeignet sind.

4.5.5.2 T3-Ergebnisse der Strukturmodelle
Zuerst soll das Bestimmtheitsmaß (R²) eines Strukturmodells berechnet werden
(siehe Kapitel  4.5.1.3). Die Ergebnisse der Berechnung des Bestimmtheitsmaßes (R²)
für die Strukturmodelle aus dem Erhebungszeitpunkt T3 sind in Tabelle  36 dargestellt.

Das Bestimmtheitsmaß (R²) für „Einstellung“ ist in dem Kontext „Passwort-
management“ moderat. Dies impliziert, dass die Varianz der latenten endogenen Vari-
able (Einstellung) über die ihr zugeordnete exogene Variable (Wissen) in diesem Fall
mäßig erklärt wird. In anderen Kontexten ist der Bestimmtheitsmaßwert gering. Da-
her wird die Variable „Einstellung“ über die Variable „Wissen“ prozentual schwach
erklärt.

Das Bestimmtheitsmaß (R²) für „Verhalten“ für Kontexte „E-Mail-Bearbeitung“
und „Zutritts- und Zugriffsschutz“ weist einen moderaten Wert auf. Für andere Kon-
texte ist der Bestimmtheitsmaßwert schwach. Dies impliziert, dass die Variable „Ver-
halten“ über die Variable „Wissen“ prozentual moderat bis schwach erklärt wird.

Tabelle 36: Übersicht über das Bestimmtheitsmaß R² für T3

E-Mail- Bearbeitung
Passwort- management

Umgang mit Informationen u. a. im Kontext mobiler Arbeit

Umgang mit (mobilen) Speicher- und Endgeräten

Zutritts- und Zugriffsschutz

Einstellung R² 0,002 0,503 0,152 0,308 0,242

Verhalten R² 0,516 0,171 0,300 0,207 0,493

Im nächsten Schritt soll die Pfadkoeffizientenanalyse evaluiert werden (siehe Ta-
belle  37).

Die Pfadkoeffizienten des Pfades „Wissen auf Einstellung“ sind bedeutsam, bis
auf den Kontext „E-Mail-Bearbeitung“, wo der Pfadkoeffizient einen geringeren Wert
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hat, entsprechend korrelieren hier die Variablen „Wissen“ und „Einstellung“ stark mit-
einander, bis auf den Kontext „E-Mail-Bearbeitung“, wo diese Korrelation gering ist.

Bei den Pfadkoeffizienten des Pfades „Einstellung auf Verhalten“ ist die Korrela-
tion zwischen der Variable „Einstellung“ und der Variable „Verhalten“ signifikant, da
die Werte der Pfadkoeffizienten größer als 0,2 sind.

Die Pfadkoeffizienten des Pfades „Wissen auf Verhalten“ sind in allen Kontexten
stark, bis auf den Kontext „Umgang mit (mobilen) Speicher- und Endgeräten“, wo die
Variablen eine geringere Korrelation haben.

Tabelle 37: Ergebnisse der Pfadkoeffizienten in den Strukturmodellen für T3

Pfad E-Mail- Bear-
bei-tung

Passwort- management
Umgang mit Informationen u. a. im Kontext mobiler Arbeit

Umgang mit (mobilen) Speicher- und Endgeräten

Zutritts- und Zugriffsschutz

Wissen → Einstellung
0,040 −0,222 0,390 0,555 0,492

Einstellung → Verhalten
0,287 0,771 0,372 0,423 0,533

Wissen → Verhalten
0,648 0,413 0,283 0,052 0,265

Nachdem die Pfadkoeffizientenanalyse erfolgte, soll die Effektstärke (f²) der Struktur-
modelle berechnet werden. Die Ergebnisse können aus Tabelle  38 entnommen wer-
den.

Wie die Ergebnisse zeigen, kann nur im Kontext „Umgang mit (mobilen) Spei-
cher- und Endgeräten“ ein größerer Einfluss von Wissen auf Einstellung beobachtet
werden. In den Kontexten „Umgang mit Informationen u. a. im Kontext mobiler Ar-
beit“ und „Zutritts- und Zugriffsschutz“ ist dieser Einfluss mittelmäßig und in den
Kontexten „E-Mail-Bearbeitung“ und „Passwortmanagement“ gering.

Tabelle 38: Ergebnisse der Effektstärke (f²) in den Strukturmodellen für Erhebungszeitpunkt T3

E-Mail- Bearbeitung
Passwort- management

Umgang mit Informationen u. a. im Kontext mobiler Arbeit

Umgang mit (mobilen) Speicher- und Endgeräten

Zutritts- und Zugriffsschutz

Wissen → Einstellung
0,002 0,089 0,179 0,444 0,320

Einstellung → Verhalten
0,170 0,993 0,167 0,156 0,425

Wissen → Verhalten
0,868 0,206 0,097 0,002 0,105
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In den Kontexten „E-Mail-Bearbeitung“, „Umgang mit (mobilen) Speicher- und End-
geräten“ und „Umgang mit Informationen u. a. im Kontext mobiler Arbeit“ ist der Ein-
fluss von Einstellung auf Verhalten moderat, in den Kontexten „Passwortmanage-
ment“ und „Zutritts- und Zugriffsschutz“ wiederum zeigt sich ein großer Einfluss.

Die Effektstärke im Kontext „E-Mail-Bearbeitung“ auf dem Pfad „Wissen auf Ver-
halten“ ist bedeutsam, folglich kann davon ausgegangen werden, dass der Einfluss von
Wissen auf Verhalten hier auch entsprechend groß ist. Im Kontext „Passwortmanage-
ment“ fällt der Einfluss von Wissen auf Verhalten moderat aus. Die niedrigen f²-Werte
aller anderen Kontexte auf diesem Pfad führen zu der Schlussfolgerung, dass der Ein-
fluss von Wissen auf Verhalten ansonsten eher gering ist.

Die Prognoserelevanz ist das letzte Kriterium, das die Strukturmodelle erfüllen
sollen. Sie kann sowohl positiv als auch negativ sein. Die Ergebnisse der Prognoserele-
vanz für den Erhebungszeitpunkt T3 sind in Tabelle  39 dargestellt. Eine positive Prog-
noserelevanz, wie in den Kontexten „Umgang mit (mobilen) Speicher- und Endgerä-
ten“ und „Zutritts- und Zugriffsschutz“ im Konstrukt „Einstellung“ weist nach, dass
die Strukturmodelle der Kontexte empirische Daten gut rekonstruieren können (vgl.
Nitzl, 2010 in Anlehnung an Fornell & Cha, 1994). Eine negative Prognoserelevanz des
Modells (wie in den Kontexten „E-Mail-Bearbeitung“, „Passwortmanagement“ und
„Umgang mit Informationen u. a. im Kontext mobiler Arbeit“ im Konstrukt „Einstel-
lung“) gibt Informationen darüber, dass die Modelle die empirischen Daten nicht bes-
ser rekonstruieren können als z. B. eine Mittelwertanalyse (nach Nitzl, 2010 in Anleh-
nung an Krafft, Götz & Liehr-Gobbers, 2005). Die Prognoserelevanz des Konstruktes
„Verhalten“ ist in allen Kontexten positiv bis auf die Kontexte „Passwortmanagement“,
„Umgang mit Informationen u. a. im Kontext mobiler Arbeit“ und „Umgang mit (mo-
bilen) Speicher- und Endgeräten“ (im Konstrukt „Verhalten“). Dies bedeutet, dass die
Modelle aller Kontexte bis auf „Passwortmanagement“, „Umgang mit Informationen
u. a. im Kontext mobiler Arbeit“ und „Umgang mit (mobilen) Speicher- und Endgerä-
ten“ (Konstrukt „Verhalten“) die Rohdaten gut rekonstruieren können.

Tabelle 39: Ergebnisse der Prognoserelevanz der Strukturmodelle für den Erhebungszeitpunkt T3

E-Mail- Bearbeitung
Passwort- management

Umgang mit Informationen u. a. im Kontext mobiler Arbeit

Umgang mit (mobilen) Speicher- und Endgeräten

Zutritts- und Zugriffsschutz

Q² Einstellung −0,060 −0,195 −0,133 0,142 0,173

Q² Verhalten 0,338 −0,235 −0,143 −0,061 0,220

Abschließend kann die Schlussfolgerung gezogen werden, dass sowohl die Mess- als
auch die Strukturmodelle alle Gütekriterien erfüllen und somit zuverlässig und valide
sind. Dementsprechend können die Ergebnisse der Erhebung T3 in die finale Interpre-
tation der Ergebnisse einbezogen werden. Dies erfolgt in weiteren Kapiteln. Zuerst sol-
len die Ergebnisse der restlichen Erhebung analysiert und auf Gültigkeit und Zuverläs-
sigkeit mittels Anforderungen der Gütekriterien überprüft werden.
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4.5.6 Beurteilung der Ergebnisse der fünften Erhebung T4

4.5.6.1 T4-Ergebnisse der Messmodelle
Die Faktorladungen der Indikatoren des Erhebungszeitpunktes T4 weisen generell
eine hohe Ladung über 0,4 auf, allerdings mussten einige Indikatoren aus den Mess-
modellen eliminiert werden, um eine hohe Datenqualität für die weitere Analyse der
Messmodelle gewährleisten zu können. Die Ergebnisse der Faktorladung können Ta-
belle  40 entnommen werden. Generell kann die Schlussfolgerung gezogen werden,
dass die Indikatorenreliabilität der gebliebenen Indikatoren gewährleistet ist.

Tabelle 40: Faktorladungen der genutzten Items aus Erhebungszeitpunkt T4

Kontext Faktor Ladung

E-Mail-Bearbeitung EMW02 0,918

EMW03 0,900

EME01 0,834

EME02 0,858

EMV02 0,811

EMV04 0,934

Passwortmanagement PWW02 0,909

PWW04 0,933

PWE01 0,952

PWE02 0,760

PWE03 0,792

PWV03 0,919

PWV05 0,320

Umgang mit Informationen u. a.
im Kontext mobiler Arbeit

SEW03 0,656

SEW04 0,970

SEE01 0,841

SEE03 0,835

SEV02 0,855

SEV03 0,857

SEV04 0,794
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(Fortsetzung Tabelle 40)

Kontext Faktor Ladung

Umgang mit (mobilen) Speicher-
und Endgeräten

BEW02 0,791

BEW03 0,886

BEE02 0,961

BEE03 0,964

BEV02 0,938

BEV03 0,944

Zutritts- und Zugriffsschutz
MVW03 0,767

MVW02 0,870

MVE01 0,926

MVE03 0,944

MVV01 0,866

MVV02 0,979

Nachdem die Indikatoren aus den Messmodellen eliminiert wurden, können die DEV
und die KR der Messmodelle aus dem statistischen Programm SmartPLS 4 (Version
4.0.9.4. nach Ringle, Wende & Becker, 2022) entnommen werden. Die Ergebnisse sind
in Tabelle  41 präsentiert. Wie die Ergebnisse zeigen, ist die DEV in jedem Konstrukt in
allen fünf Kontexten größer als 0,5. Auch die KR ist in jedem Konstrukt in allen fünf
Kontexten größer als 0,6. Somit kann davon ausgegangen werden, dass die Erfüllung
der Mindestanforderungen der beiden Gütekriterien gewährleistet ist.

Tabelle 41: DEV und KR der Messmodelle aus dem Erhebungszeitpunkt T4

Kontext Konstrukt DEV KR

E-Mail-Bearbeitung Wissen 0,827 0,905

Einstellung 0,715 0,834

Verhalten 0,774 0,872

Passwortmanagement Wissen 0,848 0,918

Einstellung 0,703 0,876

Verhalten 0,474 0,594

Umgang mit Informatio-
nen u. a. im Kontext mobi-
ler Arbeit

Wissen 0,686 0,808

Einstellung 0,702 0,825

Verhalten 0,699 0,874
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(Fortsetzung Tabelle 41)

Kontext Konstrukt DEV KR

Umgang mit (mobilen)
Speicher- und Endgeräten

Wissen 0,706 0,827

Einstellung 0,927 0,962

Verhalten 0,886 0,940

Zutritts- und Zugriffs-
schutz

Wissen 0,673 0,804

Einstellung 0,874 0,933

Verhalten 0,872 0,931

Im nächsten Schritt soll die Diskriminanzvalidität berechnet werden, um die Validität
der Messmodelle zu überprüfen (siehe Kapitel  4.5.1.3).

Generell weisen alle Konstrukte bis auf den Pfad „Wissen ↔ Einstellung“ in den
Kontexten „E-Mail-Bearbeitung“, „Passwortmanagement“ und „Umgang mit (mobi-
len) Speicher- und Endgeräten“ einen niedrigeren Wert als 0,945 auf (siehe Tabelle  42).

Somit lässt sich schlussfolgern, dass bis auf die genannte Ausnahmen Diskrimi-
nanzvalidität zwischen den reflektiven Konstrukten in den Messmodellen gewährleis-
tet ist. Da die restlichen Gütekriterien dieser Kontexte jedoch erfüllt sind, sollen die
Strukturmodelle dieser Kontexte dennoch in die allgemeine Beurteilung einbezogen
werden.

Tabelle 42: HTMT-Ratio für die Messmodelle aus dem Erhebungszeitpunkt T4

E-Mail- Bearbeitung
Passwort- management

Umgang mit Informationen u. a. im Kontext mobiler Arbeit

Umgang mit (mobilen) Speicher- und Endgeräten

Zutritts- und Zugriffsschutz

Wissen ↔ Einstellung
1,163 1,052 0,750 0,965 0,870

Wissen ↔ Verhalten
0,649 0,636 0,854 0,701 0,359

Einstellung ↔ Verhalten
0,757 0,917 0,787 0,922 0,129

Im nächsten Kapitel erfolgt die Beurteilung der Strukturmodelle.

4.5.6.2 T4-Ergebnisse der Strukturmodelle
Zuerst soll das Bestimmtheitsmaß der endogenen Konstrukte geprüft werden. Wie die
Ergebnisse der Überprüfung zeigen, ist das Bestimmtheitsmaß des endogenen Kon-
strukts „Einstellung“ im Konstrukt „Passwortmanagement“ am höchsten. In den Kon-
texten „E-Mail-Bearbeitung“, „Umgang mit (mobilen) Speicher- und Endgeräten“ und
„Zutritts- und Zugriffsschutz“ ist der Bestimmtheitsmaßwert moderat und im Kontext
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„Umgang mit Informationen u. a. im Kontext mobiler Arbeit“ eher niedrig, was impli-
ziert, dass die Variable „Einstellung“ durch die Variable „Wissen“ prozentual schwach
bis moderat in den entsprechenden Kontexten erklärt werden kann.

Die Ergebnisse der Bestimmtheitsmaßeüberprüfung für die endogene Variable
„Verhalten“ veranschaulichen, dass der Bestimmtheitsmaßwert für den Kontext „Um-
gang mit (mobilen) Speicher- und Endgeräten“ groß ist. Folglich kann die Variable
„Verhalten“ entsprechend gut über die Variable „Wissen“ erklärt werden. Der Kontext
„Umgang mit Informationen u. a. im Kontext mobiler Arbeit“ weist einen moderaten
Wert auf, in den Kontexten „E-Mail-Bearbeitung“, „Passwortmanagement“ und „Zu-
tritts- und Zugriffsschutz“ fallen die Werte eher niedrig aus. Schlussfolgernd kann da-
von ausgegangen werden, dass die Variable „Verhalten“ hier moderat bis gering über
die Variable „Wissen“ erklärt werden kann.

Tabelle 43: Übersicht über das Bestimmtheitsmaß R² für T4

E-Mail- Bearbeitung
Passwort- management

Umgang mit Informationen u. a. im Kontext mobiler Arbeit

Umgang mit (mobilen) Speicher- und Endgeräten

Zutritts- und Zugriffsschutz

Einstellung R² 0,639 0,738 0,253 0,516 0,360

Verhalten R² 0,317 0,119 0,487 0,696 0,080

Im nächsten Schritt muss die Pfadkoeffizientenanalyse durchgeführt werden. Die Er-
gebnisse können Tabelle  44 entnommen werden. Die Pfadkoeffizienten des Pfades
„Wissen auf Einstellung“ sind in allen Kontexten bedeutsam, was impliziert, dass die
Variable „Wissen“ stark mit der Variable „Einstellung“ korreliert.

Die Pfadkoeffizienten des Pfades „Einstellung auf Verhalten“ sind in allen Kon-
texten auch stark, was bedeutet, dass die Variable „Einstellung“ stark mit der Variable
„Verhalten“ korreliert.

Auf dem Pfad „Wissen auf Verhalten“ weisen die Pfadkoeffizienten in den meis-
ten Kontexten einen starken Wert auf. Eine Ausnahme stellen die Kontexte „Passwort-
management“ und „Umgang mit (mobilen) Speicher- und Endgeräten“ dar, wo die
Werte niedrig ausfallen. Folglich korrelieren die Variable „Wissen“ und die Variable
„Verhalten“ entsprechend stark in allen Kontexten außer Kontexte „Passwortmanage-
ment“ und „Umgang mit (mobilen) Speicher- und Endgeräten“ miteinander.

Tabelle 44: Ergebnisse der Pfadkoeffizienten in den Strukturmodellen für T4

Pfad E-Mail- Bearbeitung
Passwort- management

Umgang mit Informationen u. a. im Kontext mobiler Arbeit

Umgang mit (mobilen) Speicher- und Endgeräten

Zutritts- und Zugriffsschutz

Wissen → Einstellung
0,800 0,859 0,503 0,718 0,600
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(Fortsetzung Tabelle 44)

Pfad E-Mail- Bearbeitung
Passwort- management

Umgang mit Informationen u. a. im Kontext mobiler Arbeit

Umgang mit (mobilen) Speicher- und Endgeräten

Zutritts- und Zugriffsschutz

Einstellung → Verhalten
0,291 −0,463 0,265 0,942 −0,213

Wissen → Verhalten
0,303 0,147 0,526 −0,161 0,353

Im Folgenden werden die Ergebnisse für die Effektstärke (f²) dargestellt (siehe Ta-
belle  45). Die Effektstärke des Pfades „Wissen auf Einstellung“ ist in allen Kontexten
bedeutsam, bis auf den Kontext „Umgang mit Informationen u. a. im Kontext mobiler
Arbeit“. Dies impliziert, dass die exogene Variable „Wissen“ einen großen Einfluss auf
die endogene Variable „Einstellung“ hat, im Kontext „Umgang mit Informationen u. a.
im Kontext mobiler Arbeit“ fällt dieser jedoch nur moderat aus. Im Kontext „Passwort-
management“ sticht ein besonders hoher f²-Wert heraus, folglich beeinflusst die Varia-
ble „Wissen“ in diesem Kontext die Variable „Einstellung“ am meisten.

Die Effektstärke des Pfades „Einstellung auf Verhalten“ ist nur im Kontext „Um-
gang mit (mobilen) Speicher- und Endgeräten“ sehr groß, in den restlichen Kontexten
hingegen gering. Dies bedeutet, dass der Einfluss der Variable „Einstellung“ auf die
Variable „Verhalten“ nur im Kontext „Umgang mit (mobilen) Speicher- und Endgerä-
ten“ signifikant ist.

Auf dem Pfad „Wissen auf Verhalten“ ist die Effektstärke im Kontext „Umgang
mit Informationen u. a. im Kontext mobiler Arbeit“ signifikant. In den restlichen Kon-
texten ist die Effektstärke gering. Das heißt, dass die Variable „Wissen“ nur im Kontext
„Umgang mit Informationen u. a. im Kontext mobiler Arbeit“ bedeutsam auf die Varia-
ble „Verhalten“ einwirkt.

Tabelle 45: Ergebnisse der Effektstärke (f²) in den Strukturmodellen für den Erhebungszeitpunkt T4

E-Mail- Bearbeitung
Passwort- management

Umgang mit Informationen u. a. im Kontext mobiler Arbeit

Umgang mit (mobilen) Speicher- und Endgeräten

Zutritts- und Zugriffsschutz

Wissen → Einstellung
1,773 2,811 0,339 1,067 0,563

Einstellung → Verhalten
0,045 0,064 0,102 1,412 0,032

Wissen → Verhalten
0,048 0,006 0,402 0,031 0,087

Das letzte Gütekriterium, was die Strukturmodelle erfüllen müssen, ist die Prognose-
relevanz (siehe Tabelle  46). Die Prognoserelevanz des Konstruktes „Einstellung“ ist in
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allen Kontexten positiv, was impliziert, dass das Strukturmodell gut die empirischen
Daten rekonstruieren kann (siehe Kapitel  4.5.1.4).

Die Prognoserelevanz des Konstruktes „Verhalten“ ist fast auch in allen Kontex-
ten positiv, bis auf die Kontexte „Passwortmanagement“ und „Zutritts- und Zugriffs-
schutz“. In diesen Fällen kann das Konstrukt „Verhalten“ des Messmodells die Daten
nicht ausreichend rekonstruieren.

Tabelle 46: Ergebnisse der Prognoserelevanz der Strukturmodelle für den Erhebungszeitpunkt T4

E-Mail- Bearbeitung
Passwort- management

Umgang mit Informationen u. a. im Kontext mobiler Arbeit

Umgang mit (mobilen) Speicher- und Endgeräten

Zutritts- und Zugriffsschutz

Q² Einstellung 0,627 0,736 0,137 0,486 0,298

Q² Verhalten 0,271 −0,059 0,384 0,220 −0,139

Somit kann die Schlussfolgerung gezogen werden, dass alle Konstrukte in allen Kon-
texten, bis auf den Konstruktpfad „Wissen ↔ Einstellung“ in den Kontexten „E-Mail-
Bearbeitung“, „Passwortmanagement“ und „Umgang mit (mobilen) Speicher- und
Endgeräten“ (HTMT-Ratio), alle Gütekriterien erfüllen. Dadurch, dass die Konstrukt-
pfade aber die restlichen Anforderungen sowohl in den Mess- als auch in den Struktur-
modellen erfüllen, wurde entschieden, die Konstrukte nicht zu eliminieren, sondern
in die Gesamtbeurteilung zu inkludieren.

4.5.7 Mittelwertanalyse
Um herauszufinden, wie effektiv und nachhaltig das Konzept der Security Arena zu-
sätzlich zur klassischen Unterweisung für die Förderung von Awareness-Aspekten
(Wissen, Einstellung und Verhalten) ist, soll eine Mittelwertanalyse durchgeführt wer-
den. So werden die Ergebnisse entlang der Erhebungszeitpunkte analysiert, um die
Veränderungen im arithmetischen Mittel (auch Mittelwert) hinsichtlich des Wissens
der Probanden bezüglich der abgefragten Kontexte zu analysieren und die Verände-
rung hinsichtlich der positiven oder negativen Einstellung und des informationssicher-
heitskonformen Verhaltens im Zeitverlauf zu beobachten. Um die Nachhaltigkeit der
Sicherheits-Awareness-Maßnahmen Unterweisung sowie Unterweisung mit zusätz-
lich durchgeführter Security Arena zu messen, werden die entsprechenden Mittel-
werte berechnet.

Um Mittelwerte zu berechnen, müssen alle Messwerte aufaddiert werden, wo-
raufhin das Ergebnis durch die Anzahl der Messwerte geteilt wird (vgl. Benning, 2020).
Die Formel des arithmetischen Mittels sieht wie folgt aus (vgl. Benning, 2020):

x ̄= 1n  ∑i = 1n xi = 
X1 + X2 +  Xn n
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Die Mittelwerte für alle Kontexte in Bezug zu Wissen, Einstellung und Verhalten wur-
den für alle Erhebungszeitpunkte mittels Microsoft Excel für Gruppe  A und für
Gruppe  B separat berechnet.

Die Ergebnisse der Mittelwertanalyse sind in Tabelle  47 dargestellt. Die Tabelle
zeigt den Mittelwert der Antworten hinsichtlich Wissen, Einstellung und Verhalten für
die jeweils betrachteten Kontexte sowie ihre Ausprägung zu den jeweiligen Erhebungs-
zeitpunkten. Dabei stellt der Wert 1 den niedrigsten und der Wert 5 den höchstmögli-
chen Wert gemäß der im Rahmen der quantitativen Studie verwendeten 5er-Likert-
Skala dar (siehe Kapitel  4.4.1).

Die Berechnungen werden im Folgenden separat jeweils für Gruppe  A und
Gruppe  B dargestellt. In Tabelle  47 sind die Ergebnisse der Mittelwertanalyse für die
Gruppe  A, die mit einer Unterweisung und der Security Arena sensibilisiert wurde, er-
sichtlich.

Tabelle 47: Ergebnisse der Mittelwertanalyse für die Gruppe  A vom Erhebungszeitpunkt T0 bis zum Erhe-
bungszeitpunkt T4

Kontext Konstrukt x ̄in T0 x ̄in T1 x ̄in T2 x ̄in T3 x ̄in T4

E-Mail-Bearbeitung Wissen 3,69 4,41 4,03 4,26 4,35

Einstellung 3,81 4,02 3,86 4,17 4,02

Verhalten 3,45 4,31 3,96 4,18 3,88

Passwortmanagement Wissen 3,87 4,71 3,87 4,09 4,04

Einstellung 3,65 4,38 4,66 4,63 4,08

Verhalten 3,57 4,32 3,82 3,84 3,71

Umgang mit Informa-
tionen u. a. im Kontext
mobiler Arbeit

Wissen 4,28 4,38 4,61 4,63 4,03

Einstellung 3,67 4,23 4,56 4,52 4,16

Verhalten 3,34 3,72 4,16 4,66 4,43

Umgang mit (mobilen)
Speicher- und Endgeräten

Wissen 3,81 4,26 4,47 4,62 4,27

Einstellung 4,02 4,61 4,63 4,72 4,36

Verhalten 3,94 4,54 4,55 4,70 4,25

Zutritts- und Zugriffsschutz
Wissen 3,75 4,21 4,15 4,25 4,1

Einstellung 4,21 4,41 4,40 4,50 4,08

Verhalten 3,83 4,42 4,21 4,37 4,30

Nachdem die Mittelwertanalyse durchgeführt wurde, ist es sinnvoll, zu evaluieren, in-
wiefern sich die Einzelwerte zu den bestimmten Erhebungszeitpunkten verändert ha-
ben. Generell kann festgestellt werden, dass die Gruppe  A schon eine relativ hohe
Grundsensibilisierung und eine gewisse Affinität zu dem Thema „Informationssicher-
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heit“ mitbringt (obwohl die erste offizielle Sensibilisierung zum Thema Informations-
sicherheit direkt nach dem Erhebungszeitpunkt T0 im Rahmen dieser Studie durchge-
führt wurde), denn die Werte der Mittelwertanalyse im Erhebungszeitpunkt T0 sind
für alle Kontexte nicht niedriger als 3,3 von möglichen 5.

Wie die Ergebnisse belegen, kann generell ein Zuwachs des Mittelwertes nach der
Durchführung der Unterweisung festgestellt werden. Am signifikantesten ist dieser
Zuwachs im Kontext „E-Mail-Bearbeitung“ (in den Konstrukten „Wissen“ und „Verhal-
ten“), im Kontext „Passwortmanagement“ (in den Konstrukten „Wissen“, „Einstellung“
und „Verhalten“), im Kontext „Umgang mit Informationen u. a. im Kontext mobiler
Arbeit“ (in den Konstrukten „Einstellung“ und „Verhalten“), im Kontext „Umgang mit
(mobilen) Speicher- und Endgeräten“ (in den Konstrukten „Wissen“, „Einstellung“ und
„Verhalten“) und im Kontext „Zutritts- und Zugriffsschutz“ (in den Konstrukten „Wis-
sen“ und „Verhalten“). Im Kontext „Umgang mit Informationen u. a. im Kontext mobi-
ler Arbeit“ im Konstrukt „Wissen“ und im Kontext „Zutritts- und Zugriffsschutz“ im
Konstrukt „Einstellung“ ist der Zuwachs des Mittelwerte zwar vorhanden, jedoch nicht
signifikant. Was zu dem Schluss führt, dass die Unterweisung generell eine relativ ef-
fektive Methode der Sensibilisierung für kurzfristige Effekte in fast allen Bereichen und
in allen Konstrukten ist.

Die Befragung T2 wurde mit der Gruppe  A einige Wochen nach dem Erhebungs-
zeitpunkt T1 durchgeführt. Wie die Ergebnisse der Befragung T2 zeigen, ergab sich
nur in wenigen Kontexten eine leichte Steigerung der Mittelwerte vom T1-Befragungs-
zeitpunkt bis zum T2-Befragungszeitpunkt, z. B. in den Kontexten „Umgang mit Infor-
mationen u. a. im Kontext mobiler Arbeit“ (Konstrukte „Wissen“, „Einstellung“ und
„Verhalten“), Passwortmanagement („Konstrukt „Einstellung“) und „Umgang mit
(mobilen) Speicher- und Endgeräten (Konstrukte „Wissen“, „Einstellung“ und „Verhal-
ten“). Die Gründe dafür könnten u. a. sein, dass die Teilnehmer in den Wochen nach
dem Erhebungszeitpunkt T1 z. B. im Berufsalltag neue Impulse zum Thema „Umgang
mit Informationen u. a. im Kontext mobiler Arbeit“ im Rahmen ihrer Einarbeitung
erhalten haben.

Generell sind die Mittelwerte aus dem Zeitpunkt T2 niedriger als die Ergebnisse
der Mittelwerte aus dem Zeitpunkt T1 (außer in den Kontexten „Passwortmanage-
ment“ (im Konstrukt „Einstellung“), „Umgang mit (mobilen) Speicher- und Endgerä-
ten“ (Konstrukte „Wissen“, „Einstellung“ und „Verhalten“) und „Umgang mit Infor-
mationen u. a. im Kontext mobiler Arbeit“ (Konstrukte „Wissen“, „Einstellung“ und
„Verhalten“), aber dennoch höher als die Mittelwerte aus dem Erhebungszeitpunkt T0.
Dies impliziert, dass die Unterweisung kurzfristige Effekte bringt und als eine Lösung
für die kurzfristige Sensibilisierung eingesetzt werden kann.

Direkt nach der Erhebung zum Zeitpunkt T2 wurde die Security Arena als eine
zusätzliche Sensibilisierungsmaßnahme für die Gruppe  A durchgeführt. Nach der
Durchführung der Security Arena wurden die Teilnehmer im Anschluss erneut be-
fragt, um die kurzfristigen Effekte der Security Arena zu überprüfen. Wie die Ergeb-
nisse der Befragung T3 zeigen, haben sich die Mittelwerte in fast allen Kontexten und
Konstrukten stark verbessert – bis auf die folgende Kontexte, wo die Mittelwerte leicht
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gesunken sind: „Passwortmanagement“ im Konstrukt „Einstellung“ und „Umgang
mit Informationen u. a. im Kontext mobiler Arbeit“ im Konstrukt „Einstellung“. Dass
diese Werte dennoch höher als die Ergebnisse aus dem Erhebungszeitpunkt T0 sind,
könnte daran liegen, dass die Teilnehmer den Befragungsbogen, der dieselben Fragen
in T0, T1 und T2 beinhaltet, (zu) rasch bearbeiteten und somit den Sinn der Fragen
nicht richtig aufnahmen und reflektierten. Dieser Effekt der unerwünschten Verfäl-
schung der Antworten von Teilnehmern wurde auch von Steiner und Bensch (2011,
S. 59 in Anlehnung an Mummendey, 2003) beschrieben.

Die Erhebung T4 wurde erst nach einem Monat nach der Durchführung von Er-
hebung T3 durchgeführt. Wie die Ergebnisse der Mittelwertanalyse zeigen, haben sich
die Werte in fast allen Kontexten im Vergleich zum Erhebungszeitpunkt T3 ver-
schlechtert – bis auf den Kontext E-Mail-Bearbeitung (Konstrukt „Wissen“). Dies
könnte daran liegen, dass die Teilnehmer im Berufsalltag eine weitere Sensibilisierung
zu letzterem Thema erfahren haben. Die Begründung für die leichte Verringerung der
Mittelwerteergebnisse aus dem Erhebungszeitpunkt T4 im Vergleich zu den Mittel-
werteergebnissen aus dem Erhebungszeitpunkt T3 besteht möglicherweise darin, dass
die Unterweisung zusammen mit der Security Arena nur kurzfristige Sensibilisie-
rungseffekte liefert. Allerdings zeigt der Vergleich der Ergebnisse der Mittelwerte von
T0 und T4, dass eine Unterweisung zusammen mit einer zusätzlich durchgeführten
Security Arena generell eine effektive Sensibilisierungslösung ist. Ausgenommen sind
allerdings die Kontexte „Umgang mit Informationen u. a. im Kontext mobiler Arbeit“
(Konstrukt „Wissen“) und „Zutritts- und Zugriffsschutz“ (Konstrukt „Einstellung“). In
diesen Kontexten sind die Mittelwerte zum Erhebungszeitpunkt T4 niedriger als die
Mittelwerte zum Erhebungszeitpunkt T0.

Im weiteren Verlauf sollen die Ergebnisse der Mittelwertanalyse für Gruppe  B,
die Gruppe, die nur mit der Unterweisung sensibilisiert wurde, präsentiert und disku-
tiert werden (siehe Tabelle  48).

Die Gruppe  B hat zusammen mit der Gruppe  A an der ersten Erhebung zum Zeit-
punkt T0 teilgenommen und wurde danach zusammen mit der Gruppe  A sensibilisiert.
Im Anschluss haben die beiden Gruppen wie bereits beschrieben an der Erhebung T1
teilgenommen. Die Ergebnisse der Mittelwertanalyse für die Zeitpunkte T0 und T1 der
Gruppe  B sind identisch mit den Mittelwertergebnissen der Zeitpunkte T0 und T1 der
Gruppe  A. Die mäßige Steigerung der Mittelwerte der T1-Erhebung in allen Kotexten
und allen Konstrukten bei Gruppe  B bestätigt die Ergebnisse der Gruppe  A, dass die
Unterweisung eine geeignete Informationssicherheits-Awareness-Methode ist.

Gruppe  B wurde nicht mit der Security Arena sensibilisiert, deswegen existieren
keine Ergebnisse für die Erhebungen T2 und T3, die vor und nach der Security Arena
durchgeführt wurden. Allerdings hat sowohl Gruppe  A als auch Gruppe  B an der letz-
ten Erhebung T4 teilgenommen, deswegen können die Mittelwerte der T4-Erhebung
der Gruppe  A zum einen mit den Ergebnissen von der ersten Erhebung T0 und der
zweiten Erhebung T1 verglichen werden, um herauszufinden, wie nachhaltig die Unter-
weisung als eine Sensibilisierungsmaßnahme ist. Zum anderen können die Ergebnisse
von Erhebung T4 der Gruppe  A mit denen der Gruppe  B verglichen werden, um festzu-
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stellen, inwiefern sich die Sensibilisierungsmethoden Unterweisung und Unterwei-
sung mit zusätzlicher Security Arena in Bezug auf die Nachhaltigkeit unterscheiden.

Für den Kontext „E-Mail-Bearbeitung“ (in den Konstrukten „Wissen“ und „Ein-
stellung“) zeigen die Ergebnisse, dass sich die Unterweisung als eine relativ nachhal-
tige Sensibilisierungsmaßnahme eignet, denn obwohl die Mittelwertanalysewerte vom
Erhebungszeitpunkt T4 niedriger als die Ergebnisse der Mittelwertanalysewerte T1
sind, sind sie trotzdem höher als die vom Erhebungszeitpunkt T0, was impliziert, dass
die Teilnehmenden ein relativ höheres Sensibilisierungsniveau erreicht haben. Das-
selbe Phänomen konnte im Kontext „Passwortmanagement“ in den Konstrukten „Wis-
sen“ und „Einstellung“ festgestellt werden, allerdings nicht im Konstrukt „Verhalten“,
denn die Mittelwertanalysewerte im Konstrukt „Verhalten“ vom Erhebungszeitpunkt
T4 fallen niedriger aus als die Mittelwertanalysewerte aus den Erhebungszeitpunkten
T1 und T0. Daraus ergibt sich, dass die Unterweisung als alleinige Sensibilisierungs-
maßnahme nicht ausreichend ist, um sicherheitskonformes Verhalten der Teilneh-
menden nachhaltig im Kontext „Passwortmanagement“ zu fördern.

Die Resultate der Mittelwertanalyse für den Kontext „Umgang mit Informationen
u. a. im Kontext mobiler Arbeit“ bestätigen, dass die Unterweisung die Einstellung und
das Verhalten in Bezug auf die Informationssicherheit nachhaltig fördern kann, da die
Ergebnisse des Erhebungszeitpunkts T4 in diesen beiden Konstrukten höher sind als
die der Erhebungszeitpunkte T0. Allerdings kann sich die Unterweisung nicht als eine
nachhaltige Maßnahme für das Konstrukt „Wissen“ beweisen, da das Ergebnis der
Mittelwertanalyse für den Erhebungszeitpunkt T4 im Konstrukt „Wissen“ niedriger ist
als das aus dem Erhebungszeitpunkt T0.

Im Kontext „Umgang mit (mobilen) Speicher- und Endgeräten“ zeigen die Ergeb-
nisse der Mittelwertanalyse eine nachhaltige Förderung der Informationssicherheits-
Awareness des Konstrukts „Wissen“, weil die Resultate der Erhebung T4 höher sind als
die der Erhebungen T1 und T0, allerdings sind in den Konstrukten „Einstellung“ und
„Verhalten“ die Mittelwertergebnisse zwar höher als die Ergebnisse der T0-Erhebung,
jedoch niedriger als die Ergebnisse der T1-Erhebung.

Im Kontext „Zutritts- und Zugriffsschutz“ ist der Mittelwert der T4-Erhebung im
Konstrukt „Wissen“ höher als der Mittelwert der T0-Erhebung. Dies trifft auch für das
Konstrukt „Verhalten“ zu. Im Konstrukt „Einstellung“ hingegen ist der Mittelwert der
T4-Erhebung etwas niedriger als der der T0-Erhebung.

Tabelle 48: Ergebnisse der Mittelwertanalyse für die Gruppe  B vom Erhebungszeitpunkt T0 bis zum Erhe-
bungszeitpunkt T4

Kontext Konstrukt x ̄in T0 x ̄in T1 x ̄in T2 x ̄in T3 x ̄in T4

E-Mail-Bearbeitung Wissen 3,83 4,31 x x 4,07

Einstellung 3,88 4,21 x x 4,09

Verhalten 3,84 4,14 x x 3,54
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(Fortsetzung Tabelle 48)

Kontext Konstrukt x ̄in T0 x ̄in T1 x ̄in T2 x ̄in T3 x ̄in T4

Passwortmanagement Wissen 3,87 4,62 x x 3,99

Einstellung 3,76 4,21 x x 4,02

Verhalten 3,58 4,38 x x 3,56

Umgang mit Informa-
tionen u. a. im Kontext mobiler Arbeit

Wissen 4,30 4,57 x x 4,14

Einstellung 3,59 4,31 x x 4,17

Verhalten 2,99 3,87 x x 3,51

Umgang mit (mobilen)
Speicher- und Endgeräten

Wissen 3,89 4,12 x x 4,24

Einstellung 4,23 4,48 x x 4,34

Verhalten 3,91 4,28 x x 4,15

Zutritts- und Zugriffsschutz
Wissen 3,90 4,21 x x 4,19

Einstellung 4,19 4,25 x x 4,13

Verhalten 4,01 4,29 x x 4,17

Im Folgenden sollen die Ergebnisse der Erhebung T4 von Gruppe  A und Gruppe  B
verglichen werden. Grundsätzlich zeigt die Mittelwertanalyse, dass die Security Arena
als zusätzliche Awareness-Maßnahme effektiv bei der Förderung von Wissen in den
Awareness-Kontexten „E-Mail-Bearbeitung“ und „Passwortmanagement“ ist. Im Kon-
text „Umgang mit (mobilen) Speicher- und Endgeräten“ ist die Security Arena fast ge-
nauso effektiv bei der Förderung von Wissen wie eine klassische Unterweisung. Im
Kontext „Umgang mit Informationen u. a. im Kontext mobiler Arbeit“ und „Zutritts-
und Zugriffsschutz“ fördert eine klassische Unterweisung das Wissen besser als die
Security Arena.

Was die Förderung der Einstellung angeht, sind die Ergebnisse der beiden Grup-
pen A und B fast identisch, jedoch hat sich die Security Arena als eine effektive Informa-
tionssicherheitsmaßnahme in den folgenden Kontexten erwiesen: „Passwortmanage-
ment“ und „Umgang mit (mobilen) Speicher- und Endgeräten“. Wie die Ergebnisse der
Mittelwertanalyse zeigen, ist die Security Arena in den Kontexten „E-Mail-Bearbeitung“,
„Umgang mit Informationen u. a. im Kontext mobiler Arbeit“ und „Zutritts- und Zu-
griffsschutz“ fast genauso effektiv wie eine klassische Unterweisung. In diesen Kontex-
ten kann eine klassische Unterweisung die Einstellung zu entsprechenden Sicherheits-
Awareness-Maßnahmen also sogar etwas besser fördern als die Security Arena. Das
Verhalten hinsichtlich Sicherheits-Awareness wird wiederum in allen Kontexten besser
durch die Durchführung der zusätzlichen Security Arena gefördert.
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4.6 Diskussion der Forschungsergebnisse

In diesem Kapitel werden die Einzelbeurteilungen der Ergebnisse in einer finalen Dis-
kussion miteinbezogen. Zunächst sollen die Hypothesen überprüft werden, danach
folgt die Beantwortung der Forschungsfragen. Am Ende des Kapitels werden die Limi-
tationen der quantitativen Studie präsentiert.

4.6.1 Hypothesenüberprüfung und Forschungsfragenbeantwortung
Zusammenfassend müssen die der quantitativen Studie zugrunde liegenden Hypothe-
sen überprüft werden. Es wird analysiert, ob und inwiefern die Ergebnisse der Studie
die Hypothesen bestätigen oder widerlegen. Dafür werden alle in dieser Studie aufge-
listeten Hypothesen nacheinander geprüft. Darauf basierend werden die Forschungs-
fragen der quantitativen Studie beantwortet.

H1     Die Informationssicherheits-Awareness der jungen Erwachsenen der Volkswagen AG ver-
bessert sich nach der Durchführung der spielerischen Awareness-Veranstaltung zusätz-
lich zur klassischen Unterweisung im Zeitverlauf.

Diese Arbeitshypothese besagt, dass sich die Informationssicherheits-Awareness der
Probanden dieser Studie im Zeitverlauf der Durchführung von Sensibilisierungsmaß-
nahmen signifikant verbessert, wie entsprechende Erhebungen zu verschiedenen Zeit-
punkten zeigen sollen. Zur Überprüfung dieser Arbeitshypothese werden sowohl
theoretische als auch empirische Erkenntnisse miteinander verglichen. In dieser Ar-
beitshypothese wird die Informationssicherheits-Awareness als eine Kombination von
Wissen, Einstellung und Verhalten interpretiert (Kapitel  2.1). Das heißt, dass die drei
Aspekte der Informationssicherheits-Awareness in einer Korrelation zueinander ste-
hen und sich gegenseitig beeinflussen können. Dazu, inwiefern spielerische Aware-
ness-Maßnahmen die Informationssicherheits-Awareness von Menschen tatsächlich
fördern, herrscht in der dazugehörigen Forschung kein eindeutiger Konsens (siehe
Kapitel  2.3). Allerdings beschreibt Scholl (2018a, S. 7 in Anlehnung u. a. an Albrecht-
sen, 2007; Straub & Welke, 1998; San Nicolas-Rocca, Schooley & Spears, 2014) in ihrer
Studie, dass klassische Awareness-Maßnahmen, wie z. B. eine Präsentation, deren
Hauptziel nur Wissenstransfer ist, keine dauerhafte Informationssicherheits-Aware-
ness fördern – spielerische Maßnahmen wie die Security Arena bei verschiedenen
Aspekten hingegen schon. Dies gilt als der erste theoretische Hinweis darauf, dass
spielerische Maßnahmen in Kombination mit einer klassischen Unterweisung die In-
formationssicherheits-Awareness nachhaltig fördern können.

Zur Überprüfung wird die Auswertung der Mittelwerte in die Analyse einbezo-
gen, mit deren Hilfe an dieser Stelle die Schritte der weiteren Hypothesenprüfung dar-
gestellt werden.

Zuerst sollen die Mittelwerte der Zeitpunkte T0 und T4 für Gruppe  A und
Gruppe  B gegenübergestellt werden, um die Hypothese H1 zu überprüfen und zu ana-
lysieren, ob alle Konstrukte der Informationssicherheits-Awareness der jungen Erwach-
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senen der Volkswagen AG sich nach der Durchführung der spielerischen Awareness-
Veranstaltung zusätzlich zur klassischen Unterweisung im Zeitverlauf verbessern.

Dabei zeigen die Mittelwerte von T0 das Awareness-Niveau von Wissen, Einstel-
lung und Verhalten der Gruppe  A und Gruppe  B vor der Durchführung aller Aware-
ness- bzw. Trainingsmaßnahmen. Die Mittelwerte von T4 veranschaulichen das
Awareness-Niveau von Wissen, Einstellung und Verhalten von Gruppe  A (die mit
einer Unterweisung und Security Arena sensibilisiert wurde) und Gruppe  B (die nur
mit einer Unterweisung sensibilisiert wurde) nach der Durchführung der jeweiligen
Awareness-Maßnahmen. Mithilfe der Veränderung dieser Werte im zeitlichen Verlauf
der durchgeführten Awareness-Maßnahmen lassen sich die nachhaltigen Effekte der
jeweils zu verzeichnenden Entwicklungen erfassen. Hierzu werden im Folgenden die
Mittelwerte aller Kontexte für die beiden Gruppen separat und im Vergleich diskutiert.

Um die Informationssicherheits-Awareness an sich statistisch vergleichbar zu
veranschaulichen, werden zuerst alle Konstrukte der Sicherheits-Awareness (Wissen,
Einstellung und Verhalten) für jeden Kontext separat, sowohl für Gruppe  A als auch
für Gruppe  B, dargestellt und mathematisch zusammengefasst. Im Ergebnis wird ein
Durchschnittswert pro Kontext ausgewiesen.

Danach werden die Gruppen A und B vergleichend gegenübergestellt, um zu in-
terpretieren, inwiefern sich die Informationssicherheits-Awareness der jungen Er-
wachsenen der Volkswagen AG nach der Durchführung der spielerischen Awareness-
Veranstaltung zusätzlich zur klassischen Unterweisung im Zeitverlauf unterscheidet.

Auf Grundlage dieser Analysen können Schlussfolgerungen gezogen und es kann
geprüft werden, ob Hypothese 1 bestätigt oder widerlegt werden kann.

Tabelle  49 stellt zunächst die ausgewählten Mittelwerte für Gruppe  A für die Er-
hebungszeitpunkte T0 und T4 gegenüber und weist aus, wie sich diese Werte über den
Zeitverlauf verändert haben (Spalte x ̄T4-T0).

Tabelle 49: Mittelwerte für T0 und T4 (siehe. Tab. 47) im Vergleich beider Erhebungszeitpunkte – Gruppe  A

Kontext Konstrukt x ̄in T0 x ̄in T4 x ̄T4-T0

E-Mail-Bearbeitung Wissen 3,69 4,35 0,66

Einstellung 3,81 4,02 0,21

Verhalten 3,45 3,88 0,43

Passwortmanagement Wissen 3,87 4,04 0,17

Einstellung 3,65 4,08 0,43

Verhalten 3,57 3,71 0,14

Umgang mit Informationen
u. a. im Kontext mobiler Arbeit

Wissen 4,28 4,03 −0,25

Einstellung 3,67 4,16 0,49

Verhalten 3,34 4,43 1,09
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(Fortsetzung Tabelle 49)

Kontext Konstrukt x ̄in T0 x ̄in T4 x ̄T4-T0

Umgang mit (mobilen) Speicher- und Endgeräten
Wissen 3,81 4,27 0,46

Einstellung 4,02 4,36 0,34

Verhalten 3,94 4,25 0,31

Zutritts- und Zugriffsschutz Wissen 3,75 4,1 0,35

Einstellung 4,21 4,08 −0,13

Verhalten 3,83 4,30 0,47

Im Kontext „E-Mail-Bearbeitung“ weisen alle Konstrukte eine positive Veränderung
auf. Im Konstrukt „Wissen“ ist diese Veränderung am größten. Dies führt zur Schluss-
folgerung, dass die Security Arena und die Unterweisung generell effektiv für die
nachhaltige Förderung des Kontextes „E-Mail-Bearbeitung“ sind, beide Awareness-
Maßnahmen das Konstrukt „Wissen“ diesbezüglich aber am meisten fördern. Also
kann im Kontext „E-Mail-Bearbeitung“ beobachtet werden, dass das steigende Wissen
mit Verbesserungen in der Einstellung und im Verhalten einhergeht.

Im Kontext „Passwortmanagement“ können auch positive Veränderungen in al-
len Konstrukten beobachtet werden, die größte Veränderung allerdings im Konstrukt
„Einstellung“. Daraus folgt, dass Unterweisung und Security Arena eine allgemein
positive Veränderung im Kontext „Passwortmanagement“ fördern, am effektivsten
aber auf das Konstrukt „Einstellung“ einwirken. Im Kontext „Passwortmanagement“
kann folglich auch eine Beobachtung der positiven Entwicklung von Einstellung und
Verhalten festgestellt werden.

Im Kontext „Umgang mit Informationen u. a. im Kontext mobiler Arbeit“ sind
positive Veränderungen in den Konstrukten „Einstellung“ und „Verhalten“ zu ver-
zeichnen, im Konstrukt „Wissen“ sind diese Veränderungen hingegen negativ. Die
stärkste positive Veränderung zeigt sich in diesem Kontext im Verhalten, während
gleichzeitig das Wissen abnimmt. Folglich lässt sich festhalten, dass die Security Arena
und die Unterweisung im Konstrukt „Wissen“ weniger effektiv wirken, aber deutlich
effektiv in den Konstrukten „Einstellung“ und „Verhalten“. Damit ist für den Kontext
„Umgang mit Informationen u. a. im Kontext mobiler Arbeit“ festzustellen, dass posi-
tive Veränderungen in den Kontexten Einstellung und Verhalten nicht mit ansteigen-
dem Wissen erklärt werden können; somit steht mit dieser Beobachtung die Annahme
eines Kausalzusammenhangs infrage. Demgegenüber könnte die positive Verände-
rung im Konstrukt „Verhalten“ durch die gleichzeitige Veränderung der „Einstellung“
teilweise erklärt werden.

Was den Kontext „Umgang mit (mobilen) Speicher- und Endgeräten“ betrifft,
sind die Veränderungen des Wissens, der Einstellung und des Verhaltens insgesamt
positiv, am größten jedoch im Konstrukt „Wissen“. Daraus resultiert, dass die Security
Arena und die Unterweisung einen positiven Effekt im Zeitverlauf auf alle Konstrukte
des Kontextes „Umgang mit (mobilen) Speicher- und Endgeräten“ haben. Auch hier
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ist festzustellen, dass eine positive Veränderung im Wissen mit positiven Verände-
rungen in der Einstellung und im Verhalten einhergeht.

Im Kontext „Zutritts- und Zugriffsschutz“ weisen das Wissen und das Verhalten
positive Veränderungen auf, im Konstrukt „Einstellung“ wird hingegen im Zeitverlauf
eine negative Veränderung nachgewiesen. Es ist festzustellen, dass sich die stärkste
positive Veränderung in diesem Kontext im Verhalten zeigt, während gleichzeitig die
Einstellung abnimmt. Auch mit dieser Beobachtung ist die Annahme eines Kausalzu-
sammenhangs zwischen positiven Veränderungen des Wissens mit entsprechenden
Veränderungen der Einstellung und des Verhaltens zu hinterfragen.

Somit kann lediglich für das Konstrukt „Verhalten“ eine positive Veränderung in
allen Kontexten der Gruppe  A festgestellt werden.

Im zweiten Schritt sollen die Mittelwerte der Gruppe  B für die Zeitpunkte T0 und
T4 gegenübergestellt und deren Entwicklung über den Zeitverlauf (Spalte x ̄T4-T0) dis-
kutiert werden. Allgemein kann festgestellt werden, dass die Konstrukte in vielen Kon-
texten eine relativ geringe oder sogar negative Entwicklung aufweisen. Die Ergebnisse
sind in Tabelle  50 präsentiert.

Tabelle 50: Mittelwerte für T0 und T4 (vgl. Tabelle. 48) im Vergleich beider Erhebungszeitpunkte – Gruppe  B

Kontext Konstrukt x ̄in T0 x ̄in T4 x ̄T4-T0

E-Mail-Bearbeitung Wissen 3,83 4,07 0,24

Einstellung 3,88 4,09 0,21

Verhalten 3,84 3,54 −0,3

Passwortmanagement

 

 

Wissen 3,87 3,99 0,12

Einstellung 3,76 4,02 0,26

Verhalten 3,58 3,56 −0,02

Umgang mit Informationen
u. a. im Kontext mobiler Arbeit

Wissen 4,3 4,14 −0,16

Einstellung 3,59 4,17 0,58

Verhalten 2,99 3,51 0,52

Umgang mit (mobilen) Speicher- und Endgeräten
Wissen 3,89 4,24 0,35

Einstellung 4,23 4,34 0,11

Verhalten 3,91 4,15 0,24

Zutritts- und Zugriffsschutz Wissen 3,9 4,19 0,29

Einstellung 4,19 4,13 −0,06

Verhalten 4,01 4,17 0,16

Im Kontext „E-Mail-Bearbeitung“ kann eine positive Veränderung in den Kontexten
„Wissen“ und „Einstellung“ festgestellt werden. Im Kontext „Verhalten“ ist diese Ver-
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änderung allerdings negativ, was zur Schlussfolgerung führt, dass sich eine Unterwei-
sung zwar positiv auf das Wissen und die Einstellung im Kontext „E-Mail-Bearbei-
tung“ auswirkt, sich aber nicht in einer nachhaltigen Verbesserung für das Konstrukt
„Verhalten“ niederschlägt. Zwischen den Entwicklungen der beiden Gruppen zeigt
sich hier ein ausgeprägter Unterschied.

Im Kontext „Passwortmanagement“ können ähnliche Veränderungen festgestellt
werden. Das Wissen und die Einstellung des Kontextes „Passwortmanagement“ haben
positive Veränderungen und das Verhalten verändert sich ebenfalls negativ. Die Unter-
weisung als alleinige Maßnahme ist hier ebenfalls effektiv für Veränderungen des Wis-
sens und der Einstellung, allerdings nicht für das Konstrukt „Verhalten“.

Im Kontext „Umgang mit Informationen u. a im Kontext mobiler Arbeit“ ist dies
umgekehrt: Positive Veränderungen in den Konstrukten „Einstellung“ und „Verhal-
ten“ gehen mit einer negativen Veränderung im Konstrukt „Wissen“ einher. Zu be-
merken ist, dass sich in diesem Kontext die stärkste positive Veränderung in der Ein-
stellung und im Verhalten zeigt, während gleichzeitig das Wissen abnimmt, genauso
wie in Gruppe  A.

Lediglich im Kontext „Umgang mit (mobilen) Speicher- und Endgeräten“ hat die
Unterweisung positive Effekte für alle Konstrukte, deren Werte sich positiv im Zeitver-
lauf verändern. Wiederum sind widersprüchliche Ergebnisse für den Kontext „Zutritts-
und Zugriffsschutz“ festzuhalten. Hier hat die Unterweisung zwar einen positiven Ef-
fekt auf das Wissen, allerdings geringe, leicht negative Effekte auf die Einstellung und
positive Effekte auf das Verhalten.

Vor dem Hintergrund dieser Beobachtungen ist die aus der Theoriearbeit entwi-
ckelte Annahme kausaler Zusammenhänge zwischen den Veränderungen im Wissen,
in der Einstellung und im Verhalten zu hinterfragen (vgl. hierzu auch Hypothese 2).
Generell kann für Gruppe  B festgestellt werden, dass gerade für das in der beruflichen
Praxis wichtige Konstrukt „Verhalten“ nachhaltige Entwicklungen in zwei von fünf
Kontexten negativ ausfallen. Folglich erscheint die alleinige Unterweisung als Trai-
ningskonzept hinsichtlich ihrer Wirksamkeit nicht zweckmäßig.

Tabelle 51: Durchschnittliche Entwicklung in den jeweiligen Kontextgruppen im Vergleich

Kontext je Kontext
(Gruppe  A)

je Kontext
(Gruppe  B)

Differenz zwischen beiden Gruppen

E-Mail-Bearbeitung 0,43 0,05 0,38

Passwortmanagement 0,25 0,12 0,13

Umgang mit Informationen
u. a. im Kontext mobiler Arbeit

0,44 0,31 0,13

Umgang mit (mobilen) Speicher- und Endgeräten
0,37 0,23 0,14

Zutritts- und Zugriffsschutz 0,23 0,13 0,10

Durchschnittliche Entwicklung 0,34 0,16 0,17
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Für die vergleichende Gegenüberstellung der Untersuchungs- und Vergleichsgruppe
ist es hilfreich, deren Entwicklung in den einzelnen Awareness-Kontexten anschaulich
zu illustrieren. Hierzu wurden für die Zeiträume T0 und T4 zuerst die arithmetischen
Mittelwerte der drei Konstruktkategorien (Wissen, Einstellung und Verhalten) gebildet
und anschließend wurde die Differenz zwischen den beiden Gruppen ausgewiesen
(Tab. 51). Zur weiteren Illustration enthält die Tabelle auch die durchschnittliche Ent-
wicklung in Form des arithmetischen Mittelwerts über alle Kontexte.

Generell ist zunächst zu erkennen, dass die Entwicklung der Gruppe  A deutlich
positiver ausgeprägt ist und deren Mittelwert um 0,17 höher ausfällt als bei Gruppe  B.
Bei der Analyse der einzelnen Kategorien ist erkennbar, dass die Mittelwerte für jeden
Kontext für Gruppe  A deutlich höher ausfallen als für Gruppe  B. Dies ist besonders
gravierend für den Kontext „E-Mail-Bearbeitung“ der Fall. Hier ist die Differenz zwi-
schen der Gruppe  A und der Gruppe  B mit 0,38 am größten. Offensichtlich kommt
der zusätzlichen Security Arena ein durchweg positiver Effekt für die nachhaltige För-
derung der Informationssicherheits-Awareness zu.

Die anderen Kontexte zeigen auch eine deutliche Differenz zwischen den Aware-
ness-Werten von Gruppe  A und Gruppe  B. Dies führt zur Schlussfolgerung, dass die
Ergänzung einer klassischen Unterweisung um ein Training mittels Security Arena
eine effektive Sensibilisierung für Wissen, Einstellungen und Verhaltensänderungen
im Bereich der Informationssicherheits-Awareness gewährleistet und das Ergebnis für
dieses Trainingskonzept im Vergleich zu einer klassischen Unterweisung deutliche
Verbesserungen erbringt.

Damit kann die Grundannahme der Hypothese H1 bestätigt werden; es wurde
festgestellt, dass die Informationssicherheits-Awareness der jungen Erwachsenen der
Volkswagen AG sich nach der Durchführung der spielerischen Awareness-Veranstal-
tung zusätzlich zur klassischen Unterweisung im Zeitverlauf verbessert. Diese Aus-
sage soll im Folgenden hinsichtlich der Teilhypothesen durch eine verlaufsbezogene
Betrachtung der drei Konstrukte der Informationssicherheits-Awareness differenziert
werden.

H1.1     Das Wissen der jungen Erwachsenen der Volkswagen AG über die Informationssicher-
heit verbessert sich nach der Durchführung der spielerischen Awareness-Veranstaltung
zusätzlich zur klassischen Unterweisung im Zeitverlauf.

Diese Arbeitshypothese geht davon aus, dass die Teilnehmer dieser Studie nach der
Durchführung der spielerischen Awareness-Veranstaltung zusätzlich zur klassischen
Unterweisung über ein besseres Wissen hinsichtlich Informationssicherheitsaspekten
verfügen. Zuerst wurden zur Überprüfung dieser Arbeitshypothese theoretische Ana-
lysen durchgeführt (siehe Kapitel  2.3). In der Forschung existieren Studien, die besa-
gen, dass das Wissen über Informationssicherheit besser mit klassischen Sensibili-
sierungsmaßnahmen gefördert wird (vgl. Khan, et  al., 2011). Khan, et  al. (2011) geben
zudem in ihrer Studie an, dass spielbasierte Informationssicherheits-Awareness-Me-
thoden ungeeignete Sensibilisierungsmaßnahmen seien, weil diese Methoden keine
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Komponente des Wissenstransfers beinhalten würden, die das Wissen hinsichtlich In-
formationssicherheit fördern könnte. Allerdings wurde in der Forschung bis jetzt noch
nicht betrachtet, inwiefern eine klassische Unterweisung in Kombination mit einer
spielerischen Methode Beschäftigten erfolgreich für das Thema Informationssicher-
heit sensibilisiert.

Um diese Arbeitshypothese zu überprüfen, soll die Analyse der Mittelwerte der
Erhebungsergebnisse von T0 bis T4 durchgeführt werden. Danach soll der Vergleich
zwischen den Mittelwertergebnissen der Gruppen A und B zum Zeitpunkt T4 stattfin-
den, um daraus interpretieren zu können, inwiefern sich das Wissen der Probanden
zum Thema Informationssicherheits-Awareness im Zeitverlauf verändert hat.

Wie die Tabelle  52 veranschaulicht, existiert eine positive Veränderung der Mittel-
werte direkt nach der Durchführung der jeweiligen Intervention bei beiden Gruppen
bei folgenden Erhebungszeitpunkten: T1 (nach der klassischen Unterweisung) und T3
(nach der spielerischen Awareness-Veranstaltung); wobei für Gruppe  B keine Erhe-
bungsdaten für T2 und T3 vorliegen, im Vergleich zu den Mittelwerten T0 und T1.

Tabelle 52: Mittelwerte des Awareness-Bereiches „Wissen“ von T0 bis T4 für die Gruppe  A und die Gruppe  B

Kontext Konstrukt Gruppe x ̄in T0 x ̄in T1 x ̄in T2 x ̄in T3 x ̄in T4

E-Mail- Bearbeitung
Wissen Gruppe  A 3,69 4,41 4,03 4,26 4,35

Gruppe  B 3,83 4,31 x x 4,07

Passwort- management
Wissen Gruppe  A 3,87 4,71 3,87 4,09 4,04

Gruppe  B 3,87 4,62 x x 3,99

Umgang mit
Informationen
u. a. im Kontext
mobiler Arbeit

Wissen Gruppe  A 4,28 4,38 4,61 4,63 4,03

Gruppe  B 4,3 4,57 x x 4,14

Umgang mit
(mobilen)
Speicher- und
Endgeräten

Wissen Gruppe  A 3,81 4,26 4,47 4,62 4,27

Gruppe  B 3,89 4,12 x x 4,24

Zutritts- und
Zugriffsschutz

Wissen Gruppe  A 3,75 4,21 4,15 4,25 4,1

Gruppe  B 3,9 4,21 x x 4,19

Die beiden Gruppen zeigen relativ ähnliche Mittelwerte bei der Erhebung T0. Die Auf-
teilung der Teilnehmer in die zwei Gruppen im Studienverlauf erfolgte nach dem Zu-
fallsprinzip. Nach der Durchführung der ersten Awareness-Maßnahme bleiben die
Mittelwerte relativ gleich. Die Ergebnisse der T1-Befragung zeigen, dass sich das Wis-
sen sowohl bei Gruppe  A als auch bei Gruppe  B nach der Durchführung der Unterwei-
sung deutlich verbessert hat.

Wie schon erwähnt wurde, wurde die Erhebung T2 nur mit der Gruppe  A durch-
geführt. Diese Erhebung wurde nach 6 Wochen (am 21.09.2020) nach der Erhebung T1
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durchgeführt. Wie die Ergebnisse der Erhebung T2 zeigen, sind die Werte in den Kon-
texten „E-Mail-Bearbeitung“, „Passwortmanagement“ und „Zutritts- und Zugriffs-
schutz“ zwar im Vergleich zu den Ergebnissen der T1-Erhebung zurückgegangen, je-
doch entsprechen den Werten der T0-Erhebung der Gruppe  A oder sind sogar höher.
Dies könnte dadurch erklärt werden, dass die Unterweisung einen relativ kurzfristigen
Awareness-Effekt erzeugt. Die Ergebnisse der Kontexte „Umgang mit Informationen
u. a. im Kontext mobiler Arbeit“ und „Umgang mit (mobilen) Speicher- und Endgerä-
ten“ sind höher als die Ergebnisse der T1-Erhebung. Dies könnte dadurch erklärt wer-
den, dass die Teilnehmer in der Zeit zwischen den Erhebungen T1 und T2 eine zusätz-
liche Sensibilisierung genau zu den Themen erhalten haben.

Die Gruppe A absolvierte unmittelbar im Anschluss an die Erhebung T2 eine zu-
sätzliche Sensibilisierungsmaßnahme in Form der Security Arena. Direkt nach der Se-
curity Arena wurde mit der Gruppe  A die Erhebung T3 durchgeführt. Die Ergebnisse
der Erhebung T3 zeigen, dass die Security Arena einen positiven Effekt auf die Verän-
derung der Wissenswerte hat, wenn auch einen nicht so großen.

Um die Nachhaltigkeit der Unterweisung mit Security Arena im Gegensatz zum
ausschließlichen Erhalt einer Unterweisung zu überprüfen, wurde entschieden, die
Erhebung T4 mit Gruppe  A und Gruppe  B durchzuführen. Folgend sollen die Diffe-
renzen zwischen den Ergebnissen der T0- und T4-Erhebung hinsichtlich der Wissens-
veränderung erörtert werden. Die Ergebnisse sind in Tabelle  53 veranschaulicht.

Tabelle 53: Mittelwerte des Awareness-Bereiches „Wissen“ für T0 und T4 für die Gruppe  A und die Gruppe  B

Kontext
Konstrukt

Gruppe  A Gruppe  B

x ̄in T0 x ̄in T4 x ̄T4-T0 x ̄in T0 x ̄in T4 x ̄T4-T0

E-Mail- Bearbeitung Wissen 3,69 4,35 0,66 3,83 4,07 0,24

Passwortmanage-
ment Wissen 3,87 4,04 0,17 3,87 3,99 0,12

Umgang mit Informa-
tionen u. a. im Kon-
text mobiler Arbeit

Wissen 4,28 4,03 −0,25
4,3 4,14 −0,16

Umgang mit (mobi-
len) Speicher- und
Endgeräten

Wissen 3,81 4,27 0,46
3,89 4,24 0,35

Zutritts- und Zugriffs-
schutz Wissen 3,75 4,1 0,35 3,9 4,19 0,29

Im Kontext „E-Mail-Bearbeitung“ verweisen die Werte auf eine große Differenz zwi-
schen Gruppe  A und Gruppe  B. Die Ergebnisse der Gruppe  A sind höher als die Er-
gebnisse der Gruppe  B, was bedeutet, dass die Sensibilisierung mit einer Unterwei-
sung und zusätzlichen Security Arena im Zeitverlauf effektiver als die Sensibilisierung
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mit nur einer Unterweisung war. Auch die Ergebnisse nur T4-Erhebung weisen darauf
hin, dass Gruppe  A effektiver sensibilisiert wurde als Gruppe  B.

Ähnliche Ergebnisse finden sich im Kontext „Passwortmanagement“. Die Diffe-
renz zwischen T0 und T4 bei der Gruppe  A ist höher als die Differenz zwischen T0 und
T4 bei der Gruppe  B. Ergänzend dazu sind die Resultate der T4-Erhebung bei Gruppe  A
auch größer als bei Gruppe  B. Daraus kann die Schlussfolgerung gezogen werden, dass
die Sensibilisierung mit einer Unterweisung und zusätzlichen Security Arena im Kon-
text „Passwortmanagement“ effektiver ist als die Sensibilisierung mit ausschließlich
einer Unterweisung.

Im Kontext „Umgang mit Informationen u. a. im Kontext mobiler Arbeit“ weist
die Gruppe  B deutlich bessere Ergebnisse als die Gruppe  A auf, da die Resultate der
T4-Erhebung bei Gruppe  B größer sind. Einschränkend ist allerdings zu vermerken,
dass diese dennoch niedriger als die Resultate der T0-Erhebung bei beiden Gruppen
sind. Dies belegt, dass die Sensibilisierung mit einer Unterweisung und der zusätz-
lichen Security Arena im Kontext „Umgang mit Informationen u. a. im Kontext mobi-
ler Arbeit“ im Zeitverlauf weniger effektiv ist als die Sensibilisierung mit nur einer
Unterweisung.

Im Kontext „Umgang mit (mobilen) Speicher- und Endgeräten“ hat Gruppe  A
bessere Ergebnisse bei der Erhebung T4 und eine größere Differenz zwischen T4 und
T0 als Gruppe  B. Daher kann die Schlussfolgerung gezogen werden, dass die Sensibili-
sierung mit einer Unterweisung und zusätzlichen Security Arena effektiver im Zeitver-
lauf ist als die Sensibilisierung mit ausschließlich einer Unterweisung.

Im Kontext „Zutritts- und Zugriffsschutz“ zeigen Gruppe  A und Gruppe  B ähn-
liche Resultate bei der Erhebung T4, jedoch ist die Differenz zwischen T4 und T0 bei
Gruppe  A größer. Folglich kann die größere Effektivität der Sensibilisierung mit einer
Unterweisung und der zusätzlichen Security Arena im Vergleich zur Sensibilisierung
mit nur einer Unterweisung festgestellt werden.

Die deutlich höheren Ergebnisse von Gruppe  A im Vergleich zu Gruppe  B in den
Kontexten „E-Mail-Bearbeitung“ und „Passwortmanagement“ im Konstrukt „Wissen“
können dadurch erklärt werden, dass die Security Arena Spielstationen zu beiden Kon-
texten anbietet, wo eine interaktive Teilnahme der Probanden gefördert wird. In der
Spielstation zum Thema „E-Mail-Bearbeitung“ können die Teilnehmer z. B. ausge-
druckte E-Mails aus dem improvisierten Kartonpool rausfischen und entscheiden, ob
die ausgewählte E-Mail die Kriterien einer Phishing-E-Mail erfüllt. In der Spielstation
zum Thema „Passwortmanagement“ haben die Teilnehmer die Möglichkeit, sich in
die Rolle eines „Hackers“ zu versetzen und eine vorprogrammierte Webseite anhand
von zur Verfügung gestellten Informationen zu hacken. So lernen die Teilnehmer
aktiv z. B. die Wichtigkeit, ein sicheres Passwort zu haben.

Somit kann die Arbeitshypothese H1.1, dass sich das Wissen der jungen Erwach-
senen der Volkswagen AG über die Informationssicherheit nach der Durchführung
der spielerischen Awareness-Veranstaltung zusätzlich zur klassischen Unterweisung
im Zeitverlauf verbessert, teilweise bestätigt werden.
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H1.2     Die Einstellung der jungen Erwachsenen der Volkswagen AG zum Thema Informa-
tionssicherheit verbessert sich nach der Durchführung der spielerischen Awareness-Ver-
anstaltung zusätzlich zur klassischen Unterweisung im Zeitverlauf.

Die vorliegende Arbeitshypothese besagt, dass die jungen Mitarbeiter bei Volkswagen
nach der Durchführung der Security Arena zusätzlich zur klassischen Unterweisung
im Zeitverlauf aufmerksamer in Bezug auf Informationssicherheitslücken werden.
Generell existiert in der Forschung die einheitliche Meinung, dass eine Informations-
sicherheits-Awareness-Maßnahme nur dann effektiv ist, wenn diese die Einstellung
der Beteiligten ändert und diese auf der emotionalen Eben anspricht, wie dies z. B. die
spielerische Maßnahme „Security Arena“ vermag (Scholl, 2018a S. 17 in Anlehnung
u. a. an Albrechtsen, 2007). Allerdings beschreiben Khan et  al. (2011), dass die reine
Unterweisung („educational presentation“, siehe Kapitel  2.3) auch Komponenten der
Einstellungsänderung beinhaltet. Hieraus ergaben sich die Frage, welche der Maß-
nahme letzten Endes die effektivere ist, und mögliche Hinweise, dass sich die Einstel-
lung der jungen Erwachsenen der Volkswagen AG zum Thema Informationssicher-
heit nach der Durchführung der spielerischen Awareness-Veranstaltung zusätzlich
zur klassischen Unterweisung verbessern könnte.

Im Folgenden werden auch für diese Hypothese die Ergebnisse der Mittelwerte
von T0 bis T4 für beide Gruppen miteinander verglichen, um zu erfahren, inwiefern
sich die Einstellung der Probanden zum Thema Informationssicherheits-Awareness
im Zeitverlauf verändert hat. Die Ergebnisse sind in Tabelle  54 dargestellt.

Vor der jeweiligen Sensibilisierung zeigen beide Gruppen laut Mittelwertanalyse
der T0-Erhebung relativ ähnliche Ergebnisse in allen Kontexten, bis auf den Kontext
„Umgang mit (mobilen) Speicher- und Endgeräten“, wo der Unterschied zwischen
Gruppe  A und Gruppe  B > 0,20 beträgt. Die Ergebnisse der T1-Befragung verdeut-
lichen, dass beide Gruppen teilweise signifikante positive Veränderungen in der Ein-
stellung nach der Durchführung der Unterweisung aufweisen.

Tabelle 54: Mittelwerte des Awareness-Bereiches „Einstellung“ von T0 bis T4 für die Gruppe  A und die
Gruppe  B

Kontext Konstrukt Gruppe x ̄in T0 x ̄in T1 x ̄in T2 x ̄in T3 x ̄in T4

E-Mail- Bearbeitung
Einstellung Gruppe  A 3,81 4,02 3,86 4,17 4,02

Gruppe  B 3,88 4,21 x x 4,09

Passwort- management
Einstellung

 

Gruppe  A 3,65 4,38 4,66 4,63 4,08

Gruppe  B 3,76 4,21 x x 4,02

Umgang mit
Informatio-
nen u. a. im
Kontext mobi-
ler Arbeit

Einstellung Gruppe  A 3,67 4,23 4,56 4,52 4,16

Gruppe  B 3,59 4,31 x x 4,17
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(Fortsetzung Tabelle 54)

Kontext Konstrukt Gruppe x ̄in T0 x ̄in T1 x ̄in T2 x ̄in T3 x ̄in T4

Umgang mit
(mobilen)
Speicher- und
Endgeräten

Einstellung

 

Gruppe  A 4,02 4,61 4,63 4,72 4,36

Gruppe  B 4,23 4,48 x x 4,34

Zutritts- und
Zugriffs-
schutz

Einstellung Gruppe  A 4,21 4,41 4,40 4,50 4,08

Gruppe  B 4,19 4,25 x x 4,13

Nach einigen Wochen nach der Durchführung der T1-Erhebung wurde die Erhebung
T2 durchgeführt, an der nur die Gruppe  A teilgenommen hat. Wie die Ergebnisse von
T2 zeigen, haben sich nur die Mittelwerte für den Kontext „E-Mail-Bearbeitung“ und
„Zutritts- und Zugriffsschutz“ verschlechtert. In den Kontexten „Passwortmanage-
ment“, „Umgang mit Informationen u. a. im Kontext mobiler Arbeit“ und „Umgang
mit (mobilen) Speicher- und Endgeräten“ haben sich die Ergebnisse sogar verbessert.
Dies könnte dadurch erklärt werden, dass die Teilnehmer in der Zeit eine weitere infor-
melle Sensibilisierung im beruflichen Alltag durch ihre Kollegen bekommen haben.
Obwohl die Ergebnisse der T2-Erhebung in einigen Kontexten niedriger sind als die
Ergebnisse der T1-Erhebung, sind die Ergebnisse der T2-Erhebung jedoch höher als die
Ergebnisse der ersten Erhebung T0.

Direkt nach der Durchführung der T2-Erhebung fand die Security Arena statt und
direkt danach wurde die Erhebung T3 durchgeführt. An dieser Erhebung hat auch nur
die Gruppe  A teilgenommen. Die Ergebnisse der Erhebung sind bei der Mehrheit der
Kontexte höher als die Ergebnisse der T2-Erhebung – bis auf die Kontexte „Passwort-
management“ und „Umgang mit Informationen u. a. im Kontext mobiler Arbeit“, wo
die Ergebnisse eine leichte Senkung der Mittelwerte aufweisen.

Die Erhebung T4 wurde am 21.10.2020, also wenige Wochen nach der Durchfüh-
rung von Erhebung T3 durchgeführt. Wie die Ergebnisse der Tabelle  55 veranschau-
lichen, sind die Ergebnisse der T4-Erhebung bei Gruppe  A und Gruppe  B fast identisch
und in einigen Kontexten sind die Ergebnisse der Gruppe  B sogar höher als die Ergeb-
nisse der Gruppe  A. Allerdings ist die Differenz zwischen T0 und T4 bei Gruppe  A bei
den Kontexten „Passwortmanagement“ und „Umgang mit (mobilen) Speicher- und
Endgeräten“ deutlich höher als die entsprechende Differenz bei Gruppe  B. Daraus lässt
sich schlussfolgern, dass die Sensibilisierung in Form von einer Unterweisung mit zu-
sätzlicher Security Arena in diesen Kontexten im Zeitverlauf effektiver ist als eine reine
Unterweisung. Bei anderen Kontexten ist die Differenz zwischen T0 und T4 bei
Gruppe  B gleich (Kontext „E-Mail-Bearbeitung“) oder höher (Kontexte „Umgang mit
Informationen u. a. im Kontext mobiler Arbeit“ und „Zutritts- und Zugriffsschutz“) als
bei Gruppe  A. Das heißt, dass die Sensibilisierung mit einer Unterweisung und der
zusätzlichen Security Arena hier nicht so effektiv ist wie die Sensibilisierung mit aus-
schließlicher Unterweisung.
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Tabelle 55: Mittelwerte des Awareness-Bereiches „Einstellung“ für T0 und T4 für die Gruppe  A und die
Gruppe  B

Gruppe  A Gruppe  B

Kontext Konstrukt x ̄in T0 x ̄in T4 x ̄T4-T0 x ̄in T0 x ̄in T4 x ̄T4-T0

E-Mail- Bearbeitung Einstellung 3,81 4,02 0,21 3,88 4,09 0,21

Passwortmanage-
ment Einstellung 3,65 4,08 0,43 3,76 4,02 0,26

Umgang mit Informa-
tionen u. a. im Kontext
mobiler Arbeit

Einstellung 3,67 4,16 0,49 3,59 4,17 0,58

Umgang mit (mobi-
len) Speicher- und
Endgeräten

Einstellung 4,02 4,36 0,34 4,23 4,34 0,11

Zutritts- und Zugriffs-
schutz Einstellung 4,21 4,08 −0,13 4,19 4,13 −0,06

Folglich kann die Hypothese H1.2, dass sich die Einstellung der jungen Erwachsenen
der Volkswagen AG zum Thema Informationssicherheit nach der Durchführung der
spielerischen Awareness-Veranstaltung zusätzlich zur klassischen Unterweisung im
Zeitverlauf verbessert, nur teilweise bestätigt werden.

H1.3     Nach der Durchführung der spielerischen Awareness-Veranstaltung zusätzlich zur
klassischen Unterweisung verhalten sich die jungen Erwachsenen der Volkswagen AG
bewusster den Anforderungen des Themas Informationssicherheit gegenüber.

Diese Hypothese besagt, dass das Verhalten der Teilnehmer von einer spielerischen
Awareness-Veranstaltung zusätzlich zur klassischen Unterweisung positiv beeinflusst
werden sollte und sie sich danach entsprechend umsichtiger in Bezug auf Informa-
tionssicherheitsthemen verhalten sollten.

Generell existiert in der Forschung keine einheitliche Meinung darüber, welche
Informationssicherheits-Awareness-Maßnahme das Verhalten von Menschen hin-
sichtlich der Informationssicherheit verbessert. Khan et  al. (2011) erwähnen in ihrer
Studie, dass eine klassische Unterweisung das Verhalten gegenüber der Informations-
sicherheit im Vergleich zu einer spielerischen Maßnahme effektiver beeinflusst. Nach
Scholl aber (2018b, S. 34) hat sich bestätigt, dass sich die Security Arena besser als spie-
lerische Maßnahme zur Beeinflussung von Verhalten eignet. Hieraus ergaben sich
Hinweise dafür, dass eine klassische Unterweisung mit zusätzlich veranstalteter Secu-
rity Arena eine positive Veränderung des Verhaltens der Teilnehmenden dieser Studie
hinsichtlich der Informationssicherheit erzeugen könnte.

Um diese Arbeitshypothese weiter zu überprüfen, wird analog zur Überprüfung
der Hypothesen H1, H1.1 und H1.2 ein Vergleich der Mittelwerte im Zeitverlauf von T0
bis T4 vorgenommen, ehe die Differenzwerte zwischen T4 und T0 herangezogen wer-
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den, um eine mögliche Verhaltensänderung der Probanden in Bezug auf Informa-
tionssicherheits-Awareness zu eruieren.

Vor der jeweiligen Sensibilisierung sind die T0-Ergebnisse der Gruppen A und B
in Bezug auf die Kontexte „Umgang mit (mobilen) Speicher- und Endgeräten“ und
„Passwortmanagement“ relativ ähnlich, bei den anderen drei Kontexten weisen die
Werte hingegen eine größere Spannbreite auf. An dieser Stelle ist hervorzuheben, dass
Gruppe  B im Kontext „E-Mail-Bearbeitung“ bei T0 bei allen drei Awareness-Bereichen
(Wissen, Einstellung und Verhalten) einen besseren Mittelwert als Gruppe  A hat
(siehe Tabelle  56). Gruppe  A hat ein besseres Mittelwertergebnis der T0-Erhebung als
Gruppe  B im Bereich „Verhalten“ in den Kontexten „Umgang mit Informationen u. a.
im Kontext mobiler Arbeit“ und „Umgang mit mobilen Speicher- und Endgeräten“.
Nach der Durchführung der Unterweisung wurde die Erhebung T1 durchgeführt. Die
Ergebnisse dieser Erhebung zeigen deutlich, dass sich das Verhalten der beiden Grup-
pen äußerst positiv, in einigen Kontexten mit Werten  >  0,80, verändert.

Wie schon erwähnt, wurde die Erhebung T2 6 Wochen nach der Erhebung T1 am
21.09.2020 durchgeführt. An der Erhebung T2 hat nur die Gruppe  A teilgenommen.
Die T2-Ergebnisse sind in einigen Kontexten niedriger als die T1-Ergebnisse, jedoch
alle höher als die Werte zum Erhebungszeitpunkt T0. In den Kontexten „Umgang mit
Informationen u. a. im Kontext mobiler Arbeit“ und „Umgang mit (mobilen) Speicher-
und Endgeräten“ fallen die Ergebnisse der T2-Erhebung im Bereich Verhalten höher
aus als die Ergebnisse der T1-Erhebung. Dies könnte dadurch erklärt werden, dass die
Teilnehmenden aus Gruppe  A in der Zeit zwischen den Erhebungen T1 und T2 eine
Art der informellen Sensibilisierung (z. B. im Rahmen ihrer Einarbeitung) erhalten ha-
ben, die dazu beigetragen hat, das Verhalten der Teilnehmenden zu verändern.

Tabelle 56: Mittelwerte des Awareness-Bereiches „Verhalten“ von T0 bis T4 für die Gruppe  A und die
Gruppe  B

Kontext Konstrukt Gruppe x ̄in T0 x ̄in T1 x ̄in T2 x ̄in T3 x ̄in T4

E-Mail- Bearbeitung
Verhalten Gruppe  A 3,45 4,31 3,96 4,18 3,88

Gruppe  B 3,84 4,14 x x 3,54

Passwort- management
Verhalten Gruppe  A 3,57 4,32 3,82 3,84 3,71

Gruppe  B 3,58 4,38 x x 3,56

Umgang mit
Informatio-
nen u. a. im
Kontext mobi-
ler Arbeit

Verhalten Gruppe  A 3,34 3,72 4,16 4,66 4,43

Gruppe  B 2,99 3,87 x x 3,51

Umgang mit
(mobilen)
Speicher- und
Endgeräten

Verhalten Gruppe  A 3,94 4,54 4,55 4,70 4,25

Gruppe  B 3,91 4,28 x x 4,15
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(Fortsetzung Tabelle 56)

Kontext Konstrukt Gruppe x ̄in T0 x ̄in T1 x ̄in T2 x ̄in T3 x ̄in T4

Zutritts- und
Zugriffs-
schutz

Verhalten Gruppe  A 3,83 4,42 4,21 4,37 4,30

Gruppe  B 4,01 4,29 x x 4,17

Direkt nach der Durchführung der Erhebung T2 wurde mit den Teilnehmenden aus
der Gruppe  A die zusätzliche Security Arena durchgeführt. Die Ergebnisse des Erhe-
bungszeitpunkts T3 zeigen deutlich, dass die Security Arena dazu beiträgt, das Verhal-
ten zu verbessern. In einigen Kontexten sind die Ergebnisse von T3 deutlich besser als
die Ergebnisse von T2, so hat sich z. B. im Kontext „Umgang mit Informationen u. a.
im Kontext mobiler Arbeit“ das Verhalten um 0,50 verbessert.

In Tabelle  57 sind die Werte des Differenzvergleichs der beiden Gruppen hin-
sichtlich des Zeitraums zwischen T0 und T4 ersichtlich.

Wie aus Tabelle  57 entnommen werden kann, sind die Ergebnisse der T4-Erhe-
bung der Gruppe  A in allen Kontexten deutlich höher als die Ergebnisse der Gruppe  B.
Das Gleiche gilt für die Differenz der Mittelwerte von T0 und T4. Der größte Unter-
schied zwischen den Erhebungszeitpunkten T0 und T4 der Gruppe  A und Gruppe  B
findet sich in den Kontexten „Umgang mit Informationen u. a. im Kontext mobiler Ar-
beit“, „E-Mail-Bearbeitung“ und „Zutritts- und Zugriffsschutz“. Dies führt zur Schluss-
folgerung, dass die Sensibilisierung mit einer Unterweisung und Security Arena zu
besseren Ergebnissen im Konstrukt „Verhalten“ führt als eine Sensibilisierung mit nur
einer Unterweisung.

Tabelle 57: Mittelwerte des Awareness-Bereiches „Verhalten“ für T0 und T4 für die Gruppe  A und die
Gruppe  B

Kontext
Konstrukt

Gruppe  A Gruppe  B

x ̄in T0 x ̄in T4 x ̄T4-T0 x ̄in T0 x ̄in T4 x ̄T4-T0

E-Mail-Bearbeitung Verhalten 3,45 3,88 0,43 3,84 3,54 −0,3

Passwortmanagement Verhalten 3,57 3,71 0,14 3,58 3,56 −0,02

Umgang mit Informationen
u. a. im Kontext mobiler
Arbeit

Verhalten 3,34 4,43 1,09 2,99 3,51 0,52

Umgang mit (mobilen)
Speicher- und Endgeräten Verhalten 3,94 4,25 0,31 3,91 4,15 0,24

Zutritts- und Zugriffsschutz Verhalten 3,83 4,30 0,47 4,01 4,17 0,16

Zusammenfassend kann die Hypothese H1.3, dass sich die jungen Erwachsenen nach
der Durchführung der spielerischen Awareness-Veranstaltung zusätzlich zur klas-
sischen Unterweisung bewusster den Anforderungen des Themas Informationssicher-
heit gegenüber verhalten, bestätigt werden.
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H2    Einzelne Awareness-Bereiche korrelieren miteinander und haben einen Einfluss auf-
einander.

Ein erster Hinweis für die Bestätigung dieser Arbeitshypothese konnte in der aktuellen
Forschung gefunden werden. So kommen Parson et  al. (2014, S. 172) in ihrer Studie
teilweise zu dem Ergebnis, dass Wissen, Einstellung und Verhalten miteinander korre-
lieren und einen Einfluss aufeinander haben. Weiterhin wurde in der Analyse der
Strukturmodelle (siehe Abb. 14) überprüft, inwiefern sich die Effektstärke der einzel-
nen exogenen Variable (unabhängige Variable „Wissen“) auf die endogenen Variablen
(abhängige Variablen „Einstellung“ und „Verhalten“) bestätigen lässt.

Tabelle 58: Mittelwerte der Awareness-Bereiche „Wissen-Einstellung-Verhalten“ von T0 bis T4 für die
Gruppe  A mit den Entwicklungsdifferenzen zwischen den Erhebungsergebnissen

Kontext Konstrukt x ̄in T0 x ̄in T1 Diffe-
renz

T1-T0

x ̄in T2 Diffe-
renz

T2-T1

x ̄in T3 Diffe-
renz

T3-T2

x ̄in T4 Diffe-
renz

T4-T3

E-Mail- Bearbeitung
Wissen 3,69 4,41 0,72 4,03 −0,38 4,26 0,23 4,35 0,09

Einstellung 3,81 4,02 0,21 3,86 −0,16 4,17 0,31 4,02 −0,15

Verhalten 3,45 4,31 0,86 3,96 −0,35 4,18 0,22 3,88 −0,3

Passwortma-
nagement

Wissen 3,87 4,71 0,84 3,87 −0,84 4,09 0,22 4,04 −0,05

Einstellung 3,65 4,38 0,73 4,66 0,28 4,63 −0,03 4,08 −0,55

Verhalten 3,57 4,32 0,75 3,82 −0,5 3,84 0,02 3,71 −0,13

Umgang mit Informationen
u. a. im Kontext
mobiler Arbeit

Wissen 4,28 4,38 0,1 4,61 0,23 4,63 0,02 4,03 −0,6

Einstellung 3,67 4,23 0,56 4,56 0,33 4,52 −0,04 4,16 −0,36

Verhalten 3,34 3,72 0,38 4,16 0,44 4,66 0,5 4,43 −0,23

Umgang mit
(mobilen) Speicher- und Endgeräten

Wissen 3,81 4,26 0,45 4,47 0,21 4,62 0,15 4,27 −0,35

Einstellung 4,02 4,61 0,59 4,63 0,02 4,72 0,09 4,36 −0,36

Verhalten 3,94 4,54 0,6 4,55 0,01 4,7 0,15 4,25 −0,45

Zutritts- und Zugriffsschutz
Wissen 3,75 4,21 0,46 4,15 −0,06 4,25 0,1 4,1 −0,15

Einstellung 4,21 4,41 0,2 4,4 −0,01 4,5 0,1 4,08 −0,42

Verhalten 3,83 4,42 0,59 4,21 −0,21 4,37 0,41 4,30 −0,07

Dazu wurden die Beurteilung des Gütekriteriums Effektgröße ƒ² über die fünf Erge-
bungszeitpunkte sowie die Beurteilung der Pfadkoeffizientenanalyse miteinbezogen.
Obwohl letzteres Gütekriterium nicht direkt den Einfluss einer exogenen Variable auf
eine endogene Variable zeigt, handelt es sich bei der Pfadkoeffizientenanalyse um eine
Form der multiplen Regressionsanalyse, die sich an Kausalzusammenhängen orien-
tiert (Nitzl, 2010, S. 34 in Anlehnung an Krafft, Götz & Liehr-Gobbers, 2005, S. 83). Da-
rüber hinaus können bei der Betrachtung dieses Kriteriums die Einflüsse und Korrela-
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tionen der einzelnen Awareness-Bereiche zusätzlich bestätigt oder widerlegt werden.
Die detaillierte Beschreibung dieses Gütekriteriums ist in Kapitel  4.5.1.4 zu finden.

Die Mittelwertvergleiche zwischen den Konstrukten (Wissen, Einstellung und
Verhalten) der Gruppen A und B über die Erhebungszeitpunkte hinweg werden in die
Analyse einbezogen. Wie beschrieben wurde, gilt: Je größer das Wissen, desto infor-
mationssicherheitskonformer sollte die Einstellung und entsprechend auch das Ver-
halten sein. Dies wurde für jeden Kontext für jedes Konstrukt für beide Gruppen an-
hand der Differenzen zwischen T1 und T0 (für Gruppe  A und B), zwischen T2 und T1
(für Gruppe  A), zwischen T3 und T2 (für Gruppe  A) und zwischen T4 und T3 (für
Gruppe  A) eruiert. Die Ergebnisse sind in den Tabellen  58 und 59 veranschaulicht.

Wie die Ergebnisse der ersten Erhebung T0 zeigen, kann die Korrelation der ein-
zelnen Awareness-Bereiche festgestellt werden, da eine entsprechende Effektstärke
vorhanden ist. Am größten jedoch ist der Einfluss von Wissen auf Einstellung im Kon-
text „Zutritts- und Zugriffsschutz“. In den Kontexten „E-Mail-Bearbeitung“ und „Um-
gang mit Informationen u. a. im Kontext mobiler Arbeit“ ist der Einfluss von Wissen
auf Einstellung gering und in den anderen Kontexten ist dieser Einfluss moderat. Der
Einfluss der exogenen Variable „Wissen“ auf die endogene Variable „Verhalten“ ist im
Kontext „Umgang mit (mobilen) Speicher- und Endgeräten“ moderat und in den ande-
ren Kontexten eher gering. Der Einfluss der Variable „Einstellung“ auf die Variable
„Verhalten“ ist beim Erhebungszeitpunkt T0 insignifikant, bis auf den Kontext „Um-
gang mit (mobilen) Speicher- und Endgeräten“, wo dieser Einfluss moderat ist. Die
Ergebnisse der Effektgröße können auch teilweise durch die Pfadkoeffizientenanalyse
bestätigt werden.

Die Ergebnisse des zweiten Erhebungszeitpunkts T1 bescheinigen, dass die Kor-
relation zwischen einzelnen Awareness-Bereichen vorhanden ist. Analog zur ersten
T0-Erhebung ist hier der Einfluss des Wissens auf Einstellung im Kontext „Zutritts-
und Zugriffsschutz“ am größten. Dies wird auch durch die Ergebnisse der Pfadkoeffi-
zientenanalyse bestätigt. Der Einfluss von Wissen auf Einstellung in anderen Kontex-
ten bleibt jedoch insignifikant. Der Einfluss der Variable „Einstellung“ auf die Variable
„Verhalten“ ist laut den Ergebnissen der Effektstärkeanalyse in allen Kontexten gering.
Laut der Pfadkoeffizientenanalyse konnte aber eine starke Korrelation zwischen der
Variable „Einstellung“ und der Variable „Verhalten“ in den Kontexten „Umgang mit
Informationen u. a. im Kontext mobiler Arbeit“ und „Zutritts- und Zugriffsschutz“
festgestellt werden. In allen anderen Kontexten gibt es laut der Pfadkoeffizientenana-
lyse eine geringe Korrelation zwischen Einstellung und Verhalten. Der Einfluss von
Wissen auf Verhalten ist am größten in den Kontexten „E-Mail-Bearbeitung“, „Pass-
wortmanagement“ und „Zutritts- und Zugriffsschutz“. Dies wird auch durch die Er-
gebnisse der Pfadkoeffizientenanalyse unterstützt. Durch die Mittelwertanalyse kön-
nen die kausalen Zusammenhänge zwischen Wissen, Einstellung und Verhalten
erklärt werden. Dafür wurden die Differenzen zwischen T1 und T0 für beide Gruppen
berechnet.

Der Vergleich der Mittelwertresultate kann kausale Zusammenhänge, die durch
die Pfadkoeffizientenanalyse und Effektgröße erklärt wurden, nur teilweise unterstüt-
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zen. Anhand der Differenzen zwischen T1 und T0 konnte bestätigt werden, dass die
Verbesserung im Wissen mit der Verbesserung in der Einstellung und in der Verbes-
serung in Verhalten generell in allen Kontexten und allen Konstrukten beider Gruppen
einhergehen.

An dieser Stelle ist aber auch hervorzuheben, dass im Kontext „Umgang mit In-
formationen u. a. im Kontext mobiler Arbeit“ beide Gruppen trotz eines relativ niedri-
geren Zuwachses im Konstrukt „Wissen“ einen stärkeren Zuwachs in den Konstruk-
ten „Einstellung“ und Verhalten“ haben (siehe Tabelle  58). Also konnte hier nicht
festgestellt werden, dass die insignifikante Veränderung im Wissen mit insignifikan-
ten Veränderungen in der Einstellung und im Verhalten einhergeht. Im Kontext „Zu-
tritts- und Zugriffsschutz“ (Gruppe  B) konnte trotz eines relativ starken Zuwachses im
Konstrukt „Wissen“ kein starker Zuwachs der Einstellung beobachtet werden (siehe
Tabelle  59).

Die Kausalität zwischen Wissen, Einstellung und Verhalten kann weiter in den
Strukturmodellen der dritten Erhebung T2 definiert werden, da hier analog zu den vor-
herigen Erhebungszeitpunkten die Effektstärke berechnet wurde. Hier ist der Einfluss
von Wissen auf Einstellung im Kontext „Umgang mit (mobilen) Speicher- und Endge-
räten“ am größten. Diese Aussage wird teilweise durch die Ergebnisse der Pfadkoeffi-
zientenanalyse untermauert, denn eine starke Korrelation konnte nicht nur im Kontext
„Umgang mit (mobilen) Speicher- und Endgeräten“ identifiziert werden, sondern
auch in den Kontexten „E-Mail- Bearbeitung“ und „Umgang mit Informationen u. a.
im Kontext mobiler Arbeit“.

Der Einfluss der Variable „Einstellung“ auf die Variable „Verhalten“ zum Erhe-
bungszeitpunkt T2 ist ebenfalls im Kontext „Umgang mit (mobilen) Speicher- und
Endgeräten“ am größten. Diese Ergebnisse entsprechen auch den Ergebnissen der
Pfadkoeffizientenanalyse, wobei eine starke Korrelation auch in den Kontexten „Pass-
wortmanagement“ und „Zutritts- und Zugriffsschutz“ identifiziert werden konnte.

Der Einfluss von Wissen auf Verhalten ist in den Kontexten „E-Mail-Bearbeitung“
und „Zutritts- und Zugriffsschutz“ am größten. Diese Aussage unterstützen teilweise
die Ergebnisse der Pfadkoeffizientenanalyse, weil die Pfadkoeffizienten im Pfad „Wis-
sen auf Verhalten“ zum Erhebungszeitpunkt T2 in allen Kontexten stark sind.

In der Mittelwertdifferenzanalyse T2-T1 konnte festgestellt werden, dass ein nega-
tiver Zuwachs im Wissen zu einem negativen Zuwachs in der Einstellung und im Ver-
halten im Kontext „E-Mail-Bearbeitung“ (Gruppe  A) führt. Ähnliche Ergebnisse konn-
ten im Kontext „Zutritts- und Zugriffsschutz“ beobachtet werden. In den Kontexten
„Umgang mit Informationen u. a. im Kontext mobiler Arbeit“ und „Umgang mit (mo-
bilen) Speicher- und Endgeräten“ konnte ein positiver Zuwachs in Wissen, Einstellung
und Verhalten beobachtet werden, wobei der stärkste Zuwachs im Kontext „Umgang
mit Informationen u. a. im Kontext mobiler Arbeit“ auffiel. Dies impliziert, dass Verän-
derungen im Wissen in diesen Kontexten mit Veränderungen in der Einstellung und
im Verhalten einhergehen. Im Kontext „Passwortmanagement“ konnte aber trotz
eines negativen Zuwachses im Wissen und Verhalten ein positiver Zuwachs in der
Einstellung festgestellt werden. Daraus folgt, dass im Kontext „Passwortmanagement“
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die Veränderungen im Wissen nicht mit Veränderungen in der Einstellung einher-
gehen. Allerdings lässt sich ableiten, dass negative Veränderungen im Wissen und ne-
gative Veränderungen im Verhalten in diesem Kontext miteinander einhergehen.

Tabelle 59: Mittelwerte der Awareness-Bereiche „Wissen-Einstellung-Verhalten“ von T0 bis T4 für die
Gruppe  B mit den Entwicklungsdifferenzen zwischen den Erhebungsergebnissen

Kontext Konstrukt x ̄in T0 x ̄in T1 Differenz
T1-T0

x ̄in T2 x ̄in T3 x ̄in T4

E-Mail- Bearbeitung
Wissen 3,83 4,31 0,48 x x 4,07

Einstellung 3,88 4,21 0,33 x x 4,09

Verhalten 3,84 4,14 0,3 x x 3,54

Passwort- management
Wissen 3,87 4,62 0,75 x x 3,99

Einstellung 3,76 4,21 0,45 x x 4,02

Verhalten 3,58 4,38 0,8 x x 3,56

Umgang mit Informationen
u. a. im Kontext
mobiler Arbeit

Wissen 4,3 4,57 0,27 x x 4,14

Einstellung 3,59 4,31 0,72 x x 4,17

Verhalten 2,99 3,87 0,88 x x 3,51

Umgang mit
(mobilen) Speicher- und Endgeräten

Wissen 3,89 4,12 0,23 x x 4,24

Einstellung 4,23 4,48 0,25 x x 4,34

Verhalten 3,91 4,28 0,37 x x 4,15

Zutritts- und
Zugriffsschutz

Wissen 3,9 4,21 0,31 x x 4,19

Einstellung 4,19 4,25 0,06 x x 4,13

Verhalten 4,01 4,29 0,28 x x 4,17

Die Ergebnisse der vierten Erhebung T3 bescheinigen, dass die Korrelation zwischen
Wissen, Einstellung und Verhalten vorhanden ist und dass einzelne Awareness-Berei-
che einander beeinflussen. Der Einfluss von Wissen auf Einstellung ist nur im Kontext
„Umgang mit (mobilen) Speicher- und Endgeräten“ signifikant und in allen weiteren
Kontexten moderat bis gering. Laut der Pfadkoeffizientenanalyse ist der Einfluss von
der Variable „Wissen“ auf die Variable „Einstellung“ aber in allen Kontexten stark, bis
auf den Kontext „E-Mail- Bearbei-tung“.

Der Einfluss von Einstellung auf Verhalten, basierend auf der Effektstärke, ist nur
in den Kontexten „Passwortmanagement“ und „Zutritts- und Zugriffsschutz“ signi-
fikant. Dies konnte nur teilweise von den Ergebnissen der Pfadkoeffizientenanalyse
bestätigt werden, da die Pfadkoeffizienten von „Einstellung auf Verhalten“ in allen
Kontexten stark sind.
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Der Einfluss von Wissen auf Verhalten ist nur im Kontext „E-Mail-Bearbeitung“
signifikant. Dies wird teilweise durch die Ergebnissen der Pfadkoeffizientenanalyse
unterstützt, weil die Pfadekoeffizienten in allen Kontexten stark sind, bis auf den Kon-
text „Umgang mit (mobilen) Speicher- und Endgeräten“.

Die Mittelwertanalyse können die Ergebnisse der Analyse der Pfadkoeffizienten
und der Effektstärke im Kontext „E-Mail-Bearbeitung“ teilweise unterstützen, denn
laut den Resultaten der Mittelwertdifferenz T3-T2 in der Gruppe  A konnte ein positiver
Zuwachs in Wissen, Einstellung und Verhalten festgestellt werden. Daraus ergibt sich,
dass eine positive Veränderung im Wissen zu einer positiven Veränderung in der Ein-
stellung und im Verhalten führt. Ähnliche Resultate liegen in den Kontexten „Umgang
mit (mobilen) Speicher- und Endgeräten“ und „Zutritts- und Zugriffsschutz“ vor. Wo-
bei im Kontext „Zutritts- und Zugriffsschutz“ der Zuwachs von Wissen und Einstel-
lung ähnlich gering ist, was auch wiederum darauf hindeutet, dass die Veränderungen
im Wissen mit Veränderungen in der Einstellung einhergehen. In den Kontexten
„Passwortmanagement“ und „Umgang mit Informationen u. a. im Kontext mobiler
Arbeit“ konnte trotz eines positiven Zuwachses in den Bereichen Wissen und Verhal-
ten ein negativer Zuwachs im Bereich Einstellung festgestellt werden. Dies führt zu
der Schlussfolgerung, dass die Veränderungen im Wissen mit Veränderungen im Ver-
halten einhergehen. Die Einstellung in diesen Kontexten wird hingegen durch andere
Faktoren erklärt.

Die Ergebnisse der letzten Erhebung T4 veranschaulichen, dass die Korrelation
zwischen einzelnen Awareness-Bereichen vorhanden ist, wobei die Korrelation zwi-
schen Wissen und Einstellung in allen Kontexten bedeutsam ist, bis auf den Kontext
„Umgang mit Informationen u. a. im Kontext mobiler Arbeit“, wo dieser Einfluss mo-
derat ist. Die Korrelation zwischen Einstellung und Verhalten ist nur im Kontext „Um-
gang mit (mobilen) Speicher- und Endgeräten“ hoch. Der Einfluss von Wissen auf Ver-
halten ist wiederum nur im Kontext „Umgang mit Informationen u. a. im Kontext
mobiler Arbeit“ signifikant. Dies wird auch teilweise durch die Ergebnisse der Pfad-
koeffizientenanalyse bestätigt. Die Pfadkoeffizienten zwischen Wissen und Einstel-
lung sind in allen Kontexten bedeutsam, genauso wie die Pfadkoeffizienten zwischen
Einstellung und Verhalten. Was impliziert, dass es eine starke Korrelation zwischen
Wissen und Einstellung und Einstellung und Verhalten gibt. Die Pfadkoeffizienten
zwischen Wissen und Verhalten sind ebenfalls in allen Kontexten bedeutsam, bis auf
die Kontexte „Passwortmanagement“ und „Umgang mit (mobilen) Speicher- und End-
geräten“.

Die Ergebnisse der Mittelwertanalyse der Differenzen T4-T3 können gewisse Ver-
änderungen bei den Awareness-Konstrukten nachweisen, die in fast allen Kontexten
vorliegen – bis auf den Kontext „E-Mail-Bearbeitung“ laut den Ergebnissen der Diffe-
renz der Mittelwerte (Gruppe  A).

Zusammenfassend konnte belegt werden, dass einzelne Awareness-Bereiche zu
verschiedenen Erhebungszeitpunkten in verschiedenen Kontexten miteinander korre-
lieren und einen Einfluss aufeinander haben. Darüber hinaus kann die Hypothese H2
bestätigt werden.
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H2.1     Das Wissen hinsichtlich Informationssicherheitsregeln beeinflusst die Einstellung zu
Informationssicherheitsregeln.

Erste Hinweise zur Bestätigung dieser Hypothese können den Ergebnissen der HAIS-
Q-Studie (Parson et  al., 2014, S. 171 f.) entnommen werden. Die Forscher kommen zu
dem Ergebnis, dass besseres Wissen zu 66 % zu einer besseren Einstellung der Teil-
nehmer zum Thema Informationssicherheit führt (Parson et  al., 2014, S. 172).

Wie schon erwähnt, soll die Beurteilung des Gütekriteriums Effektgröße ƒ² über
die fünf Ergebungszeitpunkte miteinbezogen werden, um den Einfluss der exogenen
Variable „Wissen“ auf die endogene Variable „Einstellung“ zu überprüfen. Zusätzlich
werden die Ergebnisse der Pfadkoeffizientenanalyse betrachtet. Denn obwohl sie nicht
direkt den Einfluss einer exogenen Variable auf eine endogene Variable aufzeigt, kön-
nen durch die Pfadkoeffizientenanalyse die Kausalzusammenhänge identifiziert wer-
den (Nitzl, 2010, S. 34 in Anlehnung an Krafft, Götz & Liehr-Gobbers, 2005, S. 83). Da-
rüber hinaus können bei der Betrachtung der Ergebnisse der Pfadkoeffizientenanalyse
die Einflüsse und Korrelationen der einzelnen Awareness-Bereiche zusätzlich bestätigt
oder widerlegt werden.

Zusätzlich sollen die Differenzen in der Mittelwertanalyse in die finale Diskus-
sion aufgenommen werden, um die Veränderungen in den Awareness-Bereichen tief-
greifender zu diskutieren. Die Mittelwertdifferenzberechnung kann für die T0-Erhe-
bung nicht durchgeführt werden, da ein Vergleich der T0-Ergebnisse erst mit der
Erhebung T1 möglich ist. Die Ergebnisse für Gruppe  A sind in Tabelle  60 und die für
Gruppe  B in Tabelle  61 veranschaulicht.

Wie die Ergebnisse der ersten T0-Erhebung aus dem Kapitel  4.5.2.2 zeigen, ist die
Effektstärke im Kontext „Zutritts- und Zugriffsschutz“ am größten, was bedeutet, dass
der Einfluss der Variable „Wissen“ auf die Variable „Einstellung“ in diesem Kontext
entsprechend hoch ist. Die Effektstärke im Kontext „Umgang mit (mobilen) Speicher-
und Endgeräten“ ist fast genauso hoch wie im Kontext „Passwortmanagement“ und fällt
moderat aus, was bedeutet, dass der entsprechende Einfluss der Variable „Wissen“ auf
die Variable „Einstellung“ auch moderat ist. In den Kontexten „E-Mail-Bearbeitung“
und „Umgang mit Informationen u. a. im Kontext mobiler Arbeit“ hat die Effektstärke
einen geringen Wert. Das heißt, dass das Wissen in diesen Fällen die Einstellung eher
gering beeinflusst. Dies wird auch teilweise durch die Ergebnisse der Pfadkoeffizienten-
analyse unterstützt. Es konnte eine geringe Korrelation zwischen Wissen und Einstel-
lung in den Kontexten „E-Mail-Bearbeitung“ und „Umgang mit Informationen u. a. im
Kontext mobiler Arbeit“ nachgewiesen werden. In allen anderen Kontexten ist die Kor-
relation zwischen Wissen und Einstellung laut der Pfadkoeffizientenanalyse stark. Das
bedeutet, dass die Hypothese H2.1 teilweise bestätigt werden kann, da nicht in allen
Kontexten ein signifikanter Einfluss von Wissen auf Einstellung zum Zeitpunkt T0
identifiziert wurde.

Die Ergebnisse der zweiten Erhebung T1 aus dem Kapitel  4.5.3.2 zeigen, dass der
Einfluss von Wissen auf Einstellung im Kontext „Zutritts- und Zugriffsschutz“ am
größten ist. In den anderen Kontexten bleibt der Einfluss insignifikant. Die Ergebnisse
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der Pfadkoeffizientenanalyse untermauern diese Aussage. Die zweite Erhebung wurde
direkt nach der Durchführung der klassischen Unterweisung durchgeführt. Es lässt
sich schlussfolgern, dass das Wissen, was sich die Teilnehmer während der Unterwei-
sung angeeignet haben, die Einstellung der Teilnehmer nur gering beeinflusst. Folg-
lich ist die reine Unterweisung eine relativ uneffektive Methode, die Einstellung zum
Thema Informationssicherheit zu fördern. Auch an dieser Stelle kann hervorgehoben
werden, dass die Hypothese H2.1 teilweise bestätigt werden kann, weil nur in einem
Kontext ein signifikanter Einfluss von Wissen auf Einstellung zum Zeitpunkt T1 iden-
tifiziert werden konnte.

Die Ergebnisse der Mittelwertanalysedifferenzen zwischen T1 und T0 können be-
stätigen, dass gewisse Veränderungen in allen Konstrukten vorliegen. Die Mittelwer-
tergebnisse können die Ergebnisse der Pfadkoeffizientenanalyse und der Analyse der
Effektstärke teilweise bestätigen. Der größte Zusammenhang findet sich zwischen
Veränderungen in Wissen und Einstellung in den Kontexten „Passwortmanagement“
(Gruppe  A und B), „Umgang mit (mobilen) Speicher- und Endgeräten“ (Gruppe  A und
B) und „E-Mail-Bearbeitung“ (Gruppe  B).

Tabelle 60: Mittelwerte der Awareness-Bereiche „Wissen-Einstellung“ von T0 bis T4 für die Gruppe  A mit den
Entwicklungsdifferenzen der Erhebungsergebnisse

Kontext Konstrukt x ̄in T0 x ̄in T1 Diffe-
renz

T1-T0

x ̄in T2 Diffe-
renz

T2-T1

x ̄in T3 Diffe-
renz

T3-T2

x ̄in T4 Diffe-
renz

T4-T3

E-Mail- Bearbeitung
Wissen 3,69 4,41 0,72 4,03 −0,38 4,26 0,23 4,35 0,09

Einstellung 3,81 4,02 0,21 3,86 −0,16 4,17 0,31 4,02 −0,15

Passwort- management
Wissen 3,87 4,71 0,84 3,87 −0,84 4,09 0,22 4,04 −0,05

Einstellung 3,65 4,38 0,73 4,66 0,28 4,63 −0,03 4,08 −0,55

Umgang mit Informationen
u. a. im Kontext
mobiler Arbeit

Wissen 4,28 4,38 0,1 4,61 0,23 4,63 0,02 4,03 −0,6

Einstellung 3,67 4,23 0,56 4,56 0,33 4,52 −0,04 4,16 −0,36

Umgang mit
(mobilen) Speicher- und Endgeräten

Wissen 3,81 4,26 0,45 4,47 0,21 4,62 0,15 4,27 −0,35

Einstellung 4,02 4,61 0,59 4,63 0,02 4,72 0,09 4,36 −0,36

Zutritts- und Zu-
griffsschutz

Wissen 3,75 4,21 0,46 4,15 −0,06 4,25 0,1 4,1 −0,15

Einstellung 4,21 4,41 0,2 4,4 −0,01 4,5 0,1 4,08 −0,42
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Tabelle 61: Mittelwerte der Awareness-Bereiche „Wissen-Einstellung“ von T0 bis T4 für die Gruppe  B mit den
Entwicklungsdifferenzen zwischen den Erhebungsergebnissen

Kontext Konstrukt x ̄in T0 x ̄in T1 Differenz T1-T0
x ̄in T2 x ̄in T3 x ̄in T4

E-Mail-Bearbeitung Wissen 3,83 4,31 0,48 x x 4,07

Einstellung 3,88 4,21 0,33 x x 4,09

Passwort- management
Wissen 3,87 4,62 0,75 x x 3,99

Einstellung 3,76 4,21 0,45 x x 4,02

Umgang mit Infor-
mationen u. a. im
Kontext mobiler Arbeit

Wissen 4,3 4,57 0,27 x x 4,14

Einstellung 3,59 4,31 0,72 x x 4,17

Umgang mit (mobilen) Speicher-
und Endgeräten

Wissen 3,89 4,12 0,23 x x 4,24

Einstellung 4,23 4,48 0,25 x x 4,34

Zutritts- und Zugriffsschutz
Wissen 3,9 4,21 0,31 x x 4,19

Einstellung 4,19 4,25 0,06 x x 4,13

Die Ergebnisse der dritten Erhebung T2 verdeutlichen, dass der größte Einfluss der
Variable „Wissen“ auf die Variable „Einstellung“ nur im Kontext „Umgang mit (mobi-
len) Speicher- und Endgeräten“ identifiziert werden kann. Der Einfluss von Wissen
auf Einstellung ist im Kontext „Umgang mit Informationen u. a. im Kontext mobiler
Arbeit“ moderat und in den anderen Kontexten gering. Diese Ergebnisse werden nur
teilweise von den Ergebnissen der Pfadkoeffizientenanalyse unterstützt, da die Korre-
lation zwischen Wissen und Einstellung nicht nur in den oben genannten Kontexten
stark ist, sondern auch im Kontext „E-Mail-Bearbeitung“. Daher kann die Hypothese
H2.1 teilweise bestätigt werden, da der Einfluss von Wissen auf Einstellung zum Zeit-
punkt T2 nicht in allen Kontexten stark ist.

Die Ergebnisse der Mittelwertanalysedifferenzen zwischen T2 und T1 belegen,
dass gewisse Veränderungen in Wissen und Einstellung in allen Kontexten vorhanden
sind, ausgenommen ist nur der Kontext „Passwortmanagement“. An dieser Stelle
konnte also festgestellt werden, dass negative Veränderungen in der Einstellung nicht
mit einem ansteigenden Wissen erklärt werden können; daher steht aufgrund dieser
Beobachtung die Annahme eines Kausalzusammenhangs infrage.

Die Erhebung T3 wurde direkt nach der Durchführung der Security Arena durch-
geführt. Die Ergebnisse der vierten Erhebung T3 zeigen, dass der Einfluss von Wissen
auf Einstellung nur im Kontext „Umgang mit (mobilen) Speicher- und Endgeräten“
stark ist. In allen anderen Kontexten ist dieser Einfluss moderat bis gering. Dies wird
teilweise durch die Ergebnisse der Pfadkoeffizientenanalyse bestätigt, denn es konnte
eine starke Korrelation zwischen allen Kontexten auf dem Pfad Wissen auf Einstellung
identifiziert werden, bis auf den Kontext „E-Mail-Bearbeitung“. Dies kann zur Schluss-
folgerung führen, dass durch das in der Security Arena erworbene Wissen die Einstel-
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lung der Teilnehmer mehr beeinflusst werden konnte als z. B. durch die Durchfüh-
rung von einer klassischen Unterweisung. In der Erhebung T3 konnte teilweise ein
Einfluss von Wissen auf Einstellung identifiziert werden, deswegen kann die Hypo-
these H2.1 teilweise bestätigt werden.

Laut den Ergebnissen der Mittelwertanalysedifferenzen zwischen T3 und T2 kann
festgehalten werden, dass Veränderungen im Wissen gewisse Veränderungen in der
Einstellung in fast allen Kontexten verursachen, abgesehen von den Kontexten „Pass-
wortmanagement“ und „Umgang mit Informationen u. a. im Kontext mobiler Arbeit“.
Hier sei hervorgehoben, dass in diesen beiden Kontexten eine negative Veränderung
in der Einstellung nicht mit ansteigendem Wissen erklärt werden kann; somit steht
aufgrund dieser Beobachtung die Annahme eines Kausalzusammenhangs in diesen
Kontexten infrage.

Die letzte Erhebung T4 wurde am 21.10.2020 30 Tage nach der Durchführung der
Security Arena durchgeführt. Hier legen die Ergebnisse dar, dass in allen Kontexten ein
sehr starker Einfluss von Wissen auf Einstellung präsent ist, bis auf den Kontext „Um-
gang mit Informationen u. a. im Kontext mobiler Arbeit“, wo dieser Einfluss moderat
ist. Am größten ist der Einfluss von Wissen auf Einstellung in den Kontexten „E-Mail-
Bearbeitung“ und „Passwortmanagement“. Dies wird auch teilweise durch die Ergeb-
nisse der Pfadkoeffizientenanalyse unterstützt, denn es konnte eine starke Korrelation
in allen Kontexten festgestellt werden.

Die Mittelwertanalysedifferenzergebnisse zwischen T4 und T3 können in allen
Kontexten bestätigen, dass Veränderungen im Wissen mit Veränderungen in der Ein-
stellung einhergehen, bis auf den Kontext „E-Mail-Bearbeitung“. Hier kann eine nega-
tive Veränderung in der Einstellung nicht mit einer positiven Veränderung im Wissen
erklärt werden, weshalb auch die Annahme eines Kausalzusammenhangs infrage ge-
stellt werden soll.

Insgesamt konnte festgestellt werden, dass ein kontinuierlicher Einfluss der Vari-
able „Wissen“ auf die Variable „Einstellung“ innerhalb aller fünf Erhebungszeitpunkte
vorhanden ist, aber nicht in allen Kontexten. Daher konnte die Hypothese H2.1 nur
teilweise bestätigt werden.

H2.2     Die Einstellung zu Informationssicherheitsregeln beeinflusst das Verhalten gegenüber
der Informationssicherheit.

Die ersten Hinweise zur Bestätigung dieser Hypothese lassen sich in der Forschung
finden. So kommen Parson et al. (2014) in der HAIS-Q Studie zu dem Ergebnis, dass
die Einstellung das Verhalten zwar beeinflusst, wenn auch nur teilweise. Die Forscher
kommen zu dem Schluss, dass ca. 78 % der Abweichungen im Verhalten durch die
Einstellung und das Wissen zum Thema Informationssicherheit (Parson et  al., 2014,
S. 172) determiniert werden.

Des Weiteren wurde die Auswertung des Gütekriteriums der Effektgröße ƒ² über
die fünf Ergebungszeitpunkte miteinbezogen, um den Einfluss von Einstellung auf

156 Quantitative Studie



Verhalten zu überprüfen. Gleiches gilt für die Pfadkoeffizientenanalyse, um die Kau-
salzusammenhänge zu kontrollieren.

Zusätzlich werden noch die Ergebnisse der Mittelwertanalysedifferenzen betrach-
tet, um die Kausalität zwischen den Awareness-Bereichen Einstellung und Verhalten
zu diskutieren. Die Ergebnisse für Gruppe  A sind in Tabelle  62, die für Gruppe  B in
Tabelle  63 veranschaulicht.

Wie die Ergebnisse der ersten Erhebung T0 aus dem Kapitel  4.5.2.2 zeigen, ist der
Einfluss der Einstellung auf das Verhalten in jedem Konstrukt vorhanden, jedoch rela-
tiv gering. Allerdings konnte ein moderater Einfluss der Variable „Einstellung“ auf die
Variable „Verhalten“ im Kontext „Umgang mit (mobilen) Speicher- und Endgeräten“
identifiziert werden. Laut den Ergebnissen der Pfadkoeffizientenanalyse ist die Korre-
lation zwischen Einstellung und Verhalten stark, bis auf die Kontexte „Passwortma-
nagement“ und „Zutritts- und Zugriffsschutz“, wo diese Korrelation gering ist.

Wie die Ergebnisse der zweiten Erhebung T1 aus dem Kapitel  4.5.3.2 belegen, ist
der Einfluss von Einstellung auf Verhalten zwar vorhanden, bleibt hier jedoch sehr
gering. Dies wird teilweise von den Ergebnissen der Pfadkoeffizientenanalyse unter-
stützt, da die Pfadkoeffizienten in allen Bereichen relativ niedrig sind, was impliziert,
dass es eine geringe Korrelation zwischen Einstellung und Verhalten gibt, bis auf die
Kontexte „Umgang mit Informationen u. a. im Kontext mobiler Arbeit“ und „Zutritts-
und Zugriffsschutz“. Daher ist auch die Korrelation zwischen Einstellung und Verhal-
ten in diesen beiden Kontexten am stärksten. Diese Aussage wird auch von den Ergeb-
nissen der Analyse der Effektstärken untermauert, denn der größte Einfluss auf dem
Pfad „Einstellung ↔ Verhalten“ kann in den Kontexten „Umgang mit Informationen
u. a. im Kontext mobiler Arbeit“ und „Zutritts- und Zugriffsschutz“ identifiziert wer-
den. Die Erhebung T1 wurde direkt nach der Durchführung der Unterweisung durch-
geführt. Laut den Ergebnissen bleibt der Einfluss der Variable „Einstellung“ auf die
Variable „Verhalten“ generell gering. Folglich kann die Schlussfolgerung gezogen wer-
den, dass die Unterweisung das Verhalten durch die Beeinflussung der Einstellung
nur bedingt fördert.

Tabelle 62: Mittelwerte der Awareness-Bereiche „Einstellung-Verhalten“ von T0 bis T4 für die Gruppe  A mit
den Entwicklungsdifferenzen der Erhebungsergebnisse

Kontext Konstrukt x ̄in T0 x ̄in T1 Diffe-
renz

T1-T0

x ̄in T2 Diffe-
renz

T2-T1

x ̄in T3 Diffe-
renz

T3-T2

x ̄in T4 Diffe-
renz

T4-T3

E-Mail- Bearbeitung
Einstellung 3,81 4,02 0,21 3,86 −0,16 4,17 0,31 4,02 −0,15

Verhalten 3,45 4,31 0,86 3,96 −0,35 4,18 0,22 3,88 −0,3

Passwort- management
Einstellung 3,65 4,38 0,73 4,66 0,28 4,63 −0,03 4,08 −0,55

Verhalten 3,57 4,32 0,75 3,82 −0,5 3,84 0,02 3,71 −0,13

Umgang mit In-
formationen u. a.
im Kontext mo-
biler Arbeit

Einstellung 3,67 4,23 0,56 4,56 0,33 4,52 −0,04 4,16 −0,36

Verhalten 3,34 3,72 0,38 4,16 0,44 4,66 0,5 4,43 −0,23
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(Fortsetzung Tabelle 62)

Kontext Konstrukt x ̄in T0 x ̄in T1 Diffe-
renz

T1-T0

x ̄in T2 Diffe-
renz

T2-T1

x ̄in T3 Diffe-
renz

T3-T2

x ̄in T4 Diffe-
renz

T4-T3

Umgang mit
(mobilen) Spei-
cher- und Endge-
räten

Einstellung 4,02 4,61 0,59 4,63 0,02 4,72 0,09 4,36 −0,36

Verhalten 3,94 4,54 0,6 4,55 0,01 4,7 0,15 4,25 −0,45

Zutritts- und Zu-
griffsschutz

Einstellung 4,21 4,41 0,2 4,4 −0,01 4,5 0,1 4,08 −0,42

Verhalten 3,83 4,42 0,59 4,21 −0,21 4,37 0,41 4,30 −0,07

Die Ergebnisse der Mittelwertdifferenzen zwischen T1 und T0 beider Gruppen können
nachweisen, dass die Veränderung in Einstellung mit Veränderungen im Verhalten in
allen Kontexten einhergehen (siehe Tabelle  62 und 63).

Die nächste Erhebung T2 wurde 6 Wochen nach der Erhebung T1 am 21.09.2020
durchgeführt. Wie die Ergebnisse aus dem Kapitel  4.5.4.2 zeigen, wurde sowohl die
Korrelation zwischen Einstellung und Verhalten als auch ein gewisser Einfluss von
Einstellung auf Verhalten erkenntlich. Den Ergebnissen der Pfadkoeffizientenanalyse
zufolge korrelieren Einstellung und Verhalten stark in allen Kontexten, bis auf die
Kontexte „E-Mail-Bearbeitung“ und „Umgang mit Informationen u. a. im Kontext mo-
biler Arbeit“, wo die Korrelation auf einem niedrigen Niveau ist. Die Ergebnisse der
Effektstärkeanalyse bestätigen, dass der Einfluss von Einstellung auf Verhalten im
Kontext „Umgang mit (mobilen) Speicher- und Endgeräten“ hoch ist, während dieser
Einfluss in allen anderen Kontexten moderat bis gering ausfällt.

Tabelle 63: Mittelwerte der Awareness-Bereiche „Einstellung-Verhalten“ von T0 bis T4 für die Gruppe  B mit
den Entwicklungsdifferenzen der Erhebungsergebnisse

Kontext Konstrukt x ̄in T0 x ̄in T1 Differenz T1-T0
x ̄in T2 x ̄in T3 x ̄in T4

E-Mail-Bearbeitung Einstellung 3,88 4,21 0,33 x x 4,09

Verhalten 3,84 4,14 0,3 x x 3,54

Passwort- management
Einstellung 3,76 4,21 0,45 x x 4,02

Verhalten 3,58 4,38 0,8 x x 3,56

Umgang mit Infor-
mationen u. a. im
Kontext mobiler
Arbeit

Einstellung 3,59 4,31 0,72 x x 4,17

Verhalten 2,99 3,87 0,88 x x 3,51

Umgang mit (mobilen) Speicher- und Endgeräten

Einstellung 4,23 4,48 0,25 x x 4,34

Verhalten 3,91 4,28 0,37 x x 4,15

Zutritts- und Zugriffsschutz
Einstellung 4,19 4,25 0,06 x x 4,13

Verhalten 4,01 4,29 0,28 x x 4,17
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Die Ergebnisse der Mittelwertdifferenzanalyse zwischen T2 und T1 beweisen Verände-
rungen in Einstellung und Verhalten in allen Kontexten bis auf „Passwortmanage-
ment“. Hier konnte also festgestellt werden, dass es trotz eines positiven Zuwachses in
der Einstellung einen negativen Zuwachs im Verhalten gibt. Somit steht durch diese
Beobachtung die Annahme eines Kausalzusammenhangs zwischen Einstellung und
Verhalten im Kontext „Passwortmanagement“ zu diesen Erhebungszeitpunkten in-
frage.

Die T3-Erhebung wurde direkt nach der Veranstaltung „Security Arena“ durchge-
führt. Deren Ergebnisse veranschaulichen, dass sowohl die Korrelation zwischen den
Variablen „Einstellung“ und „Verhalten“ als auch der Einfluss der Variable „Einstel-
lung“ auf die Variable „Verhalten“ stärker wird. Die Pfadkoeffizientenanalyse zeigt,
dass die Variablen „Einstellung“ und „Verhalten“ in den Kontexten „Passwortmanage-
ment“ und „Zutritts- und Zugriffsschutz“ am stärksten korrelieren, wobei eine starke
Korrelation in allen Kontexten identifiziert werden konnte. Die Effektstärke bestätigt,
dass der Einfluss von Einstellung auf Verhalten in den Kontexten „Passwortmanage-
ment“ und „Zutritts- und Zugriffsschutz“ am höchsten ist. In anderen Kontexten ist
der Einfluss moderat. Ab Erhebung T2 und nach der Erhebung T3 konnte eine kon-
tinuierliche Verstärkung der Korrelation zwischen Einstellung und Verhalten und des
Einflusses von Einstellung auf Verhalten beobachtet werden. Dies erlaubt die Schluss-
folgerung, dass die Durchführung der Security Arena eine positive Beeinflussung des
Verhaltes durch die Beeinflussung der Einstellung fördert. Darüber hinaus wurde
deutlich, dass die Einstellungsänderung der Teilnehmer und die kausale Verhaltens-
änderung einige Zeit in Anspruch nehmen. Dieser Sachverhalt kann durch die Mittel-
wertanalyse bestätigt werden, da die Mittelwerte der T3-Analyse größer sind als z. B.
die Mittelwerte der T1-Analyse. Letztlich lässt sich daraus ableiten, dass mit der Zeit
eine bessere Korrelation von Einstellung und Verhalten und eine kontinuierliche Sen-
sibilisierung gefördert werden können.

Laut den Ergebnissen der Mittelwertdifferenzen zwischen T3 und T2 können in
allen Kontexten Veränderungen in der Einstellung und Veränderungen im Verhalten
festgestellt werden, ausgenommen sind die Kontexte „Passwortmanagement“ und
„Umgang mit Informationen u. a. im Kontext mobiler Arbeit“ (siehe Tabelle  62). Hier
konnte trotz einer negativen Veränderung in der Einstellung eine positive Verände-
rung im Verhalten beobachtet werden, also steht durch diese Beobachtung die An-
nahme eines Kausalzusammenhangs in den Kontexten „Passwortmanagement“ und
„Umgang mit Informationen u. a. im Kontext mobiler Arbeit“ infrage.

Die letzte Erhebung T4 wurde knapp 4 Wochen nach der Erhebung T3 durchge-
führt. Deren Ergebnisse veranschaulichen, dass zum einen die Einstellung und das
Verhalten korrelieren und dass zum anderen die Einstellung das Verhalten beein-
flusst. Eine sehr starke Korrelation von Einstellung und Verhalten kann laut Pfadkoef-
fizientenanalyse im Kontext „Umgang mit (mobilen) Speicher- und Endgeräten“ beob-
achtet werden, wobei die Korrelation in allen Kontexten stark ist. Die Ergebnisse der
Effektgröße demonstrieren, dass der Einfluss der Variable „Einstellung“ auf die Varia-
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ble „Verhalten“ im Kontext „Umgang mit (mobilen) Speicher- und Endgeräten“ am
größten ist, während er in den anderen Kontexten eher gering ausfällt.

Laut den Ergebnissen der Mittelwertdifferenzen zwischen T4 und T3 kann in al-
len Kontexten nachgewiesen werden, dass die Veränderungen in der Einstellung mit
Veränderungen im Verhalten einhergehen.

Zusammenfassend konnte festgestellt werden, dass ein kontinuierlicher Einfluss
der Variable „Einstellung“ auf die Variable „Verhalten“ innerhalb von allen fünf Erhe-
bungszeitpunkten vorhanden ist, allerdings nicht bei allen Kontexten durchgehend.
Somit kann die Hypothese H2.2 teilweise bestätigt werden.

H2.3     Das Wissen hinsichtlich Informationssicherheitsregeln beeinflusst das Verhalten gegen-
über der Informationssicherheit.

Die ersten Hinweise zur Bestätigung dieser Hypothese gab es in den Ergebnissen der
HAIS-Q-Studie, wo Parsons et  al. (2014, S. 172) zu dem Schluss gekommen sind, dass
das Wissen über Informationssicherheit das Verhalten gegenüber Informationssicher-
heit im gewissen Grad beeinflusst.

Zur Überprüfung dieser Hypothese wurden ebenfalls wieder die Auswertung des
Gütekriteriums der Effektgröße ƒ² über die fünf Ergebungszeitpunkte sowie die Pfad-
koeffizientenanalyse miteinbezogen.

Um die Kausalität zwischen den Awareness-Bereichen Wissen und Verhalten zu
eruieren, werden zusätzlich wieder die Mittelwertdifferenzen betrachtet (zwischen T1
und T0, T2 und T1, T3 und T2 sowie T4 und T3). Daraus lässt sich ableiten, inwiefern
die Steigerung oder Reduktion des Wissens zu einer Steigerung oder Reduktion im
Verhalten führt. Die Ergebnisse für Gruppe  A sind in Tabelle  64, die für Gruppe  B in
Tabelle  65 abgebildet.

Die Ergebnisse der ersten Erhebung T0 legen dar, dass der Einfluss von Wissen
auf Verhalten in der Mehrzahl der Kontexte gering ist, bis auf den Kontext „Umgang
mit (mobilen) Speicher- und Endgeräten“, wo der entsprechende Einfluss moderat ist.
Die Korrelation zwischen den Variablen „Wissen“ und „Verhalten“ laut Pfadkoeffizien-
tenanalyse ist in den Kontexten „Umgang mit Informationen u. a. im Kontext mobiler
Arbeit“, „Umgang mit (mobilen) Speicher- und Endgeräten“ und „Zutritt und Zugriff-
schutz“ stark und in anderen Kontexten gering.

Die zweite Erhebung T1 wurde direkt nach der Durchführung der Unterweisung
veranstaltet, und wie die Ergebnisse zeigen, ist der Einfluss von Wissen auf Verhalten
in den Kontexten „E-Mail-Bearbeitung“, „Passwortmanagement“ und „Zutritts- und
Zugriffsschutz“ groß, in den anderen Kontexten hingegen gering. Die Ergebnisse der
Pfadkoeffizientenanalyse zeigen auch, dass die Korrelation zwischen Wissen und Ver-
halten in den gleichen Kontexten am stärksten ausgeprägt ist, wobei diese auch im
Kontext „Umgang mit (mobilen) Speicher- und Endgeräten“ stark ist. Dadurch, dass
die Erhebung T1 direkt nach der Durchführung der Unterweisung stattgefunden hat,
lässt sich schlussfolgern, dass die Unterweisung besonders positive Effekte auf die Kor-
relations- und Einflussförderung von Wissen auf Verhalten in den Kontexten „E-Mail-
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Bearbeitung“, „Passwortmanagement“, „Zutritts- und Zugriffsschutz“ und „Umgang
mit (mobilen) Speicher- und Endgeräten“ hat.

Tabelle 64: Mittelwerte der Awareness-Bereiche „Wissen-Verhalten“ von T0 bis T4 für die Gruppe  A mit den
Entwicklungsdifferenzen der Erhebungsergebnisse

Kontext Konstrukt x ̄in T0 x ̄in T1 Diffe-
renz

T1-T0

x ̄in T2 Diffe-
renz

T2-T1

x ̄in T3 Diffe-
renz

T3-T2

x ̄in T4 Diffe-
renz

T4-T3

E-Mail- Bearbeitung
Wissen 3,69 4,41 0,72 4,03 −0,38 4,26 0,23 4,35 0,09

Verhalten 3,45 4,31 0,86 3,96 −0,35 4,18 0,22 3,88 −0,3

Passwort- management
Wissen 3,87 4,71 0,84 3,87 −0,84 4,09 0,22 4,04 −0,05

Verhalten 3,57 4,32 0,75 3,82 −0,5 3,84 0,02 3,71 −0,13

Umgang mit Informationen
u. a. im Kontext
mobiler Arbeit

Wissen 4,28 4,38 0,1 4,61 0,23 4,63 0,02 4,03 −0,6

Verhalten 3,34 3,72 0,38 4,16 0,44 4,66 0,5 4,43 −0,23

Umgang mit
(mobilen) Speicher- und Endgeräten

Wissen 3,81 4,26 0,45 4,47 0,21 4,62 0,15 4,27 −0,35

Verhalten 3,94 4,54 0,6 4,55 0,01 4,7 0,15 4,25 −0,45

Zutritts- und Zugriffsschutz
Wissen 3,75 4,21 0,46 4,15 −0,06 4,25 0,1 4,1 −0,15

Verhalten 3,83 4,42 0,59 4,21 −0,21 4,37 0,41 4,30 −0,07

Den Mitteldifferenzwerten zufolge konnte in allen Kontexten zwischen T1 und T0 fest-
gestellt werden, dass die Veränderungen im Wissen mit Veränderungen im Verhalten
einhergehen.

Die Erhebung T2 wurde am 21.09.2020 durchgeführt. Wie die Ergebnisse belegen,
konnte ein starker Einfluss von Wissen auf Verhalten in den Kontexten „E-Mail-Bear-
beitung“ und „Zutritts- und Zugriffsschutz“ identifiziert werden. Im Kontext „Pass-
wortmanagement“ ist dieser Einfluss moderat. In den anderen Kontexten bleibt der
Einfluss der Variable „Wissen“ auf die Variable „Verhalten“ gering. Die Ergebnisse der
Pfadkoeffizienten verdeutlichen, dass die Korrelation zwischen Wissen und Verhalten
überall stark ist, allerdings in den Kontexten „E-Mail-Bearbeitung“ und „Zutritts- und
Zugriffsschutz“ am stärksten.

Laut den Ergebnissen der Mittelwertanalyse der Differenzgrößen zwischen T2
und T1 konnte festgestellt werden, dass die Veränderungen im Wissen mit Verände-
rungen im Verhalten einhergehen, wobei die größte Veränderung im Kontext „E-Mail-
Bearbeitung“ nachgewiesen werden konnte. In den anderen Kontexten ist die Diffe-
renz zwischen den Differenzgrößen bezüglich Wissen und Verhalten über 0,15. Dies
konnte die Ergebnisse der Pfadkoeffizienten und Effektgröße teilweise bestätigen.
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Tabelle 65: Mittelwerte der Awareness-Bereiche „Wissen-Verhalten“ von T0 bis T4 für die Gruppe  B mit den
Entwicklungsdifferenzen der Erhebungsergebnisse

Kontext Konstrukt x ̄in T0 x ̄in T1 Differenz T1-T0
x ̄in T2 x ̄in T3 x ̄in T4

E-Mail- Bearbeitung
Wissen 3,83 4,31 0,48 x x 4,07

Verhalten 3,84 4,14 0,3 x x 3,54

Passwort- management
Wissen 3,87 4,62 0,75 x x 3,99

Verhalten 3,58 4,38 0,8 x x 3,56

Umgang mit Infor-
mationen u. a. im
Kontext mobiler
Arbeit

Wissen 4,3 4,57 0,27 x x 4,14

Verhalten 2,99 3,87 0,88 x x 3,51

Umgang mit (mobilen) Speicher- und Endgeräten

Wissen 3,89 4,12 0,23 x x 4,24

Verhalten 3,91 4,28 0,37 x x 4,15

Zutritts- und Zu-
griffsschutz

Wissen 3,9 4,21 0,31 x x 4,19

Verhalten 4,01 4,29 0,28 x x 4,17

Die Erhebung T3 wurde direkt nach der Security Arena durchgeführt. Die Ergebnisse
der Analyse der Effektstärke zeigen, dass der Einfluss von Wissen auf Verhalten in
allen Kontexten vorhanden ist, im Kontext „E-Mail-Bearbeitung“ jedoch am stärksten.
Im Kontext „Passwortmanagement“ ist dieser Einfluss moderat. In den anderen Kon-
texten ist der Einfluss von Wissen auf Verhalten gering. Die Ergebnisse der Pfadkoeffi-
zientenanalyse bestätigen, dass die stärkste Korrelation zwischen Wissen und Verhal-
ten im Kontext „E-Mail-Bearbeitung“ vorliegt, wobei laut Pfadkoeffizientenanalyse die
Korrelation zwischen Wissen und Verhalten in allen Kontexten stark ist, bis auf den
Kontext „Umgang mit (mobilen) Speicher- und Endgeräten“. Dadurch, dass die Erhe-
bung T3 direkt nach der Durchführung der Security Arena stattgefunden hat, lässt sich
schlussfolgern, dass die Security Arena besonders positive Effekte auf die Korrelations-
und Einflussförderung von Wissen auf Verhalten im Kontext „E-Mail-Bearbeitung“
hat.

Die Ergebnisse der Mittelwertanalyse der Differenzgrößen zwischen T3 und T2
können bestätigen, dass es Veränderungen im Wissen und Verhalten in allen Kontex-
ten gibt. Die größte einhergehende Veränderung in den beiden Konstrukten konnte in
den Kontexten „E-Mail-Bearbeitung“ und „Umgang mit (mobilen) Speicher- und End-
geräten“ festgestellt werden. In allen anderen Kontexten ist die Differenz zwischen den
Differenzgrößen von Wissen und Verhalten  >  0,20. Dies konnte die Ergebnisse der
Pfadkoeffizienten und Effektgröße für den Kontext „E-Mail-Bearbeitung“ bestätigen.

Die letzte Erhebung T4 wurde am 21.10.2020 durchgeführt. Deren Ergebnisse zei-
gen, dass die Variable „Wissen“ einen geringen Einfluss auf die Variable „Verhalten“
hat, abgesehen vom Kontext „Umgang mit Informationen u. a. im Kontext mobiler Ar-
beit“, wo der Einfluss stark ausfällt. Die Ergebnisse der Pfadkoeffizientenanalyse bestä-
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tigen die stärkste Korrelation auf dem Pfad „Wissen ↔ Verhalten“ im Kontext „Umgang
mit Informationen u. a. im Kontext mobiler Arbeit“, wobei eine starke Korrelation in
allen Kontexten bestätigt werden konnte, bis auf die Kontexte „Umgang mit (mobilen)
Speicher- und Endgeräten“ und „Passwortmanagement“, wo diese Korrelation gering
ist. Dass die Effekt- und Korrelationsstärke der Erhebungsergebnisse für T4 in fast allen
Kontexten gesunken ist, im Vergleich zu den Ergebnissen der Erhebung T3, lässt den
Schluss zu, dass das durch die Security Arena gesteigerte Wissen maximal als kurzfris-
tige Förderung des Verhaltens dienen kann.

Die Ergebnisse der Mittelwertanalyse der Differenzgrößen zwischen T3 und T4
können die Veränderungen im Wissen und im Verhalten in allen Kontexten, bis auf
den Kontext „E-Mail-Bearbeitung“, bestätigen. Im Kontext „E-Mail-Bearbeitung“ sollte
die Vermutung einer kausalen Beziehung zwischen Wissen und Verhalten infrage ge-
stellt werden.

Generell kann die Hypothese H2.3 teilweise bestätigt werden, da ein kontinuier-
licher Einfluss der Variable „Wissen“ auf die Variable „Verhalten“ innerhalb von allen
fünf Erhebungszeitpunkten vorhanden ist, jedoch nicht in allen Kontexten.

H3     Die Informationssicherheits-Awareness der jungen Erwachsenen der Volkswagen AG ver-
bessert sich nach der Durchführung der spielerischen Awareness-Maßnahmen zusätzlich
zu einer klassischen Unterweisung in einzelnen Kontexten stärker als in anderen Kontex-
ten (E-Mail-Bearbeitung, Passwortmanagement, Umgang mit (mobilen) Speicher- und
Endgeräten, Umgang mit Informationen u. a. im Kontext mobiler Arbeit, Zutritts- und
Zugriffsschutz) im Vergleich zu einer ausschließlich erfolgten Unterweisung.

Diese Arbeitshypothese besagt, dass sich die Informationssicherheits-Awareness der
Probanden dieser Studie nach der Durchführung der Unterweisung mit zusätzlicher
spielerischer Awareness-Maßnahme im Vergleich zu einer ausschließlich erfolgten
Unterweisung in den einzelnen Kontexten unterschiedlich stark entwickelt. In dieser
Arbeitshypothese wird die Informationssicherheits-Awareness als eine Kombination
von Wissen, Einstellung und Verhalten interpretiert (Kapitel  2.1). In der Forschung
herrscht aktuell keine eindeutige Meinung vor, dass spielerische Maßnahmen die In-
formationssicherheits-Awareness in bestimmten Kontexten besser als eine klassische
Unterweisung fördern (siehe Kapitel  2.3).

Um die Hypothese H3 zu überprüfen und zu analysieren, ob die Informations-
sicherheits-Awareness der jungen Erwachsenen der Volkswagen AG sich nach der
Durchführung der spielerischen Awareness-Veranstaltung zusätzlich zur klassischen
Unterweisung im Zeitverlauf in einzelnen Kontexten verbessert, wurden die Mittel-
werte von T0 und T4 der Gruppen A und B für jeden einzelnen Kontext berechnet und
miteinander verglichen. Wie sich aus der Tabelle  51 ableiten lässt, fördert die Unter-
weisung mit zusätzlicher Security Arena die Awareness der jungen Erwachsenen der
Volkswagen AG in allen Kontexten besser als nur die Unterweisung. Allerdings ist die
Differenz zwischen den Awareness-Werten der Gruppe  A und der Gruppe  B im Kon-
text „E-Mail-Bearbeitung“ am größten. Besonders in diesem Kontext ist die Sensibili-
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sierung mit Unterweisung und einer zusätzlichen Security Arena also deutlich effekti-
ver als die Sensibilisierung mit einer reinen Unterweisung. Bei den anderen Kontexten
ist diese Differenz fast identisch, jedoch fallen die Ergebnisse der Gruppe  A pro Kon-
text deutlich höher aus als die Ergebnisse der Gruppe  B. Folglich kann die Hypothese
H3 bestätigt werden.

In Anbetracht der Ergebnisse der quantitativen Studie lassen sich die Forschungs-
fragen 2 und 3 wie folgt beantworten:

Forschungsfrage  2: Wie kann Informationssicherheits-Awareness gemessen werden? 

Diese Forschungsfrage enthält die Zielsetzung, eine Messung der Informationssicher-
heits-Awareness zu entwickeln und durchzuführen. Zudem sollen die Möglichkeiten,
diese zu beeinflussen und zu steigern, eruiert werden.

Wie bereits zu Beginn dieser Arbeit beschrieben wurde (siehe Kapitel  2.1), be-
inhaltet der Begriff „Awareness“ drei Ebenen: Wissen, Einstellung und Verhalten. Die
Untersuchung in dieser Arbeit fokussiert sich auf die Änderungen dieser drei Aspekte.

Hierfür wurden anhand einer Literaturrecherche und der Ergebnisse der Exper-
teninterviews fünf Kontexte aus dem Bereich Informationssicherheits-Awareness ent-
wickelt: E-Mail-Bearbeitung, Passwortmanagement, Umgang mit (mobilen) Speicher-
und Endgeräten, Umgang mit Informationen u. a. im Kontext mobiler Arbeit und
Zutritts- und Zugriffsschutz. Diese Kontexte beinhalten eine große Bandbreite aktuel-
ler Informationssicherheitsthemen, die für Beschäftigte im Rahmen ihrer Tätigkeits-
ausübung – sowohl während ihres Präsenzjobs als auch außerhalb des Unternehmens
im Rahmen von z. B. mobiler Arbeit – relevant sind. Mit ihnen lässt sich ein breites
Spektrum von Sicherheitsaspekten und -risiken abdecken, die Auskunft über den
Stand der Sicherheits-Awareness der untersuchten Zielgruppe geben.

Die Informationssicherheits-Awareness, genauer gesagt die Veränderungen und
Korrelationen auf den drei Ebenen Wissen, Einstellung und Verhalten, wurde analog
zur HAIS-Q-Studie innerhalb der fünf Kontexte durch eine quantitative Fragebogener-
hebung analysiert. Unter dem Begriff „Wissen“ wurde diesbezüglich das Wissen um
die in der Volkswagen AG etablierten Regeln zum Thema „Informationssicherheits-
Awareness“ im Rahmen der ausgewählten fünf Kontexte verstanden. Die „Einstellung“
wurde als ein Empfinden gegenüber gewissen Thematiken der Informationssicher-
heits-Awareness und deren Einschätzungen definiert. Das Verhalten der Probanden
wiederum sollte über mehrere theoretische Situationen erhoben werden, bei denen die
Probanden im Fragebogen beantworten sollten, wie sie darauf reagieren. Die Ergeb-
nisse einer ersten Befragung liefern einen generellen Überblick über das Informations-
sicherheitsniveau der Beschäftigten. Mithilfe der Befragung zu unterschiedlichen Zeit-
punkten (vor und nach den jeweils durchgeführten Sicherheits-Awareness-Maßnah-
men) lässt sich nachzeichnen, wie sich dieses Informationssicherheitsniveau verändert.
Der Vergleich zweier Gruppen, die in unterschiedlicher Form für informationssicher-
heitsrelevante Themen sensibilisiert wurden (hier Unterweisung mit zusätzlicher Secu-
rity Arena vs. reine Unterweisung) zeigt auf, welche Art der Sensibilisierung besser
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geeignet und langfristig effektiver ist. Die Informationssicherheitserhebung kann folg-
lich eingesetzt werden, um Schwachstellen in der Informationssicherheits-Awareness
der Beschäftigten zu identifizieren und eine weitere Sensibilisierung gezielter zu gestal-
ten. Darüber hinaus eignet sich das in dieser Arbeit entwickelte Befragungsinstrument
als Basis zur Untersuchungen weiterer Zielgruppen und weiterführender Messungen
von Informationssicherheit.

Nichtsdestotrotz bestehen natürlich auch Limitationen bei diesem Vorgehen. So
ist beispielsweise die Überprüfung menschlichen Verhaltens anhand eines Frage-
bogens nur beschränkt möglich. Auch dass den Befragten konkrete Situationen nur
innerhalb der beschriebenen fünf Informationssicherheitskontexte zur Verfügung ge-
stellt wurden, ist einschränkend zu erwähnen. Generell ist zu hinterfragen, ob noch
weitere Informationssicherheitskontexte außerhalb der Automobilindustrie existieren
und inwiefern Awareness hier gemessen werden könnte.

Wie in dieser Arbeit teilweise bestätigt wurde, korrelieren die Aspekte Wissen,
Einstellung und Verhalten miteinander und stehen teils in einem kausalen Zusam-
menhang. Folglich sollten in weiteren Studien auch alle Aspekte bei der Messung von
Informationssicherheits-Awareness berücksichtigt werden. Zudem sollten in künfti-
gen Studien statt Fragebogenerhebungen z. B. auch Simulationen oder Cyber-Secu-
rity-Experimente zum Einsatz kommen, um das Verhalten basierend auf den Hand-
lungen der Teilnehmenden zu messen.

Die Messung der Informationssicherheits-Awareness anhand des Modells Wis-
sen-Einstellung-Verhalten inkludiert außerdem keine weiteren Aspekte, wie z. B. sub-
jektive Normen von Personen zum Thema, die vermuteten Erwartungen, die für die
handelnde Person wichtige Bezugspersonen bezüglich des Verhaltens haben (vgl.
Graf, 2007 in Anlehnung an Ajzen, 1985, 2005, 2006; Ajzen & Madden, 1986), oder wie
Verhaltensentscheidungen getroffen werden (vgl. Rauch, 2009 in Anlehnung an End-
sley, 1995). Diese und weitere Aspekte sollten in zukünftigen Studien in Verbindung
mit Wissen, Einstellung und Verhalten untersucht werden, um ein möglichst umfäng-
liches Bild der Informationssicherheits-Awareness zu erhalten.

Weitere Limitationen dieser Studie werden ausführlich im nachfolgenden Kapitel
erörtert.

Forschungsfrage  3:     Wie effektiv und nachhaltig für die Förderung von Awareness-Aspekten
(Wissen, Einstellung und Verhalten) ist das Konzept „Serious Games“
und inwiefern korrelieren die einzelnen Awareness-Aspekte (Wissen, Ein-
stellung und Verhalten) miteinander?

Um den ersten Teil dieser Forschungsfrage zu beantworten, wurden die in den vorhe-
rigen Kapiteln präsentierten Hypothesen entwickelt und überprüft. Um die Effektivität
der Förderung der Informationssicherheits-Awareness durch Serious Games (Security
Arena) zu überprüfen, wurden die Erhebungen zu fünf verschiedenen Zeitpunkten
durchgeführt.
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Basierend auf den Ergebnissen der Erhebungen kann schlussfolgernd bestätigt
werden, dass sich das Wissen der jungen Erwachsenen direkt nach der Durchführung
der jeweiligen Awareness-Maßnahme deutlich in allen Kontexten verbessert. Wie ein
genereller Vergleich zwischen den Erhebungszeitpunkten T0 und T4 zeigt, sind die
beiden Awareness-Maßnahmen allgemein im Zeitverlauf relativ nachhaltig. Wie an-
hand der Ergebnisse aus Tabelle  51 ersichtlich, fördert die Security Arena mit einer
zusätzlichen Unterweisung die Awareness besser als nur eine Unterweisung. Daher
kann die Schlussfolgerung gezogen werden, dass Serious Games (in diesem Fall die
Security Arena) effektiv für die Förderung von Informationssicherheits-Awareness-As-
pekten sind, zusammen mit anderen Awareness-Methoden wie z. B. der Unterwei-
sung. Allerdings stößt die Messung der Effektivität des Serious-Game-Konzeptes in
dieser Studie an ihre Grenzen, daher werden im nachfolgenden Kapitel die Limitatio-
nen der Studie eruiert.

Die finalen Ergebnisse der Studie zeigen insgesamt, dass sich die Kombination
der beiden Awareness-Methoden für die Förderung der allgemeinen Informations-
sicherheits-Awareness als nachhaltiger erweist als nur eine Unterweisung, da die Er-
gebnisse der Probanden hinsichtlich der Informationssicherheits-Awareness im Zeit-
verlauf in Gruppe  A deutlich höher ausfallen als die in Gruppe  B.

Aus den Ergebnissen der Erhebungen wird auch ersichtlich, dass einzelne Aware-
ness-Bereiche (Wissen, Einstellung und Verhalten) miteinander korrelieren und einen
Einfluss aufeinander haben, jedoch nur bedingt. Es konnte festgestellt werden, dass in
fast allen Kontexten das Wissen die Einstellung und das Verhalten beeinflusst und die
Variable „Wissen“ mit den Variablen „Einstellung“ und „Verhalten“ stark korreliert.
Bedeutsam ist, dass die größte Korrelation zwischen den Variablen „Wissen“ und „Ein-
stellung“ und der größte Einfluss von Wissen auf Einstellung in der Erhebung T4 identi-
fiziert wurde. Diese Erhebung wurde erst Wochen nach der letzten Sensibilisierung
durchgeführt. Daraus lässt sich schließen, dass die Teilnehmenden nach zwei Aware-
ness-Maßnahmen ein bestimmtes Sensibilisierungsniveau erreicht haben und darüber
hinaus bei ihnen eine hohe Korrelation und ein relativ starker Einfluss zwischen Wis-
sen und Einstellung vorhanden sind. Allerdings wurde auch festgestellt, dass die Varia-
ble „Einstellung“ zu fast allen Erhebungszeitpunkten einen relativ geringen Einfluss
auf die Variable „Verhalten“ hat. Um Veränderungen im Verhalten hervorzurufen,
sollte daher erst das Wissen hinsichtlich der untersuchten Thematik gesteigert werden.
Eine direkte Korrelation zwischen Wissen und Verhalten und ein direkter Einfluss von
Wissen auf Verhalten sind laut den Ergebnissen in den verschiedenen Informations-
sicherheits-Awareness-Kontexten auch nicht konstant geblieben. Den Ergebnissen von
Hypothese 3 zufolge beeinflussen die Awareness-Maßnahmen nicht nur das Wissen,
die Einstellung und das Verhalten der Teilnehmenden, sondern haben ebenso unter-
schiedliche Effekte auf die Awareness-Kontexte. Folglich sollten verschiedene Informa-
tionssicherheits-Awareness-Methoden eingesetzt werden, um die Informationssicher-
heits-Awareness der Probanden in verschiedenen Kontexten passend und adäquat zu
fördern.
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Wie die Ergebnisse der Studie gezeigt haben, sollte der Fokus künftiger Aware-
ness-Maßnahmen auf der Vermittlung von Wissen liegen, um das Verhalten positiv zu
beeinflussen und sicherheitskonformer zu machen, denn wie das Awareness-Messmo-
dell bestätigt hat, beeinflusst die Wissensförderung das Verhalten entweder direkt oder
durch die Einstellung. Insgesamt lässt sich festhalten, dass die Durchführung der Un-
terweisung mit zusätzlicher Security Arena in regelmäßigen Abständen durchgeführt
werden sollte, um langfristig Informationssicherheits-Awareness herzustellen, da
beide Awareness-Maßnahmen allein nur einen relativ kurzfristigen Effekt haben.

4.6.2 Theoretische und methodische Ergebnisse, Limitationen und
zukünftiges Forschungspotenzial

In diesem Kapitel werden sowohl die theoretischen als auch die methodischen Ergeb-
nisse präsentiert und diskutiert. Außerdem werden die Limitationen dieser Studie und
zukünftige Forschungspotenziale eruiert.

In dieser Studie wurden die Korrelationen zwischen den Aspekten des in der For-
schung bestehenden Awareness-Modells überprüft. Die in bisheriger Literatur be-
stehenden Ergebnisse über die Korrelation zwischen Wissen, Einstellung und Verhal-
ten, als die Bestandsteile des Awareness-Modells, konnten teilweise bestätigt werden.
Allerdings sollte in ergänzender Forschung untersucht werden, inwiefern und zu wel-
chem Maß das Wissen die Einstellung und das Verhalten beeinflusst und welchen Ein-
fluss das Verhalten auf die Einstellung hat. Eines der Ziele dieser Studie war es, das
theoretische Awareness-Messmodell zu erproben, es ist jedoch notwendig, nicht nur
die theoretische Einstellung und das theoretische Verhalten der Probanden zu befor-
schen, sondern anhand von praktischen Experimenten das Awareness-Modell, und so-
mit auch die Einstellung und das Verhalten der Informationssicherheit gegenüber, zu
evaluieren.

Ein weiterer Fokus der Studie lag auf der Messung der Informationssicherheits-
Awareness anhand einer standardisierten Befragung, die bei der Informationssicher-
heits-Awareness-Überprüfung zu allen fünf Zeitpunkten im Rahmen der drei Informa-
tionssicherheitsaspekte (Wissen, Einstellung und Verhalten) genutzt wurde. Obwohl
sich das Wissen, als ein Aspekt der Informationssicherheits-Awareness, mit einer stan-
dardisierten Befragung relativ unproblematisch untersuchen lässt, soll der Einsatz die-
ser Methode bei der Untersuchung von Einstellung und Verhalten kritisch betrachtet
werden. Bei dieser Untersuchung konnten beispielsweise die Einstellung und das Ver-
halten der Probanden anhand von realen Experimenten nicht untersucht und evaluiert
werden, daher ist es von großer Bedeutung, dass die zukünftige Forschung sich in diese
Richtung entwickelt. Darüber hinaus könnte in weiteren Studien eine standardisierte
Befragung analog zu der, die in dieser Studie eingesetzt wurde, verwendet werden, um
beispielsweise das Wissen der Probanden zu messen. Allerdings sollten die Einstellung
und das Verhalten mit zusätzlichen Methoden gemessen werden.

Das in dieser Studie entwickelte und erprobte Fragebogenkonstrukt für die fünf
relevantesten Themen der Informationssicherheit kann künftig zur Messung der Infor-
mationssicherheits-Awareness in weiteren Studien benutzt werden. Allerdings wurden
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die gleichen Indikatoren und Items zu allen fünf Erhebungszeitpunkten eingesetzt, um
die höchste Erhebungsanzahl zu aktuellen Kontexten der Informationssicherheit zu er-
halten, die schon in der Forschung analysiert werden. Für weitere Studien ist es aber
empfehlenswert, weitere Indikatoren und Items oder Experimente für die Informati-
onssicherheits-Awareness-Überprüfung einzusetzen. Zudem decken die genutzten
fünf Kontexte viele, aber nicht alle Bereiche der Informationssicherheit ab. Die IT-In-
dustrie und somit auch die Methoden der Social Engineers entwickeln sich rasch weiter,
wodurch fraglich ist, welche Themen im Rahmen der Informationssicherheit in nähe-
rer Zukunft von Priorität sind. Daher sollten in zukünftigen Studien weitere Informati-
onssicherheitskontexte bei der Überprüfung der Informationssicherheits-Awareness
inkludiert werden.

Eins der Ziele dieser Studie war, zu überprüfen, inwiefern sich die Informations-
sicherheits-Awareness junger Mitarbeiter bei der Volkswagen AG nach einer bestimm-
ten Art der Sensibilisierung ändert. Obwohl die Ergebnisse der Studie für eine be-
stimmte Zielgruppe gültig sind, nämlich „junge Erwachsene bei der Volkswagen AG“,
unterliegt diese Studie einigen Limitationen, aus denen sich Potenzial für zukünftige
Forschung ableiten lässt. Eine der bedeutendsten Limitationen ist, dass diese Studie
nur über einen bedingten Datensatz verfügt – es wurde nur eine bestimmte definierte
Zielgruppe betrachtet. Es ist fraglich, ob die Ergebnisse auf andere Personengruppen
übertragbar sind, dies sollte in weiteren Studien evaluiert werden. Außerdem sollte in
weiteren Studien überprüft werden, inwiefern das Informationssicherheits-Aware-
ness-Messinstrument auf andere und größere Zielgruppen (statt wie hier Auszubil-
dende der Volkswagen AG) anwendbar ist.

Eine weitere Limitation dieser Studie liegt im Forschungsdesign, nämlich im Ein-
satz der Security Arena zusätzlich zu einer Grundsensibilisierung zum Thema Infor-
mationssicherheits-Awareness. Wie schon erwähnt, ist es die interne Regelung bei der
Volkswagen AG, dass jeder Beschäftigte erst eine Grundsensibilisierung bekommen
soll. Erst danach durfte die Security Arena durchgeführt werden. Für weitere Studien
in diesem Bereich wäre es sinnvoll, zwei separate Gruppen von Probanden in den
Blick zu nehmen, die zwei verschiedene Arten der Sensibilisierung durchlaufen, um
einen Vergleich zwischen einer spielerischen und einer klassischen Awareness-Me-
thode zu untersuchen.

Andere Einflüsse, die eventuell eine Rolle im Informationssicherheits-Awareness-
Bereich spielen und die Informationssicherheits-Awareness der Zielgruppe beeinflus-
sen, beispielsweise das soziale Umfeld, die Motivation der Probanden oder die Kultur
des Unternehmens etc., wurden in dieser Studie nicht berücksichtigt und bieten folg-
lich in weiteren Untersuchungen noch mehr Forschungspotenzial.

Die Ergebnisse, die ausgewählten Kontexte und die Zielgruppe dieser Studie gelten
für den Bereich Automobilindustrie. Es ist es fraglich, inwiefern sowohl das Informati-
onssicherheits-Awareness-Messmodell als auch die spielerische Awareness-Methode
für weitere Unternehmen und Branchen relevant und aktuell bleiben. Zukünftige Stu-
dien sollten in anderen Unternehmen oder Institutionen durchgeführt werden, um dies
zu überprüfen.
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Die Auswertung dieser Studie erfolgte anhand der PLS-Methode. Wie schon be-
schrieben, erfolgte die Beurteilung der PLS-Modelle basierend auf einer Betrachtung
der in den Kapiteln 4.5.1.3 und 4.5.1.4 vorgestellten Gütekriterien. Allerdings existieren
in der Forschung unterschiedliche Bewertungskriterien für einige Gütekriterien der
PLS-Methode (siehe Kapitel  4.5.1.3). Zukünftige Studien sollten sich darauf konzen-
trieren, weitere reflektive und formative Modelle zu evaluieren, um optimale Bewer-
tungsgrade der Gütekriterien zu finden. Nitzl (2010, S. 39) beschreibt auch, dass trotz
beispielsweise hohem R² und positivem Q² in einem Modell andere Modelle zur besse-
ren Erklärung einer Zielvariable existieren könnten. Laut Nitzl (2010, S. 40) soll der For-
scher eigenständig wesentliche von unwesentlichen Einflussvariablen trennen. In zu-
künftiger Forschung sollte weitergehend analysiert werden, nach welchen Prinzipien
die wesentlichen von den unwesentlichen Einflussvariablen getrennt werden, um die
optimale Anzahl der berücksichtigten Variablen in einem Modell zu behalten. Interes-
sant wäre auch, zu eruieren, inwiefern formative Modelle anstelle von reflektiven Mo-
dellen eingesetzt werden können, denn laut Nitzl (2010, S. 54 in Anlehnung an Rei-
nartz, Haenlein & Henseler, 2009, S. 333; Weiber & Mühlhaus, 2010, S. 201) werden die
formativen Modelle in der Forschung vernachlässigt, da kovarianzbasierte Modelle ak-
tuell darin dominieren. Laut Nitzl (2010, S. 55) soll die PLS-Auswertungsmethode je-
doch weiter in der anwendungsorientierten Wissenschaft eingesetzt werden, da sie
konkrete Lösungen und Handlungsempfehlungen basierend auf der Beurteilung der
Modelle generiert.
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