
1 

 

1.1 Transkript Gruppendiskussion (25.06.2019) 

 

Prosodische Merkmale Erklärung 

(1) (2) (3) Pause mit Sekundenlänge 

[ahja] [mhm] Redewendungen, die innerhalb des Kommunikationsbeitrags 

sind 

{gleichzeitig} Gleichzeitige Rede 

TN 1  Teilnehmer und seine Nummer  

M Moderatorin  

? Steigende Endintonation (Frage) 

. Fallende Endintonation 

<lacht>, <hustet> Außersprachliche Handlungen 

(unv) Unverständlich 

 

 

Allgemeine Gestaltung  Allgemeine Gestaltung  

Avatar  Avatar  

Grafik  Grafik  

Levels  Levels  

Kontrolle  Kontrolle  

Genre Genre  

Erstmal ohne Kategorie  Erstmal ohne Kategorie  

(M): Herzlich willkommen zur Gruppendiskussion. Wie ich schon erwähnt habe – die Teilnahme an 1 

der Gruppendiskussion ist freiwillig, vielen Dank, dass ihr euch angemeldet habt. Meine erste Frage 2 

wäre [mhm] wenn ihr an das coolste digitale Spiel denkt, was wäre das Spiel? Vielleicht das Spiel, das 3 

ihr als Kinder gespielt habt, oder jetzt gespielt habt, oder könnt ihr einfach Beispiele nennen?  4 

(TN): <lacht> ja (1) FIFA.  5 

(M): ja, cool. Warum magst du das Spiel?  6 

(TN): <lacht> weil es so realistisch ist.  7 

(TN): ja ich spiele das Spiel auch super gerne, weil es so ziemlich realitätsnah ist.  8 

(M): Okay, realitätsnah (1) was heißt es für euch? Heißt es die Grafik ist real?  9 

(TN): ja also ich (unv) die Grafik ist schon ziemlich real, aber das Beste ist das man selbst die 10 

Verantwortung übernimmt und besser wird (2) das ist ganz cool.  11 

(M): okay, verstehe. Also, das heißt, man kriegt so eine Herausforderung und gelichzeitig man kann 12 

sich im Spiel weiter entwickeln.  13 

TN / Geschlecht  Ausbildungsjahr Beruf  

1 / m 1 Werkzeugmechaniker 

2 / m  1 Werkzeugmechaniker  

3 / w 2  Industriekauffrau  

4 / m 3  Werkzeugmechaniker  

5 / m 2  Fachinformatiker/-in 

Anwendungsentwicklung 
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(TN): (unv) 14 

(M): ja (1) Was meintest du genau mit Verantwortung übernehmen?  15 

(TN): also bei FIFA (1) ja (2) es gibt keine richtigen Levels  16 

(TN): ja doch so eine Art der Levels  17 

(TN): ja (2) ja also (1) es ist so, je länger man (1) je aktiver man spielt, umso besser man wird.  18 

(TN): ja es ist wenn man gerne Fußball spielt, dann hat man Interesse am Spiel, da gibt es auch die 19 

ganzen Mannschaften dabei, die man so kennt (unv).   20 

(M): ja (1) also, könnt ihr mir bitte über das Spiel kurz erzählen? Ich weiß zwar was FIFA ist, aber ich 21 

würde euch bitten, darüber zu sprechen, weil wenn wir über etwas sprechen, dann werden uns die 22 

Sachen auch bewusst. Also, man muss sich im Spiel entwickeln, das heißt man kriegt eine Aufgabe 23 

oder Herausforderung und entwickelt sich dementsprechend weiter? 24 

(TN): Ja genau, also nach der Zeit wird man auch besser und besser, man fängt mit ziemlich schlechten 25 

Leuten an, und es dauert bis man gute Spieler bekommt ja (2) 26 

(TN): ja man spielt ja auch gegen andere (1) Ja allein schon gegen andere zu spielen, das macht Spaß.  27 

(M): Okay, also das heißt ich kann meinen Avatar oder meine Figur (1) auswählen und gegen andere 28 

spielen, oder wie jetzt?  29 

(TN): ja dadurch, dass man seine Mannschaft selber zusammen stellt, ja (1) okay den, den und den 30 

Fußballer kann man auswählen und in die Mannschaft hinzufügen.  31 

(M): ja, alles klar (1) Vielen Dank für das Beispiel. Was sagen die andere? Gibt es etwas was ihr gerne 32 

spielt? Keine Ahnung (2) Angry Birds? Candy Crush (2) Keine Ahnung (1) Was euch vielleicht Spaß 33 

macht (1) Oder Gesellschaftsspiele. Digitale Spiele basieren sich ja auf den Prinzipien von digitalen 34 

Spielen,  35 

(TN)): also ich finde die Spiele gut, in den dem Spieler frei Raum gelassen wird (1) so (2) open Worlds 36 

(1)  37 

(M): ja, wo man Missionen bekommt?  38 

(TN): ja, Missionen (2) aber Spiele wo es frei gespielt wird, die fand ich immer am besten, weil da halt 39 

auch immer auf unterschiedliche Art und Weise man die Probleme im Spiel lösen kann.  40 

(TN)): ja ich bin tatsächlich aktuell sehr angetan von Witcher 3 (2) ich habe die ersten 2 Teile nicht 41 

gespielt. Und hier finde ich halt den Spieleinstieg super.  42 

(M): ja (2) cool. Erzähle mal darüber. Ich kenne nicht mal das Spiel.  43 

(TN): Ja (1) Es ist komplett anders zu FIFA (1) es ist (1) man wird in so eine Fantasie-Welt 44 

reingeschmießen quasi. Sehr düster, finde ich (1) Also tatsächlich auch ab 18. Also und das ist meiner 45 

Meinung nach ist schon berechtigt ab 18. Ich habe schon die Spiele ab 18 gespielt, da habe ich mich 46 

gefragt, warum ist ein 12-jähriger das Spiel nicht spielen darf?  47 

(M): okay  48 

(TN): ich glaube, das was mich von Anfang an am meisten gepackt hat ist die Story. Es geht quasi 49 

darum, dass die Hauptfigur seine Tochter sucht (2) aber (2) Die man bis jetzt soweit ich gespielt habe, 50 

man überhaupt nicht zu fassen kriegt. Die ist quasi eine Nase länger voraus. Und man jagt die hinterher 51 

und kriegt sie eigentlich nicht. Und merkt, dass sie verfolgt wird von komischen bösen Kreaturen (2) 52 
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die sind irgendwie ja auch immer da. Ja, es ist immer spannend zu gucken am Ende, wenn man sie 53 

findet, worauf das Spiel hinausläuft. Was passiert?  54 

(M): okay  55 

(TN): also, ich zum Beispiel mag auch Spiele nicht so gerne, die keine gute Story haben. Manchmal 56 

schon so (1) wenn man so sich langweilt und einfach irgendwas machen möchte und gerade keine Story 57 

will, aber ansonsten ist es gar nicht meins, deswegen hat mich das Spiel schon ziemlich gefesselt.  58 

(M): okay, das heißt, so wie ich es verstanden habe, deine Genre wäre eher so Adventure Games oder 59 

(1)  60 

(TN): ja Adventure schon und auch vielleicht eher so was wie mitspielbare Filme.  61 

(M): okay, das heißt die Beispiel für uns wären jetzt FIFA und Witcher 3 (1) Was macht ein digitales 62 

Spiel noch interessant für mich? Warum würde ich das Spiel stundenlang spielen wollen?  63 

(TN): Ja (1) mittlerweile werden die Spiele zurzeit mehr und mehr realistisch. Also wenn man sich 64 

FIFA anschaut, wie es vor 18 Jahren aussah (2) oder vor 5 Jahren und wenn man es jetzt guckt, das ist 65 

schon wie fast real Fernseher gucken gefühlt (2) Das macht schon eine Menge aus. Und dann halt je 66 

nach dem was man mag (1) wenn man so eine Story mag (1) oder wenn man so Sachen selber (1) so (2) 67 

World (2) (unv)  68 

(M): Okay. Was könnt ihr bezüglich Genres im Spiel sagen?  69 

(TN): Ja am besten ist es wenn ich verschiedene Missionen (1) also verschiedene Aufgaben hat, dann 70 

wird das Spiel nicht langweilig.  71 

(TN): ja wenn die Aufgaben oder Missionen so abwechslungsreich sind, dann hat man Spaß die zu 72 

lösen.  73 

(TN): ja ich zum Beispiel mag Multiplayer-Spiele (1) und ich habe es wenig erlebt, dass ich wirklich 74 

zwei oder drei Male nach einander verschiedene Taktiken oder so was (1) einfach nur weil (1)  75 

(TN): ja jetzt geht´s los (1) ja einige Spiele gibt es nur online. Bei einigen spielen gibt es keine Story so 76 

sondern einfach fünf gegen fünf.  77 

(M): ja okay 78 

(TN): ja und dann kann so Ranking machen, kompetitiv nach einander. So was macht Spaß.  79 

(TN): Aber kennt ihr das Spiel „Choices“? Da gibt es gewisse Situationen und man hat so 80 

Antwortmöglichkeiten und das Spiel ändert sich indem man (2)  81 

(TN): ja ich kenne das Spiel also man klickt auf die Antwort so zu sagen und das Spiel ändert sich 82 

entsprechend (2) ja so Schmetterlingseffekt (1)  83 

(TN): ja so wie Heavy Rain ich kenne es  84 

(M): ja genau.  85 

(TN): ja aber das Problem bei diesem Spiel ist es das in dem Fall man schon wieder limitiert wird (2) 86 

Man kann nur links oder rechts klicken (1) man muss es auch mögen.  87 

(M): ja 88 

(TN5): ja bei Heavy Rain kriegt man trotzdem so eine Vorgabe, was man so wählen muss, man kann 89 

sich gar nicht frei entscheiden. Ja je nachdem wie das Spiel aufgebaut ist, hat man eine Möglichkeit 90 

wieder anders Ende vom Spiel zu erreichen.  91 
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(M): ja, genau es gibt Möglichkeiten das Spiel so, so und so zu enden. Also drei oder vier Möglichkeiten 92 

insgesamt, aber es gibt nicht unendlich (1) unendliche Möglichkeiten.  93 

(TN1): ja theoretisch kann man sechs Male durchspielen.  94 

(M): ja genau (1) aber es wäre schon viel sage ich jetzt mal <lacht> für unser Thema.  95 

(T1) <lacht> ja 96 

(M) okay (2) habt ihr noch was zum Thema „Genre“ zu sagen? Was mögt ihr am meisten? Was macht 97 

euch am Meisten Spaß? Was mögt ihr überhaupt nicht, vielleicht?  98 

(TN5): ja es ist immer so eine Geschmacksache, ich weiß nicht (2) Fantasie und so was wäre ja gar 99 

nicht meins (2) ja  100 

(M): okay, ich habe eine kurze Frage. Also, was heißt Fantasie für dich? Ist es so was wie Fantasie-101 

Welt oder Fantasie Figuren oder Fantasie-Grafik?  102 

(TN1): ja das geht immer alles an einander über  103 

(TN3): ja 104 

(TN5) ja und man kann Fantasie Figuren nicht so realistisch machen lassen, wenn man so gar kein Bild 105 

zu hat. Ja, also Fantasie ist für mich gemeint indem man so Gegner aus irgendwelchen alten Sargen hat 106 

oder Figuren aus irgendwelchen Mythologien so was. Oder halt frei erfunden.  107 

(M): okay ja. Aber du sagtest so du magst realistische Spiele.  108 

(TN5): ja zum Beispiel auf Battlefild (1) ja zum Beispiel realistisch heißt also die Story (1) ja es geht 109 

darum, dass im Spiel sind die Sachen abgebildet, die schon passiert sind.  110 

(TN2): ja es war ja so  111 

(TN5): genau und darunter kann man sich was vorstellen. Jeder interpretiert vielleicht Dracula anders 112 

(uvs) 113 

(M): ne, ist ein gutes Beispiel ja  114 

(TN5): ja jeder hat ein anders Bild dazu, es ist so wenn ich sage, ja Gott sieht so aus.  115 

(M): ja genau okay. 116 

(TN2): ja also, ich kann  so sagen, also der Entwickler bei einem Fantasiespiel kann sich ein bisschen 117 

mehr frei Raum lassen und das ist natürlich ein Vorteil aber manche mögen (uvs) wenn es im Spiel eine 118 

reale Geschichte abgebildet wird.  119 

(M): okay, und was sagen die anderen?  120 

(TN3): ja, doch kommt schon eigentlich relativ gut hin. Ich war schon immer ein Fantasielästiger-121 

Mensch. Als ob meine Bücher waren als ob meine Spiele waren. Was ich zum Beispiel gar nicht mag, 122 

sind solche Spiele, wie „Buttlefield“ oder „Call of duty“. Ja, solche Spiele, die  genau in die andere 123 

Richtung gehen. Kann natürlich daran liegen, dass ich ein Mädchen bin, aber mich spricht  (1) einfach 124 

dieses Schießen überhaupt nicht an (1) ich bin auch extrem schlecht dadrin. Das einzige was ich 125 

geschafft habe war (1) in die tiefgelegene Zone zu schießen, und dann habe ich mal Gegner getötet und 126 

das war so ja suboptimal.  127 

(M) ja 128 
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(TN3): oder ich habe gar nicht getroffen (2) Ja an FIFA habe ich mich auch mal versucht, war jetzt auch 129 

weiß nicht (2) irgendwie kriege ich es nicht hin (2) außerdem ins Gesicht zu schießen ist jetzt auch nicht 130 

so toll. Also spricht mich überhaupt nicht an, wenn es die Fantasie Richtung dann es ist tatsächlich so 131 

was wie mitspielbare Filme um einfach (2) ja wie es schon andere gesagt haben mich interessiert es 132 

dann auch wenn ich (1) die Entscheidung anders treffe wie mein Ende anders aussieht. Also ich habe 133 

tatsächlich mit „Untill dawn“ (1) weil ich den Erfolg unbedingt haben wollte am Ende so gespielt, dass 134 

alle meine Charaktere, die ich hatte überlebt haben, da ich wissen wollte, was sie so am Ende zu erzählen 135 

haben, es gibt immer am Ende (1) so ein Film, und ich wollte wissen was sie so am Ende erzählen. Und 136 

ich wollte unbedingt diesen Erfolg unbedingt haben und erleben (2) das ich es Mal geschafft habe. Was 137 

noch interessant ist, dass am Ende habe ich auch so oh vielleicht hätte ich den doch lieber untergehen 138 

lassen sollen.  139 

(M) ja 140 

(T1): ja dieses Fantasie ist es gar nichts für mich (1) also ich mag Spiele die realitätsnah sind (uvs) ja 141 

also es gar nicht meins. Null Komma Null.  142 

(M): ja. Okay. Aber was sagt ihr dazu. Ich habe das Thema „Informationssicherheit“. Und ich habe mir 143 

so überlegt, dass man einmal also (1) dass es zwei Möglichkeiten gibt, entweder man spielt so einen 144 

guten Herr Müller sage ich jetzt Mal oder andere Seite man spielt einen Social Engineer. Und Social 145 

Engineer versucht halt zu hacken und Herr Müller versucht sich zu schützen. Ich kann das super schlecht 146 

in eine Fantasiewelt reinpacken, weil es ja um Arbeitsinhalte bzw. Informationssicherheit geht. Das ist 147 

jetzt ja nicht so ein super-fantasie lästiges Thema. Aber was sagt ihr dazu, dass man zwei Perspektiven 148 

hat und auch gleichzeitig Entscheidungen treffen kann.  149 

(T1): Auf der Seite des Hackers oder auf der Seite (uvs)  150 

(M): ja  151 

{gleichzeitig} das kann man wählen.  152 

(M): genau das kann man wählen.  153 

(TN3): ja es ist cool, also das finde ich interessant.  154 

(TN1): ja wir hatten doch irgendwas zum Thema Datenschutz geguckt.  155 

(M): ja, Herr Müller findet einen USB Stick   156 

(TN2): Ja dein Spiel kann man interessanter machen indem man aktiver wird, als in diesem WBT, 157 

indem man selber was sucht und zum Beispiel durch Büros geht oder irgendwo in der Spielwelt sich 158 

frei bewegen kann.  159 

(TN3): ja, finde ich auch. Dass man nicht nur so im Büro auf den Bildschirm guckt, sondern dass man 160 

Sachen anklicken kann.  161 

(TN4): ja man muss aber aufpassen, nicht dass man in so einem Kreislauf läuft, weil einige können 162 

einfach im Kreis laufen und quasi „ferig“ mit dem Spiel sein. Ja am besten machst das Spiel so, dass 163 

man „fertig“ ist indem man gewissen Punktenanzahl erreicht hat. Unabhängig von den Themen.  164 

(TN1): ich glaube hier muss man aufpassen, dass wenn man kein Bock auf Arbeiten hat, fängt man an 165 

zu spielen und spielt, statt zu arbeiten.  166 

(M): ja, das wäre ein Zeichen, dass das Spiel gut geworden ist. Das wäre mein Ziel <lacht> Das wäre  167 

mein Ziel, dass die Leute spielen und Bock auf das Spiel haben. 168 
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(TN1): <lacht> ja achso <lacht> Was mir noch einfällt, ist wenn man so Hacker ist und tatsächlich ein 169 

USB Stick gefunden oder geklaut hat (1) das man dann für die Aufgabe irgendwie 2 Minuten hat oder 170 

so  171 

(M): ja klar. Also du meinst jetzt Zeitdruck im Spiel (1) ja klar. Das ist auch so eine Sache (1) das 172 

motiviert ja auch, wenn man weißt, okay in 20 oder 15 Sekunden läuft der Timer ab und du bist raus 173 

aus dem Level oder so was. <lacht> Ja klar, bei meinem Spiel wäre es ein bisschen kompliziert zu 174 

realisieren, aber man würde dann irgendeine Möglichkeit verlieren oder Punktanzahl verlieren oder so 175 

was.  176 

(TN1): ja  177 

(M): okay also so wie ich jetzt verstanden habe, am besten haben wir Genrevielfahlt im Spiel, möglichst 178 

realistische Grafik und eine Story zum Anfang (2) ja gut. Ich komme dann zu der nächsten Frage. 179 

Hauptfigur. Avatar. Was denkt ihr? Ist es wichtig? In wie fern muss ich mich mit der Hauptfigur 180 

assoziieren? Wie soll meine Hauptfigur aussehen? Soll ich eine Möglichkeit haben, Haarfarbe, 181 

Hautfarbe, Geschlecht usw. auswählen können? 182 

(TN5): also, das ist eigentlich egal, ich muss mich nur mit der Hauptfigur mich irgendwie assoziieren 183 

können. Jetzt ein Beispiel. Also, wenn ich jetzt es auf andere Spiele beziehe (1) Man fesselt an einer 184 

Hauptfigur (1) Also, Story hinter der Person.  185 

(M): aha, okay. Das heißt ich muss mich mit dem guten Herrn Müller assoziieren, der auch wie ich 186 

jeden Tag zur Arbeit geht und seinen Job gut macht oder eben mit dem Hacker, der auch mal  187 

(TN1): ja, mit dem jugendlichen Hacker, der zum Beispiel auch bei Volkswagen eingestellt ist und ja 188 

(2)  189 

(M): ja das wäre durchaus möglich und interessant eigentlich. Ich bin mir ziemlich sicher, dass die 190 

meisten würden dann den Hacker auswählen.  191 

(TN1): genau, und indem was so Hacker macht, kann man sich auch vorstellen, was passiert, wenn man  192 

(M): ja eben, genau, das wäre eben mein Plan, dass man weißt, okay, das geht ja ziemlich easy zum 193 

Beispiel ins Büro reinzukommen (2) gut, also, bezüglich der Hauptfigur ich muss mich eben mit dem 194 

Avatar assoziieren können, und ich muss gute Hintergrundsgeschichte dazu haben. Also, ist es für euch 195 

dann egal, welche Harr und Augenfarbe euer Avatar hat? Was sagt ihr?  196 

(T3): doch, also, ich mag es zwar gerne, wenn ein Spiel mir es bittet, aber ich muss nicht (1) also, wenn 197 

der vorgegebene Charakter mich einfach anspricht, bzw. mich interessiert, was seine Vorgeschichte 198 

war, wo sich es für ihn weiter hin entwickelt, dann kann es von mir aus, so ein vorgegebener Avatar 199 

sein.  200 

(T2): ja, genau, also ich muss seine Vorgeschichte wissen, und der Rest mir ist eigentlich egal.  201 

(M): okay. Ja. Habt ihr noch was zum Thema zu sagen?  202 

(TN3): nein  203 

(M): okay, gut, dann meine letzte Frage wäre, warum würdet ihr ein Spiel stundenlang spielen wollen? 204 

Ja, ihr könnt euch es so vorstellen, ihr müsst nicht zu der Arbeit, ihr müsst nicht zu der Schule, ihr könnt 205 

wenn ihr wollt Computerspiele spiele, welche wären es? Und warum?  206 

(TN1): das ist eine gute Frage. Ja, ich würde das Spiel spielen wollen, das mir Spaß macht.  207 

(M): kannst du es irgendwie beschreiben? Oder detaillierter erklären? (2) Würdest du FIFA stundenlang 208 

spielen wollen?  209 
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(TN1) und (TN2) {gleichzeitig}: ja  210 

(TN5): ich nicht.  211 

(M): was würdest du stundenlang spielen wollen?  212 

(TN5): ja ist eine gute Frage. Also ich würde dann (2) ja weiß ich selber nicht, es ist schon lange her, 213 

dass ich irgendwas so stundenlang spielen wollte.  214 

(M): ja aber kannst du vielleicht ein Beispiel aus deiner Vergangenheit nennen?  215 

(TN5): ja weiß ich selber nicht (2) was ich in der Vergangenheit gespielt habe, war GTA 5. Aber ist 216 

schon lange her. Ist ja kein Strategiespiel, aber mehr so ein Adventurespiel. 217 

(TN1): ja also was noch wichtig ist, dass ich ein mittelmäßiges Spiel spielen kann, wenn ich einfach 218 

Zeit verbringen will, und gerade nichts zu tun habe. Aber wenn ich gefesselt von dem Spiel bin und ich 219 

es durchgespielt habe, dann möchte ich wissen, wie es weiter geht. Dann möchte ich wissen, ob es ein 220 

End-Spiel gibt.  221 

(TN3): ja. Genau. Wenn ich jetzt gucke, wie lange ich mich schon mit meinem WOW (2) eingelogt 222 

habe, weil es übelst lange gedauert hat, bis man irgendwas (2) bis irgendwas passiert ist (1) ich stehe 223 

an der Stelle wo ich gar nicht mehr voran komme, schmeiße ich es dann auch in die Ecke.  224 

(M): ja, also das heißt das Spiel muss mich nicht überfordern, weil ansonsten (2) 225 

(TN3): ja, aber auch nicht unterfordern.  226 

(TN2): ja bei mir war es so, ich habe früher jeden Tag 10 oder 12 Stunden gespielt. Das hat Spaß 227 

gemacht, im Spiel da gab es Levels und man könnte Missionen erledigen dafür Geld verdienen, und 228 

sich zum Beispiel eine Ausrüstung kaufen. Heute gibt es nicht mehr. Man kann das Ganze einfach so 229 

kaufen, ohne viel Zeit ins Spiel investieren müssen. Du kannst es online kaufen, und muss nicht 230 

monatelang irgendwelche Levels oder Missionen machen. Das unterfordert ja einen. Und deswegen 231 

habe ich dann aufgehört.  232 

(M): okay, alles klar. Also man muss schon klar definierte Ziele bzw. Levels haben. Jetzt in Bezug auf 233 

mein Spiel. Sowohl Herr Müller als auch ein Social Engineer sollen klar definierte Ziele haben. Also, 234 

entweder ein System bei VW zu schützen oder eben zu hacken.  235 

(TN3): ja das wäre so ein langfristiges Ziel. Und dazwischen immer Etappen am besten.  236 

(M): genau. Und das ist so gedacht, dass keiner mir es sagt, ich muss es alleine herausfinden, indem ich 237 

zum Beispiel Sachen zu anklicken habe etc.  238 

(TN1): ja, auch am besten hat mein einen Plan, wo drauf steht, okay man hat diesen und diesen Level, 239 

die und die Ziele sind zu erreichen. Zum Beispiel im Büro reinzukommen soll ich keine Ahnung, Strom 240 

ausschalten, dafür muss ich ins Kraftwerk keine Ahnung <lacht> 241 

(TN3): ja, cool wäre wenn man so einen Gegner hat. Vielleicht als PvP oder vorprogrammierter 242 

Systemgegner.  243 

(M): ja das wäre cool.  244 

(TN3): ja. Hauptsache, man hat das Gefühl, dass man einen hypothetischen Gegner hat.   245 

(TN1), (TN2), (TN5): {gleichzeitig}: ja  246 

(TN4): ja besonders wenn man so in dieser bösen Rolle ist, macht es natürlich besonders Spaß so diesen 247 

typischen guten einfach bis zum Ende auszureizen.  248 
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(TN3): ja, ich finde er muss dann besonders gute KI besitzen, weil ich sags mal (uvs) wenn ich ihm so 249 

richtig vor der Nase rumtanze und richtig offensichtlich was mache, was ich nicht machen soll und er 250 

reagiert nicht (2) dann habe ich keine Herausforderung. Es muss schon so sein, wenn ich den Fehler 251 

mache, der offensichtlich genug ist um erwischt zu werden, müsste der Gegner auch dann einschreiten, 252 

der muss es sehen. Oder je nachdem wie er aufgebaut ist, muss er das vielleicht (2) dass er vielleicht 253 

mit uns auf einem Level ist. Keine Ahnung.  254 

(TN2): naja es muss trotzdem umsetzbar sein. Also mit unseren Systemen.  255 

(M): ja, aber ich glaube, die Sachen, die wir schon heute besprochen haben, wären möglich. Vor allem 256 

das mit dem vorprogrammierten Systemgegner. Ja, das wäre dann kein Multiple-Player Game, sondern 257 

einfach ein vorprogrammiertes System. Und irgendein Büro Flur mit irgendwelchen anklick-Sachen zu 258 

programmieren wäre nicht das Problem. Ich glaube „Herr Müller“ hat den USB Stick verloren (1) da in 259 

dem Spiel gab es ja auch. Und ich glaube, wenn ich im Spiel so einen Gegner hätte und wenn die Grafik 260 

ein bisschen besser wäre, dann würde es noch mehr Spaß machen, oder?  261 

(TN1): ja, auf jeden Fall das wäre besser, als ein Video.  262 

(M): okay, habt ihr noch was zu dem Thema, was ihr so mitteilen wollt? Oder könnt?  263 

(TN5): ja, also ich finde es halt sehr wichtig, dass beide Figuren ihren Reiz haben. Also, dem bösen zu 264 

sympathisieren, weil man einfach in 80% der Spielen auf der guten Seite ist und man möchte einfach 265 

das Gegenteil machen. Und man möchte einfach der Antagonist sein. Trotzdem sollte aber der (1) der 266 

Protagonist sein Reiz haben, dass man sagt, okay, ich habe das jetzt mit dem Bösen durchgespielt, jetzt 267 

mache ich wirklich die andere Seite. Und auch am Anfang des Spiels soll geklärt werden (2) damit 268 

keine offene Fragen bleiben, okay, was mache ich jetzt, wofür ist das Spiel jetzt.  269 

(TN) {gleichzeitig} Ja.  270 

(M): okay, habt ihr noch was zum Thema?  271 

(TN): nein.  272 

(M): okay, dann vielen Dank für die Gruppendiskussion. Vielen Dank für eure Meinungen.  273 
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1.2 Transkript Gruppendiskussion 25.06.2019 

 
TN Nummer / Geschlecht  Ausbildungsjahr  Beruf 

TN 1 / m 2 Technischer Produktionsdesigner  

TN 2 / m 2 Werkzeugmechaniker 

TN 3 / m  2  Technischer Produktionsdesigner  

TN 4 / w 2  Industriekauffrau 

TN 5 / w 2  Industriekauffrau 

 1 

Prosodische Merkmale Erklärung 

(1) (2) (3) Pause mit Sekundenlänge 

[ahja] [mhm] Redewendungen, die innerhalb des Kommunikationsbeitrags 

sind 

{gleichzeitig} Gleichzeitige Rede 

TN 1  Teilnehmer und seine Nummer  

M Moderatorin  

? Steigende Endintonation (Frage) 

. Fallende Endintonation 

<lacht>, <hustet> Außersprachliche Handlungen 

(unv) Unverständlich 

 2 

(M): Gut, dann fangen wir an, herzlich willkommen zur Gruppendiskussion nochmal. Meine 3 

erste Frage wäre, wenn ich an das coolste digitale Spiel denke, was stelle ich mir vor? Wie ist 4 

das Spiel ausgestattet? Ich könnt von eurer Erfahrung sprechen, oder einfach andere Beispiele 5 

nennen.  6 

(TN): also, jetzt ein digitales Spiel  7 

(M): ja, genau, irgendein digitales Spiel. Hast du schon bestimmt in deinem Leben gespielt, 8 

oder?  9 

(TN): jetzt ein Computerspiel oder ein App-Spiel.  10 

(M): ja, kannst gerne zwei Beispiele nennen, genau.  11 

(TN) achso, okay. Also, jetzt spiele ich nicht so viel, weil ich nicht so viel Zeit habe <lacht>. 12 

Aber von früher auch (2) da habe ich zum Beispiel gerne FIFA gespielt, weil es ist mit (unv) 13 

meinen Hobbies überall zugestimmt ist. Ich spiele ja gerne Fußball.  14 

(M): okay, hast du das Spiel jetzt nur wegen deinem Hobby gespielt, oder gab es an dem Spiel 15 

etwas noch, was es für dich interessant gemacht hat, das Spiel zu spielen.  16 

(TN): naja, ich habe es gespielt, weil es im Fußball geht. Fußball ist ja Nummer eins bei den 17 

Jugendlichen. Ja und dieses Wettbewerb-Charakter an dem Spiel (1) dass ich meinen Kumpels 18 

so sagen kann, ja bin besser als du, deswegen habe ich jetzt gewonnen. Wie es in echten Fußball 19 

auch. Man soll Erfolgserlebnis haben (2) Also, gewinnen.  20 

(M): hattest du da so ein klares Ziel im Spiel? Oder wie es für dich war?  21 
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(TN): nein, also ich habe es gespielt, weil es Spaß gemacht hat. Ich habe einfach für den 22 

Moment gespielt.  23 

(M): was sagen die anderen dazu? Habt ihr schon was gespielt, was Spaß gemacht hat? Warum?  24 

{gleichzeitig} ja, auf jeden Fall.  25 

(TN): was mir so Spaß gemacht hat damals, waren irgendwelche Adventure-Spiele (2) Oder 26 

Rollenspiele (1) sowie SIM City oder ja (2) so was wie Wirtschaftssimulation (1) in 27 

Einführungsstrichen.  28 

(M) okay.  29 

(TN): ja 30 

(M): also, das heißt du brauchst so eine gewisse Freiheit um (2) ja aber auch so ein klares Ziel, 31 

was muss man jetzt machen, oder?  32 

(TN): ja, so  33 

(M): oder Rahmenbedingungen brauchst du so, oder (2) und dann auch gleichzeitig gewisse 34 

Freiheit.  35 

(TN): ja, genau. Also, zum Beispiel in einem Spiel gab es also (2) da musste ich Missionen 36 

durchführen und auch überleben (2) also, das Ziel bei diesem Spiel war zu überleben und zum 37 

Beispiel eine Stadt weiter expandiert. Ja (2) und da hatte ich eigentlich nicht so Konkurrenz 38 

dabei, aber das ist so, dass man dieses Ziel vom Spiel vorgegeben bekommen hat (2) also, du 39 

musst überleben, sonst wirst du von irgendwelchen Monsters gekillt, oder keine Ahnung (2) 40 

oder du gehst pleite, bei SimCity oder so (unv)  41 

(M): was meinen die anderen zu dem Thema?  42 

(TN): ja, also ich kann sagen, bei mir ist es ähnlich, ich spiele ja auch nicht so viel, aber spiele 43 

gerne mit offenen Welten (2) wo ich praktisch so ein Paar Rahmenbedingungen habe, und viel 44 

machen kann, was ich so will, am besten mit Freunden, was mir Spaß gemacht hat.  45 

(M): okay. Weil du dich einerseits dich testen könntest, wie gut du bist und anderseits hattest 46 

du die Möglichkeit mit anderen zusammen zu spielen. 47 

(TN): ja, oder was zusammen aufbauen (2) ja also gemeinsam zu einem Ziel kommen.  48 

(TN): ja, also ich kann auch sagen, dass es mir spaß gemacht hat zu spielen, wenn das Spiel 49 

diesen Wettbewerbscharackter hatte. Auch das mit dem zusammen spielen finde ich wichtig. 50 

Ich spiele super gerne Quizz Duel, und da hat man auch diesen Druck (2) also, so einen 51 

Zeitdruck und ja (2) genau. Solche Spiele machen mir Spaß.  52 

(M): ja, okay. Also, das heißt die wichtigsten Elemente für euch sind: Zeitdruck, dann Ranking, 53 

bzw. Wettbewerb, oder soziales Spielen.  54 

(TN): ja, also gegen einander zu spielen, heißt nicht, dass ich meinen Gegner total fertig 55 

machen will oder auslachen will oder so <lacht>  56 

(M): ja, ist klar <lacht>  57 

(TN): ja, aber es macht natürlich mehr Spaß, wenn du mit jemandem spielst, den du kennst.  58 



3 

 

(TN): ja, ist natürlich auch ein bisschen sich testen, ja  59 

(TN): genau.  60 

(TN): ja, also, ich habe jetzt nicht nur gespielt um (unv).  61 

(M): ja, okay, was wäre euerseits noch wichtig?  62 

(TN): naja (2) gewisse Freiheit zu haben in meiner Spielwelt.  63 

(M): okay, habt ihr noch irgendwelche Kommentare zu dem Thema? (2) okay, erstmal nicht, 64 

dann gehen wir weiter. Also welche Spielgenres findet ihr am meisten interessant und warum?  65 

(TN): also, was ich meisten interessant finde sind offene Spiele, die ähnlich mit der realen Welt 66 

sind. Und die Spiele für Einzelspieler mag ich nicht so gerne, weil ich schnell gelangweilt bin. 67 

Aber eher so kreatives, wo ich viel machen kann (1) viele verschiedene Aufgaben und Rätseln   68 

(M): okay. Ja.  69 

(TN): Das mag ich am meisten. Oder das mit verschiedenen Features, wo ich auch vieles 70 

ausprobieren kann. Oder das mit offenen Welten, wo ich was bestimmtes erreichen soll, um 71 

bestimmte Sachen freizuschalten. Ja (2) diese Belohnung, die du dabei hast.  72 

(TN): ja, ich glaube, man verliert die Motivation, wenn man keinen Sinn sieht es weiter zu 73 

machen. Oder wenn man nicht sieht, dass man voran kommt, so zu sagen. Dass man sieht, dass 74 

wenn man so fünf oder sechs Stunden am Stück spielt, und dann wenn man aufhört, dann sieht 75 

man, okay, was habe ich diese sechs Stunden gemacht. Und wenn es keinen Speicher im 76 

System gibt, damit man an der Stelle weiter machen könnte, wird man nicht immer von vorne 77 

anfangen wollen. 78 

(TN): Also, das ist so, dass das Spiel am besten soll Levels, oder Ziele bzw. Meilensteine haben 79 

sollen, damit ich sehe, wie ich mich entwickle. Also, das Spiel soll schon klare Ziele haben, 80 

damit ich sehe wo ich hin soll.  81 

(TN): ne, ich finde, dass das Ziel muss klar sein, aber der Weg zum Ziel ist eigentlich was mich 82 

interessiert. Also, die Sachen, die man dann auf dem Weg zum Ziel erreicht (uvs.) Das Ziel ist 83 

glaube ich (2) ja also ich glaube nicht, dass es bis zum bitteren Ende gezockt sein soll (1) Vor 84 

allem, wenn es offene Spiele waren, ich glaube es ist relativ schwierig. Aber ja (2) auf dem 85 

Weg dahinter viele coole Sachen entdecken zu können.  86 

(TN): ja, genau, so quasi wo die Neugier geweckt wird.  87 

(TN): also, ich glaube, wenn es vom Vorne rein heißt, dieses Jahr soll ich dies und das erreichen, 88 

dann hat man nicht genau so viel Spaß, als wenn man so im Hinterkopf hat „ich könnte so 89 

aufhören, wenn ich wollen würde“. Also, ich muss jetzt nicht unbedingt dieses Ziel (2) also, es 90 

muss nicht so wie eine Belastung rüber kommen.  91 

(TN): ja, diesen Druck von vorne rein mag ich auch nicht (2) ne.  92 

(TN): ja, also, meiner Meinung nach ich muss schon ganz klares Oberziel haben. 93 

Beziehungsweise ich muss verstehen, worum es geht. Aber der Weg zu dem Ziel soll offen 94 

bleiben.  95 
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(TN): ja, so wie bei FIFA. Wenn man fünf Male gewinnt, heißt es nicht, dass man das Spiel 96 

gewonnen hat. Das heißt, dass man schon richtig gut ist <lacht>, aber solche Ziel kann man 97 

sich selber setzen.  98 

(M): okay, alles klar. Aber bei FIFA ist ja das Ziel klar definiert, oder?  99 

(TN): ja, genau, bei FIFA ist von Vorne rein ist klar, worum es geht. Es geht um Fußball <lacht> 100 

(M): okay (2) gut, habt ihr noch was zum Thema?  101 

(TN) nein, erstmal nicht.  102 

(M): gut, dann welche Genre ist für euch am interessantesten? Welche Genre findet ihr cool 103 

und warum?  104 

(TN): Ja, also für mich ist es wichtig, dass ich einen Bezug zu Realität habe, ich mag keine 105 

Phantasien.  106 

(TN): ich mag Adventure-Spiele am meisten, wo ich irgendwelche Missionen, Reisen so was 107 

erledigen soll.  108 

(TN): Ja, ich glaube, dass irgendwelche Phantasie-Weltspiele zu deinem 109 

Informationssicherheit Spiel nicht so passen würden. Wüsste jetzt auch nicht, wie man es so 110 

machen soll.  111 

(TN): ja, Social Engineering (2) es sind ja reale Fälle, da musst das Spiel auch möglichst real 112 

sein, ohne irgendwelche Monsters oder so was.  113 

(M): ja, genau (2) also, meine Idee ist, dass das Ganze (2) also das tatsächliche Spiel in einem 114 

Büro bzw. im Werksflur etc. stattfindet. Und auch das Spiel muss zwei Perspektiven haben. 115 

Einmal kann man einen Hacker spielen (2) und einmal so einen Schützer, also einen Herr 116 

Müller. Genau, und wenn man eine Perspektive ausgewählt hast, spielt das System einen 117 

Gegner. Also, wenn man praktisch Herr Müller Perspektive gerade spielt, spielt das System 118 

einen Hecker, also einen Gegner. Wisst ihr was ich meine? Natürlich, cooler wäre, wenn wir 119 

hier ein Multipler-Player Game durchsetzen können, aber ist eher unrealistisch. Genau, und 120 

außerdem haben wir hier ein klares Ziel, also VW zu schützen bzw. VW zu hacken. Aber wie 121 

man zu dem Ziel kommst, ist erstmal frei.  122 

(TN): Ja (2) ich glaube, alle werden Hacker-Perspektive auswählen <lacht>.  123 

(M): naja, es ist nicht schlimm, wenn man eine Hacker-Perspektive auswählt, lernt man ja auch, 124 

wie easy das eigentlich ist, gehackt zu werden (2) wenn ich zum Beispiel meine PKI-Karte im 125 

Laptop drinne lasse, oder etwas auf Instagram oder Facebook poste, dann ist es ziemlich leicht 126 

mein Passwort zu erraten. So war meine Idee. Was denkt ihr dazu?  127 

(TN): ja, ich glaube es ist auch wichtig, dass die Grafik dann ziemlich gut ist und die typische 128 

Situationen ganz gut abgebildet sind.  129 

(TN): ja (2) als, ich persönlich mag es so, dass ich schon am Anfang getriggert bin und bin 130 

neugierig was weiter kommt.  131 

(TN): ja, ich auch.  132 

(M): Ja, also, so wie ein Trailer für einen Film soll der Anfang sein, oder?  133 
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(TN): ja, genau <lacht>, aber vielleicht nicht so lang <lacht>.  134 

(M): gut (2) habt ihr noch was zum Thema?  135 

(TN) {gleichzeitig} nein, erstmal nicht.  136 

(M): okay, gut. Dann gehen wir weiter. Also, inwiefern muss ich mich mit Hauptfigur 137 

identifizieren können? Muss ich zum Beispiel einen Avatar auswählen können? Soll mein 138 

Avatar irgendwelche Persönlichkeitscharakteristiken haben? Was denkt ihr?  139 

(TN): Also, Klamotten, Hautfarbe so was muss ich nicht unbedingt auswählen können. Also 140 

aber Trennung zwischen weiblich und männlich soll es schon geben.  141 

(TN): ich muss sagen, von mir aus, muss ich sogar nicht wissen, ob es ein Mann oder eine Frau 142 

ist. Das was ich wissen soll, ist eine  Hintergrundgeschichte. Also ich muss irgendwie 143 

Hintergrund wissen, quasi was ist davor passiert ist (2) bevor ich angefangen habe zu spielen.  144 

(TN): Ja, ich glaube Avatar und Hautfarbe ist ziemlich egal. Was ich auch wissen soll, ist eine 145 

Hintergrundgeschichte. Also, für mich wäre es (2) also, gar nicht so wichtig. Also, für mich 146 

steht die Aufgabe und die Geschichte (2) also Storytelling im Vordergrund.  147 

(TN): Ja, für mich es ist relativ irrelevant welche Hautfarbe (2) oder welche Augenfarbe hat 148 

mein Avatar.  149 

(M): okay, aber komplett irrelevant, oder soll es irgendwelche Elemente geben, die für mich 150 

wichtig sind.  151 

(TN): Ja, also, ich glaube, wenn man da eine Figur hat, also mit der man sich so ein bisschen 152 

identifizieren kann (2) dann habe ich mehr Interesse beziehungsweise mehr Bezug zu dem 153 

Spiel. Also, von mir aus, soll es auch nicht so detailliert sein, aber ich glaube sich mit einem 154 

Avatar zu identifizieren ist doch irgendwie wichtig.  155 

(M): okay, ja. Und jetzt in Bezug auf mein Spiel. Was sagt ihr dazu?  156 

(TN): wie meinst du das?  157 

(M): ja, so wie ich es verstanden habe, der Spieler soll die Hintergrundgeschichte von den 158 

beiden Figuren wissen können und auch irgendwie sich ein bisschen mit den beiden 159 

Charakteren assoziieren können.   160 

(TN): ja, vielleicht wäre cool, wenn man so einmal die Hackerin und einmal den Hacker hat. 161 

Aber mir wäre es ziemlich egal, wenn man Hautfarbe auswählen kann.  162 

(TN): ja, denke auch so. 163 

(TN) ja. 164 

(M): okay, alles klar. Was sagt der Rest?  165 

(TN): ja vielleicht so ein kleines Motiv, hinter dem Ganzen, warum man es macht.  166 

(M): ja.  167 

(TN): sprich, ein kurzes Video, oder irgendwie so was.  168 

(TN): oder die Beziehung zwischen dem Hacker und dem Herrn Müller.  169 
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(M): ja, das ist gut (2) Okay, dann die letzte Frage. Warum würde ich ein Spiel stundenlang 170 

spielen wollen. Gibt es irgendwelche Beispiele dafür? Vielleicht als ihr als Kinder gespielt habt?  171 

(TN): ja, die Sims.  172 

(M): okay, cool. Warum?  173 

(TN): ja, weil ich da kreativ sein konnte und verschiedene Möglichkeiten habe.  174 

(M): okay, was waren das für die Möglichkeiten?  175 

(TN): naja, so das eigene Umfeld zum Beispiel zu gestalten.  176 

(M): gab es auch Situationen mit denen du konfrontiert wurdest?  177 

(TN): naja, bei Sims hat man gewisse Kontrolle über die Situation, und dadurch, dass man 178 

selber entscheidet, wie es weiter geht, hat man natürlich Spaß.  179 

(TN): ja, du bist so wie der Gott bei den Sims <lacht>.  180 

(TN): ja, es ist so. 181 

(M): ja, also, das heißt, dass man Kontrolle über die Situation hat, und darüber hinaus sein 182 

Umfeld gestalten kann. Okay. Also, für dich wäre es die Sims, und für andere?  183 

(TN): was war die Frage nochmal, ich habe es nicht so verstanden <lacht>.  184 

(M): ja <lacht>, die Frage war, welches Spiel würdest du stundenlang spielen wollen und 185 

warum? Gibt es ein Beispiel dafür.  186 

(TN): ja, jetzt eine Stunde oder zwei Stunden, oder wie jetzt?  187 

(M): ja, zum Beispiel.  188 

(TN): also, wenn ich jetzt an ganz zurück denke, dann sind es open-Games, die damals voll in 189 

waren (2) oder irgendwelche Rollenspiele (2)  190 

 (M): okay, warum?  191 

(TN): ja, ich glaube, dass was Spaß gemacht hat, ist dass man einen groben Leitfaden hatte (2) 192 

man muss zum Beispiel zum Schluss einen Champion werden  193 

(TN): so wie hochgestecktes Ziel.  194 

(TN): ja, genau, aber wie du zu dem Ziel kommst, ist vollkommen frei. Es gab natürlich 195 

Meilensteine, die du erreichen müsstest, um weiter zu kommen, aber dazwischen war es 196 

vollkommen frei. So wie bei Pokémon Go, man muss Pokemons fangen, aber welche es ist 197 

egal. Ja, das macht wieder so. So individuell auch irgendwie.  198 

(M): ja, und jetzt in Bezug auf mein Spiel?  199 

(TN): ja, was ich mir auch so vorstellen konnte, ist das man verschiedene Levels hat, so was 200 

wie wenn man 100 Punkte erreicht hat, ist man ein guter Hacker, und wenn man 200 Punkte 201 

erreicht hat, ist man ein super Hacker.  202 

(M): okay, ja.  203 
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(TN): ja, das finde ich auch cool, dass man mit verschiedener Punktanzahl verschiedene Levels 204 

erreichen kann.  205 

(TN): ja, aber dann das die Levels dann immer schwieriger werden. Und das man vielleicht 206 

was in vorherigen Levels was dazu lernt, was vielleicht in kommenden Levels vorkommt.  207 

(TN): ja, das denke ich auch so.  208 

(M): ja. Was sagen die anderen dazu?  209 

(TN): ja, ich würde die ganzen Levels so wie ein Rätsel gestalten, oder sogar mit einem Timer, 210 

um das möglich schnell zu machen.  211 

(M): ja, den Zeitdruck meinst du?  212 

(TN): ja, genau, oder so was wie, okay, das hat grundsätzlich fünf Minuten gedauert, um dein 213 

Account reinzukommen. Das man so selber nachdenkt, wie sicher ist z.B. mein Passwort? Oder, 214 

okay, wenn man in fünf Minuten an alle meinen Sachen reinkommen kann, dann es ist schon 215 

erschreckend. So in die Richtung.  216 

(M): ja, okay.  217 

(TN): ja, und dass man irgendwie nachdenkt, okay, was kann man dagegen tun?  218 

(M): ja 219 

(TN): ja, vielleicht, dass man auch selber dann auf die Hinweise zurückgreifen kann.  220 

(M): ja, also, digital ist es ein bisschen kompliziert zu realisieren, weil eigentlich soll das Spiel 221 

auf dem Group Learn Plattform laufen. Ja klar, als Handout bekommt man natürlich auch. Aber 222 

digital glaube ich nicht. Vielleicht als Pdf, nachdem man gespielt hat.  223 

(TN): hatten wir so was schon nicht gemacht? So ein Spiel?  224 

(TN): ja, stimmt.  225 

(TN): Ja, aber das Spiel hatte einen Lerncharakter. Man hat das Spiel angesehen, das war so 226 

wie dieses (1) diese Mathespiele. Dass man so ein bisschen Abweg hat, aber im Endeffekt 227 

kriegt nur die Aufgaben. Man hat dann bemerkt, dass es so eine Lernaufgabe ist, und deswegen 228 

hat es auch keinen Spaß gemacht, man wollte nur möglich schnell daraus. 229 

(M): ja, ich versuche was Besseres daraus zu machen, mal gucken, wie es mir gelingt.  230 

(TN): ja, und das war eher so (2) mega oberflächlich. Z.B. das mit diesem USB-Stick.  231 

(M): naja, es muss so auch so sein. Weil es immer wieder vorkommt, dass die Kollegen auf 232 

Spam oder Phishing E-Mails darauf klicken. Wir hatten so eine Phishing Kampagne, und da 233 

kam so eine E-Mail von einer angeblichen Frau Müller. Und der Text der E-Mail war mit 234 

Bedrohungen, und mit einem Link zu dem DMS-Ordner. Und 48% haben darauf geklickt. Fast 235 

die Hälfte!  236 

(TN): ja, aber in welcher Altersgruppe?   237 

(M): ja, wir hatten Kollegen aus verschiedener Abteilungen, verschiedene Kollegen 238 

angeschrieben.  239 
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(TN): ja, mega peinlich, wir haben es auch bekommen.  240 

(M): ja, stimmt eure Abteilung hat es auch bekommen „Sie wurden gehackt“. Ja?  241 

(TN): genau, mega peinlich. „Das hätte passieren können“ 242 

(M): genau, deswegen soll es erst auf dem Level bleiben, wie kann ich über komplitzierte 243 

Sachen reden, wenn Phishing E-Mails angeklickt werden? Wisst ihr was ich meine?  244 

(TN): ja, in deinem Spiel kann man z.B. wenn man in dem ersten Level die Phishing E-Mail 245 

angeklickt hat, dann im nächsten Level, wenn man noch Mal anklickt, dann „Game-Over“. 246 

Man ist doch nicht so blöd, jedes Mal darauf zu klicken! <lacht> 247 

(M): ja, im Idealfall <lacht>naja, wenn es super unterschiedliche E-Mails sind, und man kann 248 

die z.B. nicht sofort identifizieren und von normalen unterscheiden, dann klickst du eben drauf!  249 

(TN): ja, genau.  250 

(M): okay, das war es dann von meiner Seite. Habt ihr noch was zum Thema?  251 

(TN): ja, cool wäre, wenn man am Ende noch zusätzliche Informationen oder Hand-Outs 252 

bekommt.  253 

(M): ja, na klar, das ist auch meine Idee, dass man am Ende auch Informationen und so was 254 

„zum Anfassen“ bekommt.  255 

(TN): und wann kommt das Spiel?  256 

(M): ja, also, ich bin noch bei der Entwicklung so zu sagen. Ich werde mein Spiel mit einer 257 

Agentur entwickeln, und wir also ich stelle nur didaktisches Material zur Verfügung. Ich 258 

bräuchte so ungefähr ein Jahr vielleicht für Entwicklung meines Spiels. Genau, und dann habe 259 

ich noch zwei Jahre für meine Dissertation. Genau, das ist nicht nur Spielentwicklung, ich muss 260 

auch das Ganze auf Group Learn, also auf unsere Plattform das zu kriegen. Aber ich kann euch 261 

auch auf dem Laufenden zu halten.  262 

(TN): ja, das ist keine Sache vor 2 Tagen.  263 

(M): genau. Okay, das wär es von meiner Seite. Vielen Dank für eure Teilnahme! 264 
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Gruppendiskussion 3 

TN-Nummer / Geschlecht  Ausbildungsjahr  Beruf 

TN 1 / m 2 Fachinformatiker in 

Anwendungsentwicklung 

TN 2 / m 1 Werkzeugmechaniker 

TN 3 / w 2  Industriekauffrau 

TN 4 / w 1 Industriekauffrau 

TN 5 / w 2  Industriekauffrau 

 1 

(M): okay, dann nochmal. Herzlich willkommen zur Gruppendiskussion. Meine erste Frage 2 

wäre, wenn ich an das coolste digitale Spiel oder App-Spiel denke, was stelle ich mir vor? Ihr 3 

könnt von euer Erfahrung sprechen, was ihr so gespielt habt (2) oder ihr könnt in eine 4 

Fantasiewelt gehen und euch was vorstellen und mit uns mitteilen (2) Das ist erstmal frei.  5 

(TN): also, bei mir ist es meistens so, wenn ich irgendwelche Apps oder Spiele spiele, dann 6 

meistens ist es Quizz oder so eine Art Puzzle oder so was. Eher so die Richtung (2) ja (1) nicht 7 

Denkspiele, aber schon so eine Quizz oder so was.  8 

(M): warum magst du das?  9 

(TN): ich weiß nicht, irgendwie gefällt mir es gut, wenn man nicht nur beispielsweise hin und 10 

her wischen muss, sondern auch irgendwie nachdenken muss. Oder irgendwas dann lösen muss 11 

und dann irgendwie dann so eine Art Erfolg hat.  12 

(M): muss das Spiel zu irgendeinem Thema sein oder magst du solche Spiele nur wegen 13 

bestimmten Features, wie z.B. Zeitdruck?  14 

(TN): ja, das auch, aber irgendwie dann weil man seine Erfolge schnell sieht. Man muss jetzt 15 

nicht die halbe Stunde spielen, bis was passiert ist (2) genau. Man hat ja in diesen Spielen auch 16 

ein klares Ziel.  17 

(TN): also, was ich vor allem früher total toll fand waren immer so Speile, wie SIMS, zum 18 

Beispiel.  19 

1.3 Transkript Gruppendiskussion 03.07.2019 

 
Prosodische Merkmale Erklärung 

(1) (2) (3) Pause mit Sekundenlänge 

[ahja] [mhm] Redewendungen, die innerhalb des Kommunikationsbeitrags 

sind 

{gleichzeitig} Gleichzeitige Rede 

TN   Teilnehmer und seine Nummer  

M Moderatorin  

? Steigende Endintonation (Frage) 

. Fallende Endintonation 

<lacht>, <hustet> Außersprachliche Handlungen 

(unv) Unverständlich 
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(TN): {gleichzeitig} ja, ich auch! 20 

(M): ich auch! 21 

(TN): ja, Simulationsspiele allgemein so (2) irgendwie dass man so in einer Welt gelebt hat 22 

und einfach entweder wie im normalen Leben oder in einer Fantasiewelt irgendwie wie auch 23 

immer nach irgendeinem Prinzip gespielt hat, also dass man sich quasi in irgendeinem Leben 24 

befunden hat und in dieser Richtung das alles so gespielt hat. Das ist quasi nicht realistisch, 25 

aber schon so (1) ja (2) realitätsnah.  26 

(M): okay, ja. 27 

(TN) ja, aufgebaut war. Das fand ich immer so (2) ziemlich toll. Das hat mir immer so am 28 

meisten Spaß gemacht hat, dass man erstmal so vielleicht was aufgebaut hat, sich so eine eigene 29 

Welt eingerichtet hat (2) ja.  30 

(M): ja, und warum war es für dich so?  31 

(TN): ich weiß es nicht! Vielleicht war es einfach weil man sich so seine eigene (2) ja 32 

Traumwelt ist falsch gesagt, aber sich so irgendwie so was frei (2)  33 

(TN): naja man hatte auch gewisse Kontrolle. Man war so wie Gott für diese SIMs <lacht> 34 

Vom Prinzip. Und man hat das ganze Spiel und die ganze Story-Telling kontrolliert und das 35 

hat mir zum Beispiel Spaß gemacht. Weil vom Prinzip war es kein Spiel, wo man wirklich null 36 

Ahnung hat, wie es weiter geht.  37 

(M): ja, okay.  38 

(TN): man hatte zwar kein super klares Ziel bei SIMs, aber man konnte selber die Story-telling 39 

weiter führen und gestalten.  40 

(TN): ja, stimmt das Ziel gab es da nicht, das war so eine reine Simulationsspiel.  41 

(TN): Kreativ zu sein? Als Ziel? Also, was mir immer am meisten Spaß gemacht hat war ist 42 

die Häuser zu bauen und die Leute zu erstellen, dass vielleicht danach nicht mehr so dolle (unv) 43 

was bei mir zumindest so. So (2) eigene Sachen zu erstellen.  44 

(TN): ja, das ist glaube ich bei SIMs ist es ja so, man schlieft in die Rolle von einer Person dort, 45 

das man so (2) vielleicht jetzt mit diesen Rätseln zu knüpfen, dass man so in einer Welt ist, wo 46 

man sich selbst in dem Spiel sieht, um die Aufgaben da zu lösen.  47 

(TN): genau, man ist ja mehr oder weniger die handelnde Person da im Spiel. Und ich versetzte 48 

mich da (2) Würde ich sagen, schon irgendwie da rein, dass man sagt, okay, ich muss jetzt 49 

irgendeine Aufgabe machen, und muss, weiß ich nicht, irgendwas abarbeiten. Und ich glaube 50 

es ist immer ganz wichtig, dass man irgendwie eine Person hat mit der man sich so mehr oder 51 

weniger identifizieren kann, dass man sagt, okay (2) ich bin jetzt die Person, und ich muss jetzt 52 

diese Aufgabe lösen, so zu sagen.  53 

(TN): ja, bei mir war es immer so, dass ich mehr oder weniger die gleiche Person erstellt habe.  54 

(TN): ja, bei mir war es auch so.  55 

(M): Habt ihr vielleicht noch irgendwelche Spielbeispiele? Oder Spiele, die ihr gerne spielt?  56 
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(TN): also, ich vergleiche jetzt grad es damit (1) ich spiele „Hay Day“ <lacht>. Und da es 57 

nämlich auch so, dass man Aufgaben lösen soll. Deswegen theoretisch, wenn ich mir es so 58 

vorstelle, zusammen mit Informationssicherheit, dass ich halt so, meinetwegen (1) wenn  ich 59 

so einen Arbeitsplatz in diesem Spiel hätte, sehe dann okay, jetzt muss ich diese E-Mail an 60 

irgendeinen Lieferanten schicken, dass ich dann sehe, okay, was muss ich dabei beachten (2) 61 

dass ich zum Beispiel eine höffliche Form habe aber dass ich zum Beispiel nichts rausschicke, 62 

dass ich quasi auf Grund des Spiels darauf hingewiesen werde, was habe ich zu beachten (2) 63 

Genau, und wie mache ich das überhaupt und so. Quasi jetzt als eine Aufgabe.  64 

(M): ja, ich weiß was du meinst, zu dem Punkt kommen wir ein bisschen später. Ich erkläre 65 

euch dann was ich vor habe, und ihr sagt dann mir eure Meinung. Nur bloß, ich glaube nicht 66 

(2) also das wäre dann so eine Standartarbeitssituation, solche Situationen haben wir im realen 67 

Leben. Also, nicht allen würde so ein Spiel Spaß machen. Wir kommen zu dem Punkt ein 68 

bisschen später (3) habt ihr noch vielleicht irgendwelche Spiel-Beispiele? Any FIFA Fans?  69 

(TN): {gleichzeitig} nein <lachen> 70 

(TN): ja, was mir vielleicht noch einfallen würde, ist wenn man gegen jemanden spielt? So was 71 

zum Beispiel, wie Stadt-Land-Fluss? So eine Art zum Beispiel? Das man versucht, 72 

irgendwelche Roboter zu hacken? So was vielleicht? Ich kann mir gut vorstellen (2) also, jeder 73 

will irgendwie Mal gewinnen.  74 

(M): ja klar, dass man irgendwie auch Mal andere Perspektive hat. Gut, zu dem Punkt kommen 75 

wir auch ein  bisschen später <lacht>. Cool, habt ihr noch was zu dem Thema? 76 

(TN): was war der Punkt nochmal?  77 

(M): ja, dass man einen Gegner hat und gegen dem Gegner spielt.  78 

(TN): also, ich dachte (unv) ich finde es wichtig wenn es nicht so viel Text dabei ist. Oder 79 

unendlich lange Intro-Videos am Anfang. Also, ich persönlich finde es uranstrengend, weil ich 80 

neben bei so viel lesen muss zum Beispiel oder wenn es etwas so groß erklärt wird.  81 

(M): ja.  82 

(TN): also, lieber quasi einfach machen und dabei wissen, was man tun soll 83 

(M): so wie halt in einem ganz normalen Spiel, GTA oder SIMS. Also, ich habe noch kein 84 

Spiel gespielt, wo ich irgendeine Einleitung oder irgendwie so was lesen sollte. Höchstens eine 85 

Beschreibung zu einem Charakter oder so. Aber es waren 2 Sätze maximal.  86 

(TN): ja. Also, woran ich hab auch gedacht, ist dieses Spiel „Code of Conduct“. Da muss man 87 

auch quasi eine Einleitung angucken und dann so eine Art Test machen.  88 

(TN): ja, aber es ist kein Spiel an sich.  89 

(TN): ne, schon (2) das ist schon so spielerisch gedacht. Aber macht kein Spaß.  90 

(M): ja, wir haben im Unternehmen noch nicht diese Kultur, aber es ändert sich schon. Es 91 

kommt noch, und das ist ein Prozess der Veränderung. Genau, meine nächste Frage ist. Welche 92 

Genre findet ihr am besten und warum? Wir haben schon ein bisschen darüber gesprochen, ihr 93 

habt SIMs und auch strategische Spiele ganz allgemein genannt.  94 
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(TN): ja, also Strategie Spiele (2) ganz klassische Strategie-Spiele, wie Total War zum Beispiel 95 

<lacht> sind eher nicht so meins. Aber für mich ist wichtig, dass ich so Hintergrund Geschichte 96 

kenne, und weiß in welchem Zusammenhang ist mein Charakter in Bezug auf die anderen.  97 

(M): okay.  98 

(TN): ich finde die Spiele cool, wo ich quasi eine andere Rolle habe und so ein Oberziel hab  99 

(TN): genau. Gerade, dass man so ein Ziel hat. 100 

(M): ja, okay. 101 

(TN): dass man weiß, okay, wenn ich jetzt dieses Level verliere, oder diese Aufgabe nicht 102 

schaffe, dann werde ich so und so viele Punkte verlieren. Also, Survival nicht im Sinne so ein 103 

War Spiel, sondern dass mir wirklich bewusst ist, okay, ich habe jetzt Zeit oder Punkte Druck 104 

und muss durch.  105 

(TN): genau, ich würde dem jetzt auch zustimmen. Ich würde jetzt behaupten, dass alles andere 106 

mich nicht unbedingt dazu animieren würde das Spiel zu spielen (2) Also, ich glaube, dass es 107 

schon ein wichtiger Punkt irgendwie (2) Weil ansonsten würde ich mir denken, hm ne <lacht>. 108 

Macht kein Spaß.  109 

(TN): ja, genau, das würde ich mir auch so denken, okay, dann spiele ich jetzt halt so 110 

informationshalber, und nicht weil ich irgendwie spielen möchte.  111 

(M): ja, natürlich (2) Okay, habt ihr noch was zum Thema Genre?  112 

(TN): {gleichzeitig} nein.  113 

(M): gut, dann gehen wir weiter. Nächstes Thema „Avatar“. Was denkt ihr, ist es ein wichtiges 114 

Thema im Spiel? Brauchen wir überhaupt Avatare? Wozu brauchen wir Avatare? Soll ich als 115 

Spieler eine Möglichkeit haben, meinen Avatar super detailliert gestallten können?  Oder ist es 116 

überhaupt unwichtig? So, eure Gedanken zu dem Thema.  117 

(TN): Also, ich würde sagen, so in der Mitte. Es ist nicht so wie ein SIM erstellen, dass man 118 

über eine Stunde daran basteln soll. So kommt man nicht zu dem Spiel <lacht>. Ja, aber so ein 119 

Paar Abstufungen vielleicht so. So wie es bei WhatsApp früher war. Also, nicht jetzt <lacht> 120 

jetzt ist es übertrieben geworden <lacht>. Aber vielleicht so, ganz normale Emojis, so zum 121 

Beispiel Mädchen mit blonden und mit braunen Haaren.   122 

(TN): ja ich finde es so ein bisschen wie (2) weil im normal Fall macht man ja (2) erstellt man 123 

sich sowieso selbst (2) und WhatsApp kennt ja jeder. Und dann einfach nicht nur Männlich 124 

und Weiblich, sondern auch so noch eine Abstufung wie Haarfarbe  vielleicht. Nicht so wie 125 

bei Snapchat, wo man halt alles {gleichzeitig} nein nein  126 

(TN): ja, wirklich nur diese normale. Aber vielleicht ja auch die lustigen Sachen, wie z.B grüne 127 

Haare <lacht>.  128 

(TN): <lacht> ja das wäre cool.  129 

(M): okay, stimmt. 130 

(TN): ja, und cool wäre (2) naja, dass die Hauptfigur nicht unbedingt natürlich meinen Namen 131 

hat, aber schon, dass man sich so anmelden konnte, mit einem User-Name oder so was. Vor 132 
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allem, wenn man so weit geht, dass man sagt, okay, man spielt gegen einander, und dann ich 133 

sehe zum Beispiel, okay, da steht „Lena“ und ich mache irgendwas mit Lena oder so. Dann 134 

glaube ich es ist schon wichtig, dass man irgendwie Verbindung hat, dass man sitzt in der 135 

Klasse, und ich spiele zum Beispiel gerade gegen Lena.  136 

(M): ja.  137 

(TN): ja, ich glaube es wäre cool.  138 

(M): okay. Was (2) jetzt abgesehen von dem Thema „Informationssicherheit“ und 139 

unternehmerische Möglichkeiten und so weiter und so fort. Was (2) würde mich dazu bringen 140 

im Spiel, dass ich dieses Spiel stundenlang spielen will?  141 

(TN): Da würde ich jetzt wieder irgendwie so halt auch darauf anzählen, wo man auch 142 

irgendwie ein Ziel hat, das Spiel irgendwie zu beenden. Also, irgendwie (2) irgendwas als Ziel 143 

hat (1) also, wenn man irgendwie jetzt einfach (1) wenn man jetzt es irgendwie vergleicht jetzt 144 

mit einem Quizz-Spiel, wenn man einfach ein Level nach einem anderen macht, bis ins 145 

Unendliche, dann hat man irgendwann keine Lust mehr. Wenn es irgendwie ein ziel gibt am 146 

Ende (2) besteht man das und das oder irgendwas muss man erreichen, das ist dann so, das halt 147 

mich so anspricht.  148 

(TN): ja, also, für mich ist es so, dass man so ein grobes Ziel haben soll, ja (2) man soll schon 149 

wissen, wohin es geht, aber der Weg dahin soll mir offen bleiben.  150 

(TN): oder auch Belohnung so zu sagen, dass wenn ich einen kleinen Teilschritt erreicht habe, 151 

dass ich einfach irgendwas dazu bekomme, womit ich auch was anders neues machen kann 152 

oder so (2) dass ich nicht immer vom Spielen her auf einem Level bleibe, sondern dass ich 153 

einfach sehe, okay wenn ich irgendwas gewonnen habe, dann kriege ich irgendwas dafür, und 154 

kann dann mehr als ein anderer Spieler schon.  155 

(TN): ja, das sehe ich auch so.  156 

(TN): ja.  157 

(TN): ja, dadurch sage ich jetzt so entsteht auch ein bisschen Konkurrenz.  158 

(M): ja (1) okay, dann würde ich euch jetzt so einen Lastenheft zeigen, was ich so vorbereitet 159 

habe (1) ich habe jetzt nicht alle Gruppendiskussionen ausgewertet, aber bis jetzt was ich so 160 

hatte (2) ich zeige euch einfach was ich so habe (2) Was ich schon jetzt sagen kann, dass es 161 

sich aus der Gruppendiskussionen ergeben hat, dass wir im Spiel zwei Perspektiven haben 162 

werden – ein Protagonist und ein Antagonist, sprich ein Herr Müller, der unser Unternehmen 163 

schützen soll und einmal ein Hacker oder ein Social Engineer, der versucht unser Unternehmen 164 

zu hacken (2) Genau, beide Perspektiven sollen attraktiv dargestellt werden. Aber ich muss 165 

eben eine Möglichkeit haben, meine Seite auszuwählen (2) Genau, und wenn ich eine 166 

Perspektive ausgewählt habe, soll das System meinen Gegner spielen. Ja (2) ansonsten soll es 167 

in jeder Perspektive drei Levels vorhanden sein. Nach jedem Level soll es auch eine Belohnung 168 

oder ein Abzeichnung geben, so wie (2) man ist ein hervorragender Schützer oder ein super 169 

Hacker (2) ja. Genau (2) kurz zum Ablauf (2) Also, das Spiel (2) ja, besteht aus drei Teilen. 170 

Der erste Teil ist ja so ein kurzer Film, sowie ein Blockbuster-Film, ganz kurz worum es geht 171 

(2) und vielleicht kurz zu Features, was ich mir alles auswählen kann etc. (2) dann tatsächliche 172 

Spielkonzeption und dann am Ende so ein Endspiel mit einem Handout zum Beispiel so was. 173 



6 

 

Mit so was versuchen wir das Thema möglichst attraktiv zu gestalten und nicht so trocken 174 

halten (2) noch dazu hat man natürlich den Zeitdruck (1) drei verschiedene Levels, wo 175 

unterschiedliche Themen präsentiert werden sollen.  176 

(TN): das mit den Levels verstehe ich nicht so.  177 

(M): naja, du hast dann in jeder Spielperspektive  so verschiedene Aufgaben bzw. Levels, zum 178 

Beispiel Situationen im Büro, oder in Flur oder kurz an Wolfsburger Bahnhof oder zum 179 

Beispiel Situationen am PC. Zum Beispiel du hast im Level „Situationen am PC“ eine Aufgabe 180 

E-Mails zu bearbeiten, und da musst du gucken, dass du zum Beispiel eine Phishing E-Mails 181 

identifizierst. Und du kriegst Punkte bzw. Eine Abzeichnung danach. Auch man hat dann 182 

Unternehmen geschützt bzw. gehackt, wenn man alle Levels abgearbeitet hat.  183 

(TN): also, quasi man hat seinen E-Mail Account geschützt, oder keine geheime Daten (unv).  184 

(M): ja genau (2) also, Levels habe ich das genannt, aber es sind eher so was wie Module (2) 185 

thematische Module (2) Habt ihr noch was zu dem Thema?  186 

(TN): also, ich habe dazu eine Frage. Das ist dann quasi, wenn man das zwei Male durchspielt,  187 

und dann bei dem zweiten Mal in die andere Rolle schlüpft, inwiefern ist es  (2) okay, wenn 188 

man sagt, ich habe jetzt diesen Hacker gespielt, das sich das (2) also, dass der zweite Durchlauf 189 

ein bisschen einfacher quasi ist, wenn man Antworten auf die Fragen zum Teil schon kennt.  190 

(M): ja na klar. Weil du passt mehr auf, und hast vielleicht eine andere Perspektive auf das 191 

Thema generell. Aber man spielt dann trotzdem zwei Male. Habt jemand von euch zwei Male 192 

irgendwelche WBTs angeguckt?  193 

(TN): {gleichzeitig} nein <lachen>  194 

(M): genau, und bei diesem Spiel, hat man hoffentlich so ein aha, und was wenn ich eine andere 195 

Rolle spiele?  196 

(TN): ja, okay. Also, meine Frage ist jetzt, man kann eigentlich in beiden Perspektiven 197 

gewinnen?  198 

(M): ja , was meint ihr?  199 

(TN): also, ich würde es schon gut finden, dass einem bewusst wird, okay, ich kann jetzt 200 

gewinnen, aber auch okay, ich kann jetzt verlieren.  201 

(M). Ja 202 

(TN): {gleichzeitig} ja 203 

(M): was denkt ihr, was wäre eine angemessene Zeit für so ein Spiel? Wie lange würdet ihr 204 

dann spielen wollen?  205 

(TN): ja, es kommt darauf an natürlich (2) ich glaube so (2) halbe Stunde vielleicht.   206 

(TN): ja, quasi bevor man Lust verliert, weiter zu spielen.  207 

(M): okay, ja. Jetzt für beide Perspektiven?  208 

(TN): ja, okay. Vielleicht für beide Perspektiven ein bisschen länger. Aber nicht all zu lang.  209 
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(TN): ja, ich glaube auch nicht, dass man immer noch die Motivation nach eine Stunde Spielzeit 210 

hat.  211 

(TN): also, ich glaube maximal 40 Minuten Zeit. Ansonsten verliert man die Motivation.  212 

(M): ja, okay, habt ihr noch was zum Thema?  213 

(TN): {gleichzeitig} nein.  214 

(M): okay, dann vielen Dank für eure Teilnahme!  215 



Kategorie I Transparenter Spielanfang als kurzes Video 
Kodierregeln: zu dieser Hauptkategorie gehören alle Abschnitte, die auf einen gewünschten Spielanfang hinweisen 

Gruppendiskussion Zellen Aussage Paraphrasierung Generaliserung Reduktion 

1 268 - 269 Und auch am Anfang des Spiels soll geklärt werden (2) damit keine offene Fragen bleiben, okay, was mache ich jetzt, wofür ist das Spiel 
jetzt. 

Ergänzend dazu soll die Einführung in das 
Spiels für den Spieler transparent sein. 

 Die Einführung in das Spiels soll transparent 
sein. Transparente Einführung ins Spiel

2 130 - 131 ja (2) als, ich persönlich mag es so, dass ich schon am Anfang getriggert bin und bin neugierig was weiter kommt. Der Anfang des Spiels soll motivieren das Spiel 
weiter zu spielen

Der Anfang des Spiels soll zum spielen 
motovoeren Der Spielanfang soll Interesse wecken

2 133 - 134
(M): Ja, also, so wie ein Trailer für einen Film soll der Anfang sein, oder? 

(TN): ja, genau <lacht>, aber vielleicht nicht so lang <lacht>. Der Spielanfang soll in der Form von einem 
Trailer sein Der Spielanfang als kurzer Trailer Der Spielanfang als Trailer 

3 79 - 81 also, ich dachte (unv) ich finde es wichtig wenn es nicht so viel Text dabei ist. Oder unendlich lange Intro-Videos am Anfang. Also, ich 
persönlich finde es uranstrengend, weil ich neben bei so viel lesen muss zum Beispiel oder wenn es etwas so groß erklärt wird. 

Keine langen Intro-Videos oder Texte am 
Anfang des Spiels  Keine langen Intro-Videos oder Texte am Anfang Keine langen Intro-Videos oder Texte 

Kategorie II Aufgabenvielfallt fördert Interesse 
Kodierregeln: Zu dieser Kategorie gehören alle Abschnitte, die darauf hinweisen, dass Aufgabenvielfallt im Spiel Interesse des Spielers fördert

Gruppendiskussion Zellen Aussage Paraphrasierung Generaliserung Reduktion  

1 70 - 71 Ja am besten ist es wenn ich verschiedene Missionen (1) also verschiedene Aufgaben hat, dann wird das Spiel nicht langweilig. Unterschiedliche Aufgaben zu erledigen fördert 
das Interesse Aufgabenvielfallt fördert das Interesse Aufgabenvielfallt ist interessefördernd

1 72 - 73 wenn die Aufgaben oder Missionen so abwechslungsreich sind, dann hat man Spaß die zu lösen. Spielentwicklung soll abwechlungsreich sein Abwechslungsreiche Spielentwicklung Abwechslungsreiche Spieldynamik 

2 68 - 71
Aber eher so kreatives, wo ich viel machen kann (1) viele verschiedene Aufgaben und Rätseln  

(M): okay. Ja. 
(TN): Das mag ich am meisten. Oder das mit verschiedenen Features, wo ich auch vieles ausprobieren kann.

Verschiedene Aufgaben und Rätseln sind 
interessenfördernd Vielfältige Aufgaben sind interessenfördernd Vielfältige Aufgaben sind interessenfördernd

 

2 172 - 174

(TN): ja, die Sims. 
(M): okay, cool. Warum? 

(TN): ja, weil ich da kreativ sein konnte und verschiedene Möglichkeiten habe. 
Vielfahlt der Möglichkeiten und Aufgaben im 

Spiel fördert Interese Aufgabenvielfallt im Spiel fördert Interesse Aufgabenvielfallt fördert Interesse

3 10. - 12. ich weiß nicht, irgendwie gefällt mir es gut, wenn man nicht nur beispielsweise hin und her wischen muss, sondern auch irgendwie 
nachdenken muss. Oder irgendwas dann lösen muss und dann irgendwie dann so eine Art Erfolg hat. Vielfahlt von Aufgaben ist motivierend Vielfahlt von Aufgaben ist motivierend Vielfältige Aufgaben sind interessefördernd

Kategorie III Dynamische und unvorhersehbare  Spielentwicklung ist interessefördernd
Kodierregeln: zu dieser Kategorie gehören alle Abschnitte, die darauf hinweisen, dass eine dynamische und unvorhersehbare Spielentwicklung das Interesse des Spielers fördert 

Gruppendiskussion Zellen Aussage Paraphrasierung Generaliserung Reduktion 

1 49 - 54

Es geht quasi darum, dass die Hauptfigur seine Tochter sucht (2) aber (2) Die man bis jetzt soweit ich gespielt habe, man überhaupt nicht 
zu fassen kriegt. Die ist quasi eine Nase länger voraus. Und man jagt die hinterher und kriegt sie eigentlich nicht. Und merkt, dass sie 
verfolgt wird von komischen bösen Kreaturen (2) die sind irgendwie ja auch immer da. Ja, es ist immer spannend zu gucken am Ende, 

wenn man sie findet, worauf das Spiel hinausläuft. Was passiert? 

Spannende und dynamische Spielentwicklung 
fördert Motivation das Spiel zu konzipieren Spieldynamik motiviert das Spiel zu spielen Dynamische Spielentwicklung ist 

interessefördernd 

1.4 Auswertung der Gruppendiskussion



1 56 - 58
also, ich zum Beispiel mag auch Spiele nicht so gerne, die keine gute Story haben. Manchmal schon so (1) wenn man so sich langweilt und 
einfach irgendwas machen möchte und gerade keine Story will, aber ansonsten ist es gar nicht meins, deswegen hat mich das Spiel schon 

ziemlich gefesselt. 

Wichtigkeit des dynamischen Spielentwicklungs 
im Spiel. Spieldynamik ist wichtig Dynamische Spielentwicklung ist 

interessefördernd 

82 - 83 ja ich kenne das Spiel also man klickt auf die Antwort so zu sagen und das Spiel ändert sich entsprechend (2) ja so Schmetterlingseffekt Unvorhesehbare Entwicklung des Spiels ist 
spannend

Unvorhesehbare Entwicklung macht ein Spiel 
spannend Unvorhesehbare Entwicklung ist spannend

1 218 - 221
 ja also was noch wichtig ist, dass ich ein mittelmäßiges Spiel spielen kann, wenn ich einfach Zeit verbringen will, und gerade nichts zu tun 
habe. Aber wenn ich gefesselt von dem Spiel bin und ich es durchgespielt habe, dann möchte ich wissen, wie es weiter geht. Dann möchte 

ich wissen, ob es ein End-Spiel gibt. 

Unvorhersehbare Spielentwicklung fördert das 
Interesse 

Interesse ist von unvorhersehbarer 
Spielentwicklung gefördert. 

Unvorhersehbare Spieldynamik ist 
interessefördernd

1 222 - 224
 ja. Genau. Wenn ich jetzt gucke, wie lange ich mich schon mit meinem WOW (2) eingelogt habe, weil es übelst lange gedauert hat, bis 

man irgendwas (2) bis irgendwas passiert ist (1) ich stehe an der Stelle wo ich gar nicht mehr voran komme, schmeiße ich es dann auch in 
die Ecke. 

Vorsehbare Spielentwicklung ist unterfordernd Vorsehbare Spielentwicklung ist unterfordernd Unvorsehbare Spieldynamik ist motivierend 

1 236 ja das wäre so ein langfristiges Ziel. Und dazwischen immer Etappen am besten Spieldynamik soll sowohl langfristige als auch 
kurzfristige Ziele beinhalten 

Langfristige und kurzfristige Ziele fördern die 
Spieldynamik Spieldynamik 

Kategorie IV Entscheidungsmöglichkeiten im Spiel sind motivierend 
Kodierregeln: zu dieser Kategorie gehören alle Abschnitte, in den Gruppendiskussionsmitglieder erwähnt haben, dass die Möglichkeiten im Spiel Entdcheidungen zu treffen, spielanregend ist  

Gruppendiskussion Zellen Aussage Paraphrasierung Generaliserung Reduktion 

1 10. - 11. aber das Beste ist das man selbst die Verantwortung übernimmt Verantwortung im Spiel zu übernehmen ist 
wünschenswert Verantwortung im Spiel zu übernehmen Verantwortung übernehmen können 

1 30 - 31 dadurch, dass man seine Mannschaft selber zusammen stellt, ja (1) okay den, den und den Fußballer kann man auswählen und in die 
Mannschaft hinzufügen. Selber Spielablauf beeinflussen können Spielablauf beeinflussen können Spielablauf beeinflussen 

1 131 - 133 wenn es die Fantasie Richtung dann es ist tatsächlich so was wie mitspielbare Filme um einfach (2) ja wie es schon andere gesagt haben 
mich interessiert es dann auch wenn ich (1) die Entscheidung anders treffe wie mein Ende anders aussieht.

Option eine Entscheidung zu treffen, die die 
Entwicklung des Spiels beeinflusst Option eine Entscheidung zu treffen Entscheidungsmöglichkeit sind wichtig

 

2 178 - 179  naja, bei Sims hat man gewisse Kontrolle über die Situation, und dadurch, dass man selber entscheidet, wie es weiter geht, hat man 
natürlich Spaß. 

Gewisse Kontrolle im Spiel zu haben macht 
Spaß Gewisse Kontrolle macht Spaß Gewisse Kontrolle im Spiel macht Spaß 

3 34 - 37
naja man hatte auch gewisse Kontrolle. Man war so wie Gott für diese SIMs <lacht> Vom Prinzip. Und man hat das ganze Spiel und die 
ganze Story-Telling kontrolliert und das hat mir zum Beispiel Spaß gemacht. Weil vom Prinzip war es kein Spiel, wo man wirklich null 

Ahnung hat, wie es weiter geht. 

Gewisse Kontrolle im Spiel zu haben macht 
Spaß. Ergänzend dazu hat eine  unvorhesehbare 

Entwicklung im Spiel eine große Rolle 

Gewisse Kontrolle und unvorhesehbare 
Entwicklung motiviert 

Gewisse Kontrolle im Spiel und 
unvorhesehbare Entwicklung 

3 39 - 40 man hatte zwar kein super klares Ziel bei SIMs, aber man konnte selber die Story-telling weiter führen und gestalten. Eigenkontrolle im Spiel macht Spaß. Egenkontrolle im Spiel macht Spaß Egenkontrolle macht Spaß 

3 42 - 44 Kreativ zu sein? Als Ziel? Also, was mir immer am meisten Spaß gemacht hat war ist die Häuser zu bauen und die Leute zu erstellen, dass 
vielleicht danach nicht mehr so dolle (unv) was bei mir zumindest so. So (2) eigene Sachen zu erstellen. 

Eigene Sachen im Spiel zu erstellen und kreativ 
zu sein macht Spaß. 

Eigene Sachen im Spiel zu erstellen und kreativ 
zu sein

Eigene Sachen im Spiel zu erstellen und 
kreativ zu sein

Kategorie V Offene Spielwelten mit gewissen Spielregeln sind interessfördernd
Kodierregeln: zu dieser Kategorie gehören alle Aussagen der Gruppendiskussionsteilnehmer, die auf deren Intresse hinweisen, eine offenen Spielwelt mit bestimmten Spielregeln zu spielen 

Gruppendiskussion Zellen Aussage Paraphrasierung Generaliserung Reduktion 

1 86 - 87 ja aber das Problem bei diesem Spiel ist es das in dem Fall man schon wieder limitiert wird (2) Man kann nur links oder rechts klicken (1) 
man muss es auch mögen. Strenge Limitierung im Spiel ist kritisch Strenge Limitierung ist kritisch Keine strenge Limitierung 

1 157 - 159 Ja dein Spiel kann man interessanter machen indem man aktiver wird, als in diesem WBT, indem man selber was sucht und zum Beispiel 
durch Büros geht oder irgendwo in der Spielwelt sich frei bewegen kann. 

Spielwelt in dem Spieler sich frei bewegen kann 
wirkt motivierend Offene Spielwelt wirkt motivoerend Offene Spielwelt motiviert 

2 43 - 45 ja, also ich kann sagen, bei mir ist es ähnlich, ich spiele ja auch nicht so viel, aber spiele gerne mit offenen Welten (2) wo ich praktisch so 
ein Paar Rahmenbedingungen habe [...] 

Offene Welten mit Rahmenbedingungen in 
Spielen werden bevorzugt 

Offene Welten mit Rahmenbedingungen in 
Spielen werden bevorzugt Offene Spiele mit Rahmenbedingungen 

2 63 naja (2) gewisse Freiheit zu haben in meiner Spielwelt. Freiheit in der Spielwelt Freiheit in Spielwelt Freiheit in der Spielwelt 

2 71 - 72 Oder das mit offenen Welten, wo ich was bestimmtes erreichen soll, um bestimmte Sachen freizuschalten. Ja (2) diese Belohnung, die du 
dabei hast. 

Offene Spielwelten mit verschiedenen 
Meilensteinen 

Offene Spielwelten mit Meilensteinen sind 
intressenfördernd Offene Spielwelten im Spiel

3 32 - 33 Vielleicht war es einfach weil man sich so seine eigene (2) ja Traumwelt ist falsch gesagt, aber sich so irgendwie so was frei (2) Sein eigenes Umfeld auszubauen ist motivierend Sein eiegenes Umfeld aufzubauen ist motivierend Sein eiegenes Umfeld auszubauen ist 
motivierend 

1 36 - 37 also ich finde die Spiele gut, in den dem Spieler frei Raum gelassen wird (1) so (2) open Worlds (1) Spiele mit frei Raum Freiraum Spiele Freiraum Spiele 

1 39 - 40 ja, Missionen (2) aber Spiele wo es frei gespielt wird, die fand ich immer am besten, weil da halt auch immer auf unterschiedliche Art und 
Weise man die Probleme im Spiel lösen kann. 

Spiele wo man im freien Raum agieren kann 
sind wünschenswert Freiraum Spiele sind wünschenswert Freiraumspiele 



Kategorie VI Realitätsnahe Spiele werden bevorzugt 
Kodierreglen: zu dieser Kategorie gehören alle Abschnitte, die dauaf hinweise, dass Spiele, die sich Realität nähen von den Gruppendiskussionsteilnehmer bevorzugt werden

Gruppendiskussion Zellen Aussage Paraphrasierung Generaliserung Reduktion 

1 64 - 68
 mittlerweile werden die Spiele zurzeit mehr und mehr realistisch. Also wenn man sich FIFA anschaut, wie es vor 18 Jahren aussah (2) oder 
vor 5 Jahren und wenn man es jetzt guckt, das ist schon wie fast real Fernseher gucken gefühlt (2) Das macht schon eine Menge aus. Und 

dann halt je nach dem was man mag (1) wenn man so eine Story mag (1) oder wenn man so Sachen selber (1) so (2) World (2) (unv) 

Wichtigkeit ein Spiel zu spielen, das möglichst 
realitätsnah ist. Storytelling soll realitätsnah bleiben Realitätsnahe Spielentwicklung 

1 109 - 110 ja zum Beispiel auf Battlefild (1) ja zum Beispiel realistisch heißt also die Story (1) ja es geht darum, dass im Spiel sind die Sachen 
abgebildet, die schon passiert sind. Spiele, die realistische Situationen abbilden realistische Spiele Relität im Spiel

1 141 - 142 ja dieses Fantasie ist es gar nichts für mich (1) also ich mag Spiele die realitätsnah sind (uvs) ja also es gar nicht meins. Preferenz zu realitätsnahen Spielen Realitätsnahe Spiele werden bevorzugt Realitätsnahe Spiele werden bevorzugt 

2 66 - 67 also, was ich meisten interessant finde sind offene Spiele, die ähnlich mit der realen Welt sind Realitätsnähe Spiele mit offenen Spielwelten 
sind interessant

Realitätsnähe Spiele mit der offenen Welten sind 
interessefördernd Realitätsnähe Spiele fördern Interesse

2 105 - 106 (TN): Ja, also für mich ist es wichtig, dass ich einen Bezug zu Realität habe, ich mag keine Phantasien. Spiele, die einen Realitätsbezug haben Spiele mit Realitätsbezug Realitätsbezug fördert Interesse 

2 112 - 113 ja, Social Engineering (2) es sind ja reale Fälle, da musst das Spiel auch möglichst real sein, ohne irgendwelche Monsters oder so was. Spiele sollen Bezug zu Realität haben. Spiele mit Realitätsbezug Bezug zu Realität 

3 24 - 25 also dass man sich quasi in irgendeinem Leben befunden hat und in dieser Richtung das alles so gespielt hat. Das ist quasi nicht realistisch, 
aber schon so (1) ja (2) realitätsnah. Realitätsnähe Spielwelten werden bevorzugt Realitätsnähe Spiele werden bevorzugt Realitätsnähe Spiele 

Kategorie VII Realitätsnahe Grafik wird bevorzugt
Kodierregeln: zu dieser Kategorie gehören alle Aussagen, die auf gewünschte Grafik im Spiel hinweisen

Gruppendiskussion Zellen Aussage Paraphrasierung Generaliserung Reduktion 
1 10 die Grafik ist schon ziemlich real die Grafik ist real realistische Grafik realistische Grafik 

1 117 - 119 ja also, ich kann  so sagen, also der Entwickler bei einem Fantasiespiel kann sich ein bisschen mehr frei Raum lassen und das ist natürlich 
ein Vorteil aber manche mögen (uvs) wenn es im Spiel eine reale Geschichte abgebildet wird. 

Story-Telling und allgemeine Gestaltung soll 
möglichst reale Situationen abbilden  

Im Spiel sollen möglichst reale Situationen 
abgebildet sein Reale Situationen sollen abgebildet sein

2 128 - 129 ja, ich glaube es ist auch wichtig, dass die Grafik dann ziemlich gut ist und die typische Situationen ganz gut abgebildet sind. Typische Situationen sollen mit einer 
angemessenen Grafik abgebidet sein Die Grafik soll angemessen sein Angemessene Grafik 

Kategorie VIII Transparentes Belohnungssystem
Kodierregeln: zu dieser Kategorie gehören alle Aussagen der Gruppendiskussionsmitglieder, die auf den Wunsch, ein transparentes Belohnungssystem im Spiel zu haben, hinweisen

Gruppendiskussion Zellen Aussage Paraphrasierung Generaliserung Reduktion 

2 200 - 202 ja, was ich mir auch so vorstellen konnte, ist das man verschiedene Levels hat, so was wie wenn man 100 Punkte erreicht hat, ist man ein 
guter Hacker, und wenn man 200 Punkte erreicht hat, ist man ein super Hacker. Transparentes Belohnungssystem ist wichtig Belohnungssystem ist wichtig Belohnungssystem ist wichtig 

3 152 - 156
oder auch Belohnung so zu sagen, dass wenn ich einen kleinen Teilschritt erreicht habe, dass ich einfach irgendwas dazu bekomme, womit 
ich auch was anders neues machen kann oder so (2) dass ich nicht immer vom Spielen her auf einem Level bleibe, sondern dass ich einfach 

sehe, okay wenn ich irgendwas gewonnen habe, dann kriege ich irgendwas dafür, und kann dann mehr als ein anderer Spieler schon. 

Es ist wichtig für den Spieler die Belohnung 
nach Erreichung jedes Levels zu haben und das 

Belohnungssystem zu verstehen. 
Spieler soll das Belohnungssystem verstehen Transpatrentes Belohnungssystem  

Kategorie IX Das Spiel soll verschiedene Genres inkludieren
Kodierregeln: zu diesr Kategorie gehören alle Abschnitte, die darauf hinweisen, dass das Spiel über verschiedene Genres verfügen soll 

Gruppendiskussion Zellen Aussage Paraphrasierung Generaliserung Reduktion 

1 61 ja Adventure schon und auch vielleicht eher so was wie mitspielbare Filme.  Adventure Spiele und andere Genres sind 
interessant verschiedene Genres sind interessant Genrevielfallt ist interessant

2 26 - 28 was mir so Spaß gemacht hat damals, waren irgendwelche Adventurespiele (2) Oder Rollenspiele (1) sowie SIM City oder ja (2) so was 
wie Wirtschaftssimulation (1) in Einführungsstrichen. 

Genrevielfalt, wie Adventurespiele oder 
Rollenspiele macht Spaß Genrevielfahlt macht Spaß Genrevielfahlt macht Spaß 

2 107 - 108 ich mag Adventurespiele am meisten, wo ich irgendwelche Missionen, Reisen so was erledigen soll. Adventurespiele mit Missionenvielfahlt machen 
Spaß  

Adventurespiele mit Missionenvielfallt machen 
Spaß Missionenvielfallt machen Spaß 

Kategorie X Quizz als Spielgenre
Kodierregeln: zu dieser Kategorie gehören alle Abschnitte, die darauf hinweisen, dass Gruppendiskussionsmitglieder sich ein Spielgenre Quizz wünschen

Gruppendiskussionsnummer Zellen Aussage Paraphrasierung Generaliserung Reduktion 
2 51 Ich spiele super gerne Quizz Duel [...] Quizz Duel wird gerne gespielt Quizz wird gerne gespielt Quizz wird bevorzugt

3 06. Aug  also, bei mir ist es meistens so, wenn ich irgendwelche Apps oder Spiele spiele, dann meistens ist es Quizz oder so eine Art Puzzle oder so 
was. Eher so die Richtung (2) ja (1) nicht Denkspiele, aber schon so eine Quizz oder so was. 

Man spielt Quizz oder Puzzle Spiele statt 
Denkspiele  Quizz oder Puzzle Spiele werden gespielt Quizz wird bevorzugt



Kategorie XI Ziele im Spiel sollen transparent sein
Kodierregeln: zu dieser Kategorie gehören alle Abschnitte, die darauf hinweisen, dass Spielziele transparent sein sollen

Gruppendiskussionsnummer Zellen Aussage Paraphrasierung Generaliserung Reduktion 

1 239 - 241 auch am besten hat mein einen Plan, wo drauf steht, okay man hat diesen und diesen Level, die und die Ziele sind zu erreichen. Zum 
Beispiel im Büro reinzukommen soll ich keine Ahnung, Strom ausschalten, dafür muss ich ins Kraftwerk keine Ahnung Langfristige Spielziele sollen skizziert werden  Spielziele sollen skizziert werden  Transparente Spielziele 

2 36 - 38 ja, genau. Also, zum Beispiel in einem Spiel gab es also (2) da musste ich Missionen durchführen und auch überleben (2) also, das Ziel bei 
diesem Spiel war zu überleben und zum Beispiel eine Stadt weiter expandieren. 

Spiel ist sequentiell aufgebaut mit dem 
Hauptziel 

Sequentiell aufgebautes Spiel mit einem 
Hauptziel 

Sequentiell aufgebautes Spiel mit einem 
Hauptziel 

2 73 - 78

ja, ich glaube, man verliert die Motivation, wenn man keinen Sinn sieht es weiter zu machen. Oder wenn man nicht sieht, dass man voran 
kommt, so zu sagen. Dass man sieht, dass wenn man so fünf oder sechs Stunden am Stück spielt, und dann wenn man aufhört, dann sieht 

man, okay, was habe ich diese sechs Stunden gemacht. Und wenn es keinen Speicher im System gibt, damit man an der Stelle weiter 
machen könnte, wird man nicht immer von vorne anfangen wollen.

Das untransparente Ziel fördert nicht die 
Motivation Das transparente Ziel fördert die Motivation Das transparente  Ziel ist motivierend 

2 82 - 86

ne, ich finde, dass das Ziel muss klar sein, aber der Weg zum Ziel ist eigentlich was mich interessiert. Also, die Sachen, die man dann auf 
dem Weg zum Ziel erreicht (uvs.) Das Ziel ist glaube ich (2) ja also ich glaube nicht, dass es bis zum bitteren Ende gezockt sein soll (1) 

Vor allem, wenn es offene Spiele waren, ich glaube es ist relativ schwierig. Aber ja (2) auf dem Weg dahinter viele coole Sachen entdecken 
zu können. 

Das transparente Ziel des Spiels soll dem 
Spieler bewusst sein. Das Ziel des Spiels soll transparent sein Das Spielziel soll transparent sein 

2 93 - 95 also, meiner Meinung nach ich muss schon ganz klares Oberziel haben. Beziehungsweise ich muss verstehen, worum es geht. Aber der 
Weg zu dem Ziel soll offen bleiben. Ein Oberziel im Spiel zu haben ist motivierend Ein spielerisches Oberziel Ein spielerisches Oberziel 

2 192 - 193 ja, ich glaube, dass was Spaß gemacht hat, ist dass man einen groben Leitfaden hatte (2) man muss zum Beispiel zum Schluss einen 
Champion werden 

Das ist wichtig einen groben Leitfaden im Spiel 
zu haben

Wichtigskeit einen groben Leitfaden im Spiel zu 
haben Wichtigskeit eines groben Leitfadens

2 195 - 198
ja, genau, aber wie du zu dem Ziel kommst, ist vollkommen frei. Es gab natürlich Meilensteine, die du erreichen müsstest, um weiter zu 

kommen, aber dazwischen war es vollkommen frei. So wie bei Pokémon Go, man muss Pokemons fangen, aber welche es ist egal. Ja, das 
macht wieder so. So individuell auch irgendwie. 

Das ist wichtig im Spiel grobe Ziele und 
Meilensteine zu haben. Es sollen im Spiel grobe Ziele transparent sein Spielziele sollen transparent sein 

3 143 - 149

Da würde ich jetzt wieder irgendwie so halt auch darauf anzählen, wo man auch irgendwie ein Ziel hat, das Spiel irgendwie zu beenden. 
Also, irgendwie (2) irgendwas als Ziel hat (1) also, wenn man irgendwie jetzt einfach (1) wenn man jetzt es irgendwie vergleicht jetzt mit 

einem Quizz-Spiel, wenn man einfach ein Level nach einem anderen macht, bis ins Unendliche, dann hat man irgendwann keine Lust mehr. 
Wenn es irgendwie ein ziel gibt am Ende (2) besteht man das und das oder irgendwas muss man erreichen, das ist dann so, das halt mich 

so anspricht

Das ist wichtig für den Spieler Ziele im Spiel zu 
haben um zu wissen, was man im Spiel 

erreichen sollte. 
Es sollen klar definierte Ziele im Spiel sein. Klar definierte Ziele im Spiel 

2 79 - 81 Also, das ist so, dass das Spiel am besten soll Levels, oder Ziele bzw. Meilensteine haben sollen, damit ich sehe, wie ich mich entwickle. 
Also, das Spiel soll schon klare Ziele haben, damit ich sehe wo ich hin soll. 

Klar definierte Ziele im Spiel, damit der Spieler 
Meilensteineplan hat. Klar definierte Ziele des Spiels Ziele sollen klar definiert sein. 

Kategorie XII Multiplayer-Spiele sind interessenfördernd
Kodierregeln: zu dieser Kategorie gehören alle Abschnitte, die darauf hinweisen, dass die Gruppendiskussionsmitglieder multiplayer-Spiele interessant finden

Gruppendiskussionsnummer Zellen Aussage Paraphrasierung Generaliserung Reduktion 

1 74 - 77

ja ich zum Beispiel mag Multiplayer-Spiele (1) und ich habe es wenig erlebt, dass ich wirklich zwei oder drei Male nach einander 
verschiedene Taktiken oder so was (1) einfach nur weil (1) 

(TN): ja jetzt geht´s los (1) ja einige Spiele gibt es nur online. Bei einigen Spielen gibt es keine Story so sondern einfach fünf gegen fünf. 
Multiplayer-Spiele fördern das Interesse trotz 

dem fehlenden Storytelling Multiplayer-Spiele fördern das Interesse Multiplayerspiele sind interessefördernd 

1 19. Mrz ja und dann kann so Ranking machen, kompetitiv nach einander. So was macht Spaß. Gegen anderen Spieler zu spielen macht Spaß Spielgegner zu haben macht Spaß Spielgegner macht Spaß 

2 46 - 48

(M): okay. Weil du dich einerseits dich testen könntest, wie gut du bist und anderseits hattest du die Möglichkeit mit anderen zusammen zu 
spielen.

(TN): ja, oder was zusammen aufbauen (2) ja also gemeinsam zu einem Ziel kommen. 
Gemeinsam zu einem Ziel zu kommen oder sich 

gegen anderen testen lassen macht Spaß.  
Gemeinsam zu einem Ziel zu kommen macht 

Spaß Gemeinsames Spielen macht Spaß 

2 [...] und viel machen kann, was ich so will, am besten mit Freunden, was mir Spaß gemacht hat. Gemeinsames Spielen macht Spaß Gemeinsames Spielen macht Spaß Gemeinsames Spielen macht Spaß 
2 67 Und die Spiele für Einzelspieler mag ich nicht so gerne, weil ich schnell gelangweilt bin. Einzelspieler-Spiele unterfordern den Spieler Einzelspieler-Spiele sind unterfordernd Einzelspieler-Spiele sind unterfordernd 

Kategorie XIII Gegner im Spiel motiviert
Kodierregeln: diese Kategorie inkludiert alle Aussagen, die darauf hinweisen, dass einen Gegner im Spiel (auch einen vorprogrammierten Systemgegner) zu haben, finden Gruppendiskussionsmitglieder interessant

Zellen Aussage Paraphrasierung Generaliserung Reduktion 
1 27 ja man spielt ja auch gegen andere (1) Ja allein schon gegen andere zu spielen, das macht Spaß. Gegner im Spiel zu haben macht Spaß Spielgegner zu haben macht Spaß Spielgegner zu haben macht Spaß 

1 242 - 243 ja, cool wäre wenn man so einen Gegner hat. Vielleicht als PvP oder vorprogrammierter Systemgegner. Spielgegner als z.B. Systemgegner zu haben 
macht Spaß 

Spielgegner als einen vorprogrammierten System 
zu haben macht Spaß Systemgegner im Spiel ist motivierend  

1 245 Hauptsache, man hat das Gefühl, dass man einen hypothetischen Gegner hat.  Es ist wichtig einen z.B. hypotetischen Gegner 
zu haben Einen hypotetischen Gegner zu haben ist wichtig Gegner im Spiel zu haben ist wichtig 

1 249 - 254

ja, ich finde er muss dann besonders gute KI besitzen, weil ich sags mal (uvs) wenn ich ihm so richtig vor der Nase rumtanze und richtig 
offensichtlich was mache, was ich nicht machen soll und er reagiert nicht (2) dann habe ich keine Herausforderung. Es muss schon so sein, 

wenn ich den Fehler mache, der offensichtlich genug ist um erwischt zu werden, müsste der Gegner auch dann einschreiten, der muss es 
sehen. Oder je nachdem wie er aufgebaut ist, muss er das vielleicht (2) dass er vielleicht mit uns auf einem Level ist. Keine Ahnung. 

System-Gegner soll gute KI besitzen um 
kompatibel zu sein System-Gegner soll kompatibel sein Gegner soll kompatibel sein 



2 18 - 19 
Ja und dieses Wettbewerbscharakter an dem Spiel (1) dass ich meinen Kumpels so sagen kann, ja bin besser als du, deswegen habe ich 
jetzt gewonnen. Wettbewerbscharackter fördert die Motivation. Wettbewerbscharackter ist motivierend Wettbewerbscharackter wirkt motivierend 

2 49 - 50 (TN): ja, also ich kann auch sagen, dass es mir Spaß gemacht hat zu spielen, wenn das Spiel diesen Wettbewerbscharackter hatte. Auch das 
mit dem zusammen spielen finde ich wichtig. Wetbbewerbscharackter macht Spaß. Wetbbewerbscharackter macht Spaß. Wetbbewerbscharackter ist 

motivationsfördernd 

2 58   ja, aber es macht natürlich mehr Spaß, wenn du mit jemandem spielst, den du kennst. Es macht Spaß gegen bekannten Spieler zu 
spielen Es macht Spaß gegen anderen Spieler zu spielen. Es macht Spaß gegen anderen zu spielen. 

2 67 Und die Spiele für Einzelspieler mag ich nicht so gerne, weil ich schnell gelangweilt bin. Einzelspieler-Spiele unterfordern den Spieler Einzelspieler-Spiele sind unterfordernd Einzelspieler-Spiele sind unterfordernd 

3 71 - 74
ja, was mir vielleicht noch einfallen würde, ist wenn man gegen jemanden spielt? So was zum Beispiel, wie Stadt-Land-Fluss? So eine Art 

zum Beispiel? Das man versucht, irgendwelche Roboter zu hacken? So was vielleicht? Ich kann mir gut vorstellen (2) also, jeder will 
irgendwie Mal gewinnen. 

Mit einem Gegner zu spielen macht Spaß Mit einem Gegner zu spielen macht Spaß. Gegner zu haben ist wichtig 

3 133 - 137
Vor allem, wenn man so weit geht, dass man sagt, okay, man spielt gegen einander, und dann ich sehe zum Beispiel, okay, da steht „Lena“ 
und ich mache irgendwas mit Lena oder so. Dann glaube ich es ist schon wichtig, dass man irgendwie Verbindung hat, dass man sitzt in 

der Klasse, und ich spiele zum Beispiel gerade gegen Lena. 

Einen bekannten Mitspieler zu haben ist 
motivierend. Einen Mitspieler zu haben ist motivierend. Es ist motivierend einen Mitspieler zu haben. 

Kategorie XIV Hintergrundgeschichte fördert Interesse 
Kodierregeln: zu dieser Kategorie gehören alle Aussagen, die darauf hinweisen, dass Hintergrundsgeschihcte der Hauptfiguren in dem Spiel abgebildet sein sollte

Gruppendiskussionsnummer Zellen Aussage Paraphrasierung Generaliserung Reduktion 

2 142 - 144
(TN): ich muss sagen, von mir aus, muss ich sogar nicht wissen, ob es ein Mann oder eine Frau ist. Das was ich wissen soll, ist eine  

Hintergrundgeschichte. Also ich muss irgendwie Hintergrund wissen, quasi was ist davor passiert ist (2) bevor ich angefangen habe zu 
spielen. 

Hintergrundgeschichte bei Spielcharakteren ist 
wichtig Hintergrundgeschichte ist wichtig Hintergrundgeschichte 

3 96 - 97 Aber für mich ist wichtig, dass ich so Hintergrund Geschichte kenne, und weiß in welchem Zusammenhang ist mein Charakter in Bezug 
auf die anderen. 

Es ist wichtig die Hintergrundgeschichte des 
Hauptcharakters zu kennen  

Hintergrundgeschichte des Hauptcharakters ist 
wichtig 

Wichtigkeit der Hintergrundgeschichte des 
Hauptcharakters

1 183 - 185 Jetzt ein Beispiel. Also, wenn ich jetzt es auf andere Spiele beziehe (1) Man fesselt an einer Hauptfigur (1) Also, Story hinter der Person. Hintergrundsgeschichte der Hauptfigur ist 
signifikant 

Hintegrundsgeschichte der Hauptfigur ist 
signifikant  Hintegrundinformationen 

1 197 - 199 doch, also, ich mag es zwar gerne, wenn ein Spiel mir es bittet, aber ich muss nicht (1) also, wenn der vorgegebene Charakter mich einfach 
anspricht, bzw. mich interessiert, was seine Vorgeschichte war [...]

Vorgeschichte der Hauptfigur  förder das 
Interesse des Spielers Vorgeschichte fördert das Interesse Vorgeschichte fördert das Interesse 

2 166 - 169 
ja vielleicht so ein kleines Motiv, hinter dem Ganzen, warum man es macht. [...] sprich, ein kurzes Video, oder irgendwie so was. 

(TN): oder die Beziehung zwischen dem Hacker und dem Herrn Müller. 
Einführung ins spiel in form von Erklärung von 
der Hintergrundgeschichte zu dem Antagonisten 

und Protagonisten

Spieleinführung in Form von Erklärung zur 
Hintergrundgeschichte zu dem Antagonisten und 

Protagonisten

Erklärung der Hintergrundgeschichte zu dem 
Antagonisten und Protagonisten 

1 201 ja, genau, also ich muss seine Vorgeschichte wissen, und der Rest mir ist eigentlich egal. Vorgeschichte der Hauptfigur soll bekannt sein Vorgeschichte der Hauptfigur soll bekannt sein Vorgeschichte soll bekannt sein  

Kategorie XV Wenige Avatarauswahloptionen werden bevorzugt
Kodierregeln: zu dieser Kategorie gehören alle Aussagen der Gruppendiskussionsteilnehmer darüber, dass Avatarauswahloptopnen sollen zwar im Spiel vorhanden sein, jedoch sollen über weniger Auswahlmöglichkeiten verfügen

Gruppendiskussionsnummer Zellen Aussage Paraphrasierung Generaliserung Reduktion 
1 199 - 200 [...] wo sich es für ihn weiter hin entwickelt, dann kann es von mir aus, so ein vorgegebener Avatar sein. Eine Option Avatar auswählen können Option Avatarauswahl Avatarauswahloption

2 140 - 141 Also, Klamotten, Hautfarbe so was muss ich nicht unbedingt auswählen können. Also aber Trennung zwischen weiblich und männlich soll 
es schon geben. 

Bei Avatarsauswahl soll es wenige Optionen 
sein   Wenige Optionen beim Avatarauswahl Wenige Optionen beim Avatarauswahl

2 148 - 149 Ja, für mich es ist relativ irrelevant welche Hautfarbe (2) oder welche Augenfarbe hat mein Avatar. Es soll wenige Optionen für Avatarauswahl 
geben

Es soll wenige Optionen für Avatarauswahl 
geben Wenige Optionen für Avatarauswahl 

2 154 - 155 Also, von mir aus, soll es auch nicht so detailliert sein, aber ich glaube sich mit einem Avatar zu identifizieren ist doch irgendwie wichtig. 
Spieler soll sich mit Avatar identifizieren 

können, jedoch eine detallierte 
Avatarauswahlmöglichkeit ist nicht notwendig  

Es ist wichtig sich mit seinem Avatar 
identifizieren zu können trotz der nicht 
detallierten Avatarauswahlmöglichkeit 

Avataridentifikation mit angemessener 
Avatarauswahlmöglichkeit 

3 119 - 123
Es ist nicht so wie ein SIM erstellen, dass man über eine Stunde daran basteln soll. So kommt man nicht zu dem Spiel <lacht>. Ja, aber so 
ein Paar Abstufungen vielleicht so. So wie es bei WhatsApp früher war. Also, nicht jetzt <lacht> jetzt ist es übertrieben geworden <lacht>. 

Aber vielleicht so, ganz normale Emojis, so zum Beispiel Mädchen mit blonden und mit braunen Haaren.  

Im Spiel siel sollen es wenige 
Avatarauswahlmöglichkeiten 

Wenige Avatarauswahlmöglichkeiten sind 
wichtig Wenige Avatarauswahlmöglichkeiten

3 124 - 127
ja ich finde es so ein bisschen wie (2) weil im normal Fall macht man ja (2) erstellt man sich sowieso selbst (2) und WhatsApp kennt ja 

jeder. Und dann einfach nicht nur Männlich und Weiblich, sondern auch so noch eine Abstufung wie Haarfarbe  vielleicht. Nicht so wie bei 
Snapchat, wo man halt alles {gleichzeitig} nein nein 

Angemessene  Avatarsuswahlmöglichkeiten soll 
im Spiel zur Verfügung gestellt werden 

Angemessene Avatarauswahlmöglichkeiten im 
Spiel Angemessene Avatarauswahlmöglichkeiten 

Kategorie XVI Selbstidentifiikation mit Avatar ist wichtig
Kodierregeln: diese Kategorie verfügt über alle Aussagen der Gruppendiskussionsteilnehmer darüber, dass die Selbstidentifikation mit einem Spielavatar wichtig ist

Gruppendiskussionsnummer Zellen Aussage Paraphrasierung Generaliserung Reduktion 

1 183 - 184 also, das ist eigentlich egal, ich muss mich nur mit der Hauptfigur irgendwie assoziieren können. sich mit der Hauptfigur asoziieren können ist 
signifikant Assoziation mit der Hauptfigur ist signifikant Assoziation mit der Hauptfigur

2 161 - 162  ja, vielleicht wäre cool, wenn man so einmal die Hackerin und einmal den Hacker hat. Aber mir wäre es ziemlich egal, wenn man 
Hautfarbe auswählen kann. 

Avatarauswahl soll die Option haben, 
Geschlecht des Hauptcharakter auszuwählen 

Avatarauswahl soll sich auf Geschlechtsauswahl 
beziehen

Avatarauswahl bezieht sich auf 
Geschlechtsauswahl 

3 50 - 53 Und ich glaube es ist immer ganz wichtig, dass man irgendwie eine Person hat mit der man sich so mehr oder weniger identifizieren kann, 
dass man sagt, okay (2) ich bin jetzt die Person, und ich muss jetzt diese Aufgabe lösen, so zu sagen. die Identifikation mit dem Avatar ist wichtig. Avataridentifikation ist wichtig Avataridentifikation ist wichtig

Kategorie XVII Zeitdruck motiviert 
Kodierregeln: zu dieser Kategorie gehören alle Aussagen der Gruppendiskussionsteilnehmer darüber, dass der Zeitdruck im Spiel motiviert und spielanregend wirkt



Gruppendiskussionsnummer Zellen Aussage Paraphrasierung Generaliserung Reduktion 

1 172 - 174 Also du meinst jetzt Zeitdruck im Spiel (1) ja klar. Das ist auch so eine Sache (1) das motiviert ja auch, wenn man weißt, okay in 20 oder 
15 Sekunden läuft der Timer ab und du bist raus aus dem Level oder so was. Zeitdruck fördert die Motivation Zeitdruck ist motivierend Zeitdruck ist motivierend 

2 51 - 52 da hat man auch diesen Druck (2) also, so einen Zeitdruck und ja (2) genau. Zeitdruck fördert die Motivation Zitdruck ist motivationsfördernd Zeitdruck ist motivierend 

3 104 - 106 Also, Survival nicht im Sinne so ein War Spiel, sondern dass mir wirklich bewusst ist, okay, ich habe jetzt Zeit oder Punkte Druck und 
muss durch. Zeitdruck wirkt motivierend auf den Spieler Zeitdruck ist motivierend Zeitdruck ist motivierend 

3 107 - 110
(TN): genau, ich würde dem jetzt auch zustimmen. Ich würde jetzt behaupten, dass alles andere mich nicht unbedingt dazu animieren 

würde das Spiel zu spielen (2) Also, ich glaube, dass es schon ein wichtiger Punkt irgendwie (2) Weil ansonsten würde ich mir denken, hm 
ne <lacht>. Macht kein Spaß. 

Zeitdruck ist ein wichtiger Punkt und wirkt 
motivierend auf den Spieler. Zeitdruck wirkt motivierend Zeitdruck mtiviert den Spieler 

2 210 - 211 ja, ich würde die ganzen Levels so wie ein Rätsel gestalten, oder sogar mit einem Timer, um das möglich schnell zu machen. Zeitdruck spielt eine große Rolle im Spiel Zeitdruck spielt eine große Rolle Zeitdruck ist wichtig 

Kategorie XVIII Möglichkeit untypische Rollen auszuprobieren
Kodierregeln: zu dieser Kategorie gehören alle Aussagen, die darauf hinweisen, dass die Gruppendiskussionsmitglieder im Spiel untypische Rollen ausprobieren wollen

Gruppendiskussionsnummer Zellen Aussage Paraphrasierung Generaliserung Reduktion 

1 247 - 248 besonders wenn man so in dieser bösen Rolle ist, macht es natürlich besonders Spaß so diesen typischen guten einfach bis zum Ende 
auszureizen. 

Es macht Spaß untypische Rollen im Spiel 
auszuprobieren. Untypische Rollen auszuprobieren macht Spaß untypische Rollen auszuprobieren 

1 264 - 268

also ich finde es halt sehr wichtig, dass beide Figuren ihren Reiz haben. Also, dem Bösen zu sympathisieren, weil man einfach in 80% der 
Spielen auf der guten Seite ist und man möchte einfach das Gegenteil machen. Und man möchte einfach der Antagonist sein. Trotzdem 
sollte aber der (1) der Protagonist sein Reiz haben, dass man sagt, okay, ich habe das jetzt mit dem Bösen durchgespielt, jetzt mache ich 

wirklich die andere Seite. 

Beide Spielfiguren mussten ihren Reiz haben. 
Spieler wollen sowohl ein Antagonist als auch 

ein Protagonist spielen

Spieler wollen sowohl ein Antagonist als auch 
ein Protagonist spielen

Möglichkeit sowohl ein Antagonist als auch 
ein Protagonist zu spielen

3 99 ich finde die Spiele cool, wo ich quasi eine andere Rolle habe Eine andere Rolle auszuprobieren ist 
motivierend Eine andere Rolle auszuprobieren ist motivirend Eine andere Rolle ist motivierend

Kategorie XIX Spannendes Spielende 
Kodierregeln: zu dieser Kategorie gehören alle Aussagen, die auf ein spannendes spielende hinweisen

Gruppendiskussionsnummer Zellen Aussage Paraphrasierung Generaliserung Reduktion 

1 135 - 136 da ich wissen wollte, was sie so am Ende zu erzählen haben, es gibt immer am Ende (1) so ein Film, und ich wollte wissen was sie so am 
Ende erzählen.

Ende des Spiels soll spannend bleiben und in 
Form von einem Film dargestellt werden

das spannende Ende des Spiels in Form von 
einem Film Spielende in form von einem Film 

1 163 - 164 Ja am besten machst das Spiel so, dass man „fertig“ ist indem man gewissen Punktenanzahl erreicht hat. Unabhängig von den Themen. Das Spiel soll zu Ende sein, wenn die gewisse 
Punktenanzahl erreicht ist Spielende mit Erreichung von Punktanzahl Spielende gleichzeitig mit Erreichung von 

Punkteanzahl 
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1.5 Transkript Interview Social Engineering 24.06.2019 
 
Prosodische Merkmale Erklärung 
(1) (2) (3) Pause mit Sekundenlänge 
[ahja] [mhm] Redewendungen, die innerhalb des Kommunikationsbeitrags 

sind 
{gleichzeitig} Gleichzeitige Rede 
E Experte 
M Moderatorin  
? Steigende Endintonation (Frage) 
. Fallende Endintonation 
<lacht>, <hustet> Außersprachliche Handlungen 
(unv) Unverständlich 

 1 

(M): Okay (2) ich hoffe die Aufnahme funktioniert jetzt (1) okay, scheint zu funktionieren. 2 

Dann herzlich willkommen zum Interview. Dieses Interview ist freiwillig. Am Anfang jedes 3 

Interviews soll ich hinweisen, dass dieses Interview freiwillig ist und aufgenommen wird. Bist 4 

du bereit  ein Interview zu geben?  5 

(E): ja.  6 

(M): Gut, dann starten wir. Meine erste Frage wäre, was sind Ihrer Meinung nach, die 7 

wichtigsten Techniken, die Social Engineers benutzen?  8 

(E): Also, generell würde ich Social Engineering als eine Manipulationsmethode bezeichnen. 9 

Es kann alles sein (1) ein nettes Gespräch irgendwo auf einer Messe oder im Hotel auf einer 10 

Konferenz (2) oder eben eine digitale Methode (1) so was wie eine Phishing Attacke (2) Social 11 

Engineers benutzen eigentlich ganz alte Manipulationsmethoden. Die Art und Weiße (2) also 12 

wie sie manipulieren und warum hat sich geändert.  13 

(M): Okay, kannst du vielleicht ein Paar Beispiele dazu nennen?  14 

(E): ja natürlich. Wenn früher wollten die Soziale Engineers <lacht> oder Diebe in Besitz von 15 

gewissen Objekten kommen, jetzt ist die Besitzung von Informationen eher interessant. Wie 16 

kommen sie dazu? Also zum einen können sie natürlich im wahren Sinne des Wortes IT-17 

Systeme hacken (1) gut, das ist ein bisschen kompliziert und benötigt spezielles Wissen. Zum 18 

anderen können soziale Engineers oder Hacker tatsächlich Menschen hacken um an die 19 

gewisse Informationen ran zu kommen.  20 

(M): okay, ja.  21 

(E): also, die typischen Beispiele sind (1) naja das erste was mir einfällt ist Phishing. Es ist eine 22 

Art des Angriffs (2) also wenn der Hacker versucht durch eine E-Mail mit zum Beispiel einem 23 

schädlichen Link oder mit einem bösartigen Anhang eine Person oder ein System auf dem 24 

Computer zu hacken, so zu sagen. Wir in der IT-Sicherheit unterschieden zwischen einer 25 

Phishing-Welle und einer Spear-Phishing-Methode. Was ist dann der Unterschied zwischen 26 

den beiden Methoden? Ja, es ist ganz leicht zu erklären. Mit Phishing-Welle versuche ich 27 

möglichst viele User zu erreichen und hoffe, dass möglichst viele auf den Link klicken oder 28 

den Anhang öffnen. Die Phishing E-Mail in dem Fall ist nicht wirklich personalisiert, fängt mit 29 

„Hallo lieber User“ oder „Sehr geehrte Damen und Herren“ solche Geschichten. Der Inhalt 30 
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dieser E-Mail dann auch eher generisch, so was wie „Herzlichen Glückwunsch, Sie haben ein 31 

Million Euro gewonnen, um Ihre persönlichen Daten zu bestätigen, klicken Sie auf den 32 

Link“ <lacht>, oder eine andere E-Mail „Ihr Packet konnte nicht geliefert werden, bitte klicken 33 

Sie auf den Link um die Lieferzeit zu bestätigen“ so was (2) Dazu muss man sagen, dass die 34 

Hacker verschiedene Manipulationstechniken benutzen (1) Also es könnte wirklich eine Super-35 

Überraschungs-E-Mail sein, wie ich schon gesagt habe, so was wie „Sie haben ein Million 36 

Euro gewonnen“  <lacht> oder eine Bedrohungs-E-Mail, wie „Um Ihre Mahnung zu bezahlen 37 

klicken Sie hier“ etc (2) Genau. Also solche Geschichten. Klar, wenn ich zum Beispiel weiß, 38 

dass ich in der letzten Zeit nicht Lotto gespielt habe <lacht> oder nichts bestellt habe, dann 39 

ignoriere ich es. Aber wenn der User nicht sensibilisiert genug ist, dann klickt er oder sie 40 

darauf, weil man ist verunsichert (2) ja (2)  41 

(M): ja, also das war quasi Phishing-Welle?  42 

(E): genau ja.  43 

(M): du hast noch eine andere Phishing-Methode erwähnt und zwar Spear-Phishing?  44 

(E): ja habe ich, danke <lacht>  45 

(M): kannst du vielleicht dazu was sagen?  46 

(E): klar <lacht> Also, der einzige Unterschied ist, dass der Hacker die Spear-Phishing Attacke 47 

elaborierter gestaltet. Spricht, er haut nicht 100 000 generische infizierte E-Mails raus, sondern 48 

untersucht sein Opfer und bereitet diese Attacke schon vor. Sprich, der Hacker untersucht ganz 49 

genau, zB in sozialen Medien etc., ob sein Opfer ein Mitglied in einem Sportverein ist, oder 50 

gerne reist, oder gerne kocht etc. und benutz die gewonnenen Informationen für die Spear-51 

Phishing Attacke. Davor kann der Hacker z. .B den Kontakt herstellen und mit seinem Opfer 52 

telefonieren etc. (2) ja, aber solche Geschichten betreffen eher sage ich jetzt mal, irgendwelche 53 

Promis, oder Politiker oder Sportler. Also, wo es sich quasi für den Hacker lohnt, die Zeit und 54 

eventuell das Geld für die Vorbereitung reinzustecken (2) ja (2) Aber die psychologischen 55 

Methoden, die der Hacker benutz sind die gleichen wie bei der Phishing-Welle. Mein Opfer, 56 

sei es irgendein generischer User oder eine definierte Person muss neugierig werden oder 57 

vielleicht überrascht werden, damit sie quasi eine E-Mail erstmal öffnen.  58 

(M): Ist es aus deiner Meinung die wichtigste Methode, die social Engineers benutzen?  59 

(E): ja und nein <lacht> ich glaube die Kombination macht schon aus. Vor allem wenn es sich 60 

um den Einzelangriff handelt. Sei es eine Person oder eine Organisation (1) Wenn es tatsächlich 61 

um so einen Einzelangriff geht, dann muss der Hacker quasi mehrere Methoden benutzen, um 62 

erfolgreich zu sein <lacht> Wir in der IT-Sicherheit kennen das. Deswegen sind diese ganzen 63 

sage ich jetzt mal blöde Regeln und IT-Systeme mit Firewalls etc. entstanden.  64 

(M): was wären aus deiner Sicht dann die wichtigsten Methoden außer Phishing?  65 

(E): also, eine Phishing-Attacke an ein Unternehmen hat nur dann Erfolg, wenn aus 66 

verschiedenen Seiten angegriffen wird. Wenn zum Beispiel es versucht wird, ins Server-Raum 67 

reinzukommen (2) deswegen sind die ja meistens <lacht> so besonders geschützt, oder wenn 68 

der Hacker versucht einen persönlichen Kontakt herzustellen, per Anruf (1) wie es jetzt heißt 69 

(2)  70 

(M): meinst du Vishing?  71 
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(E): <lacht> ja genau, Vishing (2) oder wenn man versucht mit fremdfirmen Hardware oder 72 

USB-Sticks, die man als „Geschenk“ auf einer Messe bekommen, den Zugang zu einem oder 73 

anderem System zu schaffen. Deswegen sind es bei uns so viele Regeln und deswegen soll man 74 

bei uns immer mehr Sensibilisierung schaffen, denn obwohl die psychologischen 75 

Manipulationsmethoden nicht neu sind, entwickeln sich die ganzen Techniken weiter. Und 76 

wenn früher muss der Hacker physisch in einem Server-Raum sein, um den Zugang zu den 77 

Systemen zu bekommen, muss der Hacker jetzt nicht im Land sein, um die ganzen Zugänge zu 78 

schaffen. Natürlich, ohne Digitalisierung läuft gar nicht das ist ganz klar (2) aber man muss 79 

sowohl im privaten Kontext als auch im Beruf vorsichtiger damit umgehen (2) ja.  80 

(M): okay, auf meine nächste Frage hast du schon teilweise geantwortet, aber vielleicht 81 

könntest du ein paar Beispiele nennen, wie sieht Social Engineering in fünf Jahren aus? 82 

(E): ja (2) also es wird auf gar keinen Fall weniger <lacht> Drum rum kommen wir da nicht, 83 

vor allem hier in der Informationssicherheit, wir sind ja an der Quelle <lacht> Frag mal die 84 

Jungs aus CERT, wie viele Anfragen und mit wie vielen Problemen sie jeden Tag zu tun haben 85 

<lacht>  86 

(M): ja das stimmt.  87 

(E): ja, also es ist ein bisschen kompliziert jetzt darüber zu philosophieren, welche Techniken 88 

etc werden wichtiger und warum. 89 

(M): ja, aber was wäre jetzt diene persönliche Meinung dazu?  90 

(E): ja okay (2) [mhm] (3) auf jeden Fall das Ziel der Hacker wird der Diebstahl der 91 

persönlichen Daten sein. Sei es, mein Bankkonto, oder meine Fingerabdrücke <lacht> oder 92 

meine Passwörter bei der Smart-Home App. Also, alles was meine Persönlichkeit betrifft wird 93 

als Ziel definiert, meiner Meinung nach. Wir werden digitaler, wir werden vernetzter, und 94 

somit wenn der Hacker ein Passwort von irgendeinem App kennt, ist es quasi so, dass er ganz 95 

schnell den Zugang zu meiner Arbeits- oder Privat-E-Mail hat oder Zugang zu meinem Online 96 

Banking so was. An sich interessiert den Hacker nicht, wie viele physische Scheine hat man 97 

im Portemonnaie <lacht> ich habe übrigens nie Bargeld.  98 

(M): ich auch nicht, ich glaub ich habe nicht mal 2 Euro Bargeld für den Einkaufswagen im 99 

Supermarkt. 100 

(E): ja bei mir auch genauso <lacht> genau, also zurzeit wird der Dieb nicht dein Portemonnaie 101 

klauen, denn da gibt es kein Geld <lacht> sondern er ist mehr sagen wir an deinem Laptop oder 102 

an deinem Handy interessiert, denn da hast du so gesagt dein Geld, deine Apps, deine 103 

Informationen. Und diese Informationen kann der Hacker schon in reales Geld konvertieren. 104 

Deswegen denke ich mal, dass es in der Zukunft mehr Angriffe auf der digitalen persönlichen 105 

Ebene sein wird. Schon nicht mal „Klicken Sie auf den Link“, es werden bösartigen 106 

Programme geben, die aktiviert werden, selbst wenn man eine Phishing E-Mail aufmacht so 107 

was. Und natürlich die Angriffe werden elaborierter, weil die meisten Menschen mit der Zeit 108 

einfach ein gewisses Level von der Sensibilisierung haben werden. Deswegen werden die 109 

Hacker gezwungen, die Angriffe so zu gestalten, dass sie einerseits das Interesse wecken und 110 

anderseits dass das Grundvertrauen trotzdem da ist. Dass der User quasi interessiert ist, aber 111 

die innere Alarm nicht angeht. Welche Methoden dazu benutz werden (2) das kann ich leider 112 

nicht sagen. Aber dass die persönlichen Informationen angegriffen werden, das ist 100 %  (3)  113 
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(M): okay, also meine nächste Frage lautet (2) welche Techniken werden wichtiger und warum, 114 

vielleicht kannst du ganz kurz zusammenfassen, welche Techniken deiner Meinung nach 115 

werden wichtiger und warum?  116 

(E): ja (2) also, wir benutzen jetzt E-Mails, diverse Messengers und Handys als 117 

Kommunikationstools, und ich glaube es bleibt erstmal so. Deswegen meiner Meinung nach, 118 

werden diese Kommunikationstools auch bei den Hackern benutz, um an die diverse 119 

Informationen ranzukommen. Sprich, es wird eine Art weiter Phishing geben (2) Vishing und 120 

Spam-Nachrichten in Messengers geben. Das ist meine Meinung (2) Natürlich werden die 121 

Hacker versuchen nicht nur weiter die Menschen zu hacken, sondern auch die IT-Seite also IT- 122 

Systeme zu hacken. Aber das ist dann ein anderes Gespräch <lacht> 123 

(M): okay, also deiner Meinung nach, bleibt die Phishing oder Vishing Methode als 124 

Hauptmethode der Social Engineers?  125 

(E): ja, genau (2) und auch natürlich werden die ganzen Messengers angegriffen.  126 

(M): okay, danke für die ausführliche Antwort, gehen wir weiter (2) so, meine nächste Frage 127 

wäre, in welchem Bezug steht Social Engineering zu einem oder besser gesagt zu unserem 128 

Unternehmen?  129 

(E): ja, eine interessante Frage <lacht> ich glaube, dass soziales Engineering ist eher 130 

uninteressant und nicht so präsent in Bezug auf unseren Unternehmen. Wir arbeiten so eng mit 131 

anderen Marken (1) und anderen Unternehmen, dass ich glaube im großen und ganzen ist der 132 

Mitarbeiter an sich nicht so betroffen von social Engineering (2) Was aber betroffen sein kann 133 

ist natürlich das Image vom Unternehmen. Und somit dann natürlich der jeweilige Mitarbeiter 134 

oder Manager (2) wenn sage ich jetzt mal, irgendwelche Strategie-Geheimnisse oder Preise 135 

oder irgendwelche steuerliche Sachen nicht ganz sauber waren (2) wenn so was rauskommt, 136 

dann es ist natürlich Image-Schaden und Image-Verlust fürs Unternehmen (2) oder wenn 137 

Kundendaten betroffen sind. Nehmen wir an, da ist es ein Datenleak im System, und 10 000 138 

Kundendaten (1) Passwörter, E-Mail Adressen, VINs, etc. (2) das ist auch eine Art social 139 

Engineering, wo quasi wir als Unternehmen betroffen sind.  140 

(M): okay (1) ja. 141 

(E): also, meiner Meinung nach, sind wir dann als Unternehmen betroffen, nur wenn wir ein 142 

Image-Schaden haben. Im Kontext von einem ganz normalen Mitarbeiter ist es auch meiner 143 

Meinung nach erstmal nicht so präsent.  144 

(M): ja, verstehe. Dann gehen wir weiter (2) wie kann ein durchschnittlicher User kein Opfer 145 

von Social Engineering werden (privat und im Arbeitsleben)? 146 

(E): ja, auf jeden Fall Passworthygiene muss sein <lacht> also, sprich man benutz nicht 147 

dasselbe Passwort oder ähnliches Passwort für alle Systeme oder Portale. Man benutz kein 148 

Fremdfirmenhardware. Ja, und natürlich das Thema Phishing. <lacht> also, eigentlich alles 149 

was wir an Rechtlinien haben muss man schon beachten. <lacht>  150 

(M) Kannst du vielleicht das ein bisschen detaillierter erklären?  151 

(E): ja, klar (1) also, nehmen wir das Thema Phishing. Wie kann ein User kein Opfer von einem 152 

Phishing-Scam werden? Erstens muss man schauen, wer ist der Absender. Wenn die E-Mail 153 

von (2) nehmen wir an, wenn die E-Mail von Telekom kommt, aber in der Absender-Adresse 154 
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kein Telekom steht, oder wenn die Absender-Adresse irgendwelche komischen Zahlen, Namen 155 

etc beinhaltet, dann könnte es das erste Zeichen einer Phishing E-Mail sein. Zweitens, der 156 

Inhalt der E-Mail (2) also, worum geht es, wenn es generisch und unpersonalisiert (2) wie man 157 

schön uncustomized sagt und (1) ich sage jetzt (1) kurz vorkommt, dann ist es auch (1) 158 

höchstwahrscheinlich eine Phishing-Email. Die selben Regeln gelten halt für privat (1) und 159 

beruflich. (2) ja, was noch (1) Auf gar keinen Fall soll man auf verdächtige Links in solchen 160 

E-Mails klicken, oder irgendwelche Anhänge aufmachen (2) Wenn der Inhalt schon nicht 161 

stimmt, oder verdächtig ist, dann sind Links und Anhänge garantiert auch nicht 162 

vertrauenswürdig. Ja. 163 

 (M): gibt es noch irgendwelche Wege über die einen die social Engineers erreichen können? 164 

Privat oder beruflich?  165 

(E): ja, vielleicht noch das Thema Informationsschutz an sich (2) und need-to-know-Prinzip. 166 

Das heißt ich schütze die Informationen zu den ich Zugriff habe.  167 

(M): inwiefern?  168 

(E): ja, ich schütze Informationen zu denen ich den Zugriff habe, indem ich die Informationen 169 

nach der Klassifizierungsstufen behandle (2) Wenn ich Zugang zu den sensiblen Informationen 170 

habe, behandle ich diese Informationen entsprechend, zum Beispiel ich verschlüssle meine E-171 

Mails (2) ich erzähle davon nicht in meinem Freundeskreis etc. (2) ich fotografiere diese Infos 172 

nicht und poste sie nicht in meinen sozialen Netzwerken. Abgesehen davon, haben wir  173 

überhaupt einen Foto-Verbot auf dem Werksgelände <lacht>  und man muss sich eine 174 

Genehmigung holen, um ein Foto machen dürfen  <lacht> Also, solche Sachen, ich bin 175 

vorsichtig was meine privat Sphäre und meine eigenen sensiblen Daten angeht.  176 

(M): ja, verstehe. Hast du noch was zu dem Thema?  177 

(E): nein (2) glaube ich nicht. Also, meiner Meinung nach, man muss schon ziemlich vieles 178 

kritisch betrachten und wirklich keine dubiösen Links anklicken <lacht> 179 

(M): <lacht> okay, ja, da hast du schon Recht. Wenn du nichts zu dem Thema mehr hast, dann 180 

gehen wir eben weiter. Meine nächste Frage wäre (1) hast du jemals einen Social Engineering-181 

Angriff erlebt bzw. gemacht? Kannst du von der Erfahrung berichten?  182 

(E): ob ich einen Social Engineering-Angriff erlebt bzw. gemacht habe [mhm] ja, erlebt auf 183 

jeden Fall. Zählt eine Phishing E-Mail als Social Engineering-Angriff?  184 

(M): ja, ich denke schon.  185 

(E): dann erlebe ich die social Engineering Angriffe jeden Tag <lacht> aber generell außer 186 

Phishing, weiß ich nicht [mhm] ja gut doch, manchmal testen wir unsere IT-Systeme selber 187 

anhand von Pentest. Aber das ist ja kein social Engineering in dem klassischen Sinne [mhm] 188 

ne, ich habe nur Phishing erlebt. 189 

(M): Hast du jemals einen Social Engineering-Angriff dann selber gemacht? 190 

(E): selber gemacht auch nicht <lacht> warum nimmst du das alles auf noch mal? <lacht>  191 

(M): ja, ich möchte halt wissen, wie die Hacker ticken <lacht>  192 
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(E): nein ich verstehe. Ne, selber habe ich aber keinen Social Engineering-Angriff gestaltet (2) 193 

nur erlebt <lacht> 194 

(M): okay, dann gehen wir zu dem anderen Thema und zwar (1) das ist übrigens meine letzte 195 

Frage an dich heute. Welche Maßnahmen sollten ergriffen werden, um das Awareness für 196 

Social Engineering zu fördern? 197 

(E): also ja (2) schulen und sensibilisieren, so viel wie es nur möglich ist.  198 

(M): ja, okay.  199 

(E):Also, ich sage jetzt nicht nur einfach irgendeinen 90-minutigen Vortrag über DSGVO bei 200 

dem alle einschlafen, sondern verschiedenes Angebot mit möglichst vielen Formaten (1) digital 201 

und offline (2) in einer Gruppe oder separat (1) so was (1) zu ganz verschiedenen Themen, wie 202 

Phishing, Passwortmanagement etc. Also schulen, schulen und nochmal schulen.  203 

(M): okay, alles klar. Hast du zu der Frage oder generell zu dem Thema irgendwas was du 204 

gerne hinzufügen würdest?  205 

(E): ich überlege grad (2) nein, denke ich nicht, ich habe alles gesagt.  206 

(M): okay, dann vielen lieben Dank für deine Antworten und für das Interview. Hat mir Spaß 207 

gemacht und ich werde dann von den Ergebnissen meiner Dissertation mal berichten! 208 

(E): danke dir und ja, hat Spaß gemacht dir ein Interview zu geben.  209 
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1.6 Interview Social Engineering 08.07.2019 

 
Prosodische Merkmale Erklärung 
(1) (2) (3) Pause mit Sekundenlänge 
[ahja] [mhm] Redewendungen, die innerhalb des Kommunikationsbeitrags 

sind 
{gleichzeitig} Gleichzeitige Rede 
E Experte 
M Moderatorin  
? Steigende Endintonation (Frage) 
. Fallende Endintonation 
<lacht>, <hustet> Außersprachliche Handlungen 
(unv) Unverständlich 

(M): Okay, dann herzlich willkommen zum Interview. Interview ist freiwillig. Sind Sie bereit 1 

ein Interview zu geben?  2 

(E): ja.  3 

(M): Gut, dann meine erste Frage wäre, was sind Ihrer Meinung nach, die wichtigsten 4 

Techniken, die Social Engineers benutzen?  5 

(E): also, die erste Frage würde ich sagen, gibt es zwei unterschiedliche Methoden. Einmal eine 6 

offene und einmal eine verdeckte Methode. Die offene Methode ist für mich die wichtigste 7 

Technik im allgemeinen Bereich, wenn wir gerade nicht die Geheimdienste oder so was sehen. 8 

Die verdeckte wäre dann so was wie (1) ich spioniere, ich Telefonate abhöre und so was. Die 9 

offene ist im Prinzip Recherche im Internet (1) über social Media (1) und es ist für mich 10 

eigentlich so ist das wichtigste (1) dass ich so einfach schaue, welche offene Dinge sind dann 11 

vorhanden, zum Beispiel im Netz, im Telefonbuch, und solche Sachen (1)  man kann ganz viel 12 

ablesen lassen für mich die wichtigsten Techniken des Social Engineering, also, die offenen (1) 13 

also, das heißt alle Informationsquellen, die mir offen zur Verfügung stehen. Und da kann ich 14 

schon ganz ganz viele Sachen rausbekommen.  15 

(M): okay.  16 

(E): ja, das ist eigentlich schon die erste Frage.  17 

(M): ja, also, die Techniken sind ja nicht neu. Aber jetzt mit digitalen Medien werden sie neu 18 

ausgeführt.  19 

(E): ja, genau. Du wirst effektiver, du kannst besser suchen. Jetzt gibt es mehr Digitalisierung. 20 

Das ist auf einer Seite schön, auf der anderen nicht. Wenn du alleine auf die Gesellschaften 21 

guckst, GmbH oder so (1) ist irgendeine Person als Gesellschaft da eingetragen ist alles 22 

digitalisiert, kann ich dir heute sagen stimmt die Ansage, dass er zum Beispiel als 23 

Gesellschaftsführer von sonstiges ist, wenn ich Verträge abschließe hat er Insolvenzen, so was 24 

kann ich dir sagen heutzutage kann man online rausbekommen. Ich kann SCHUFA-Auskünfte 25 

einholen. Im Prinzip hast du schon richtig transparente, gläserne Person, die du dir 26 

zusammenstellen kannst. Manches kostet ein bisschen Geld, wie ein SCHUFA Auskunft. 27 

Manches kriegst du ja wie gesagt „for free“ (1) zum Beispiel Vereine in diesem Ganzen XING 28 

Profil und so. Da brauchst du nur einmal anzuschauen und schon mal (1) oder LinkedIn. Da 29 

kannst du ganz viel rauskriegen. Schwierig ist es nur bei älteren Leuten oder so was (1) weil 30 
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die nämlich ganz wenig in diesen Profielen drinnen hängen (!) da hast du halt ein Problem ja 31 

(1) aber bei jüngeren Leuten, so in deiner Zielgruppe, total easy. Da gibt es wie gesagt, auch 32 

Suchtechniken. Da gibt es auch Maschinen, die auch schon die E-Mails weiter gucken. Wenn 33 

du in einer E-Mail eine neue generierst, gier was weiß ich was (1) Partnership Sachen das kann 34 

ich (2) das machen die Maschinen selber, da kann ich ganz genau sagen, die jetzt gerade was 35 

ich weiß ich kann ich nicht so sagen, kenne mich nicht so gut da aus (1) die jetzt gerade in 36 

einem Forum drinnen, oder in einem anderen. Kannst du heute mit wenigen Klicks machen. 37 

Deswegen sage ich Internet und Social Engineering – offene Medien (1) nichts verdecktes.  38 

(M): ja (2) wie sieht Social Engineering in 5 Jahren aus?  39 

(E): viel viel leichter als heute. Wegen der Digitalisierung. Ich glaube die Menschen werden 40 

keine besondere Resistenz  bezüglich des Social Engineering entwickeln und ich glaube die 41 

Technik entwickelt sich schneller (1) also die Technik geht schneller voran als die Sicherheit. 42 

Im Vorgespräch hast du ein schönes Beispiel, hast du schon eine Antwort gegeben. Und zwar 43 

hast du einen Beispiel genannt mit Autofahren. Und erst dann kommen die Gesetzte, wenn 44 

schon z.B. ein Umfall passiert ist. Und in diesem Vakuum, bis die Gesetze da sind, und bis 45 

man das vielleicht technisch hinbekommt hat man ganz viel Potenzial (2) ich sage mal (1) ich 46 

sage jetzt ein Beispiel mit diesen ganzen Partnerbörsen. Das geht mir so auf den Senkel, wenn 47 

ich Fernseher gucke, und dann siehst du jede 5 Minuten Parship irgendwie so was aber das sind 48 

ja alles keine richtig geschützte Dinge! Da steht zwar Datenschutz drauf, aber vom Prinzip 49 

brauchst du dich nur einzuloggen und in Profil zu gehen und zu suchen. Die Suchmaschinen 50 

sind ja da! Also, das ist total (1) oder mit einem Bot, die machen das automatisch, da brauche 51 

ich kein Schutz, da hat sich auch keiner Gedanken gemacht, wie schütze ich denn da eigentlich  52 

die Zugänge, deswegen in 5 Jahren, das wird immer transparenter, außer bei den Leuten, die 53 

jetzt sagen, ich verzichte radikal auf Digitalisierung. Also, für mich es ist immer so, dass ich 54 

über Person gehe (1) also, ich verurteile die Medien nicht. Ich nutze sie selber. Aber ich gucke 55 

manchmal auch, gerade, wenn ich irgendwelche Anfragen von Personen kriege, ob die mich 56 

belügen oder nicht. Und das kriegt man eigentlich relativ gut und leicht raus.  57 

(M): ja. okay, zu dem Punkt kommen wir dann später, wenn wir über Schutzmaßnahmen 58 

sprechen. Meine nächste Frage wäre, welche Techniken werden dann wichtiger und warum?  59 

(E): meinst du jetzt, wie ich mich vor Social Engineering schütze, oder welche Techniken 60 

werden Social Engineers in der Zukunft entwickeln?  61 

(M): ja, entwickeln.  62 

(E): Ja, also, die Frage ist, wie wird sich dann Social Engineering weiter entwickeln. Welche 63 

Techniken werde wichtiger? 64 

(M): also, ja, ich denke, dass Social Engineering Technik in wenigen Bereichen noch die 65 

verdeckte stattfinden wird. Also, ich kenne es nur aus meiner vergangenen Tätigkeiten, wir 66 

mussten mehrmals die Geschäftsleitung auswechseln, weil sie im Hotels kompromittiert 67 

worden waren, dann wurden sie erpresst (2) dann denke ich Mal in solchen Ebenen, wenn es 68 

um wirtschaftlichen starken Interessen geht, dann wird dann auch diese verdeckte mit 69 

Honeypot und wie man das so alles nennt, wird aber im allgemeinen um schnell an Geld zu 70 

kommen, oder um die Leute zu überzeugen eine Waschmaschine zu kaufen auf ihrem Portal 71 

(1) [mhm] da kann man auch Werbung machen auf der Seite und so was (2) also, in der Zukunft 72 

wird elektronisch ganz viel gemacht werden. In dem ich einfach das Konsumverhalten [mhm] 73 
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Phishing, oder es wird ja dann auch Anbieter geben, dass ich dann auch das Konsumverhalten 74 

voraus einschätzen kann, gibt  es schon was, macht Google, musst dann einfach auf die Seiten 75 

gehen und da siehst du, wo du gerade auf die Seiten warst. Das gibt das Protokoll schon her. 76 

So ein Übertragungsprotokoll wo war vorher und so. Solche Sachen werden dann wichtiger, 77 

und dann würde ich gezielt in Konsum animiert. Das nenne ich auch Social Engineering. Also, 78 

nicht unbedingt um jemandem zu schaden, sondern hier geht’s um Masse, um Produkte, auch 79 

mal um schlechte Produkte an einen Menschen zu bringen und zu verkaufen.  80 

(M): ja. Alles klar. ja. Ich würde gerne über das Social Engineering in Bezug auf das 81 

Unternehmen sprechen. Wir haben schon ein bisschen darüber gesprochen. Aber was meinst 82 

du, welchen Einfluss bzw. wie wird Social Engineering in Bezug auf das Unternehmen 83 

ausgeführt.  84 

(E): ja, also, Social Engineering in Allgemeinen (1) werde ich als „immer geringer“ bezeichnen, 85 

es sei denn (1) die Länder schotten sich mehr ab, kann ich sagen mehr geringer, weil wir teilen 86 

sowieso schon alles: Aktien, Anteile werden von ausländischen Stakeholdern, 87 

Regierungsstakeholdern, wir kaufen Unternehmen ab, oder das KUKA ist, oder sonstiges. 88 

Deutsche Unternehmen, französische Unternehmen, aber die Besitzer sind alle ausländische 89 

Investoren. Und ich sage so mal, die haben Zugänge zu allen Informationen, da brauche ich 90 

nicht nochmal irgendwelche Geheimnisse, irgendwelche Sachen geheim zu haben, weil das 91 

sind meine Besitzer, meine Eigentümer. Das einzige, wo ich mir Social Engineering vorstellen 92 

könnte, ist wenn ein (1) ich spinne mal einfach ein Fall. Hat mir der Realität nichts zu tun, aber 93 

wenn ein Unternehmen, zum Beispiel neue Märkte erobern möchte, wie zum Beispiel in 94 

Russland. Da gehen natürlich Leute hin, machen Scouting, oder Verhandeln auch wegen 95 

Grundstücke mit Bürgermeistern oder mit Landesfürsten, und das kann ich mir schon vorstellen, 96 

in solchen prekären Situationen, dass da persönliches Social Engineering betrieben wird, wie 97 

gesagt, weil man da die Leute erpressen kann für Verträge oder Vertragsabschlüsse. Genau (1) 98 

eine ist allgemeine Wirtschaft und das andere ist skizielte Verträge und da wird es sicherlich 99 

über Social Engineering, XING und sonst was nachgeguckt, was macht man privat, wofür 100 

interessiert man sich? Geht man wandern, ist er im Wanderverein? Dann gehe ich auch zum 101 

Wanderverein, schicke dann auch hübsches Mädel hin und da ist das gleiche Spiel, und das 102 

wird immer so sein. Aber im Einzelfall.  103 

(M): okay, ja. Also, das war jetzt so eine Perspektive von Oben. Welche Techniken werden 104 

eingesetzt um Unternehmen zu hacken, im Sinne um jeden einzelnen mit dem Angriff zu 105 

erreichen.  106 

(E): ich glaube das wird keine Rolle mehr spielen. Weil früher waren die Unternehmen nicht 107 

so vernetzt. Wenn ich alles zentralisiere, dann kriege ich alles einfacher, wenn ich große 108 

Systeme habe, die habe ich zentralisiert. Ich habe, wie gesagt, keine dezentrale Systeme. Und 109 

wenn ich erstmal Eigentümer bin, dann es ist mir egal, ob ich die Unterlage (1) ob es Herr 110 

Müller erstellt hat, oder Frau Müller oder wie auch immer. Das liegt sowieso zentral in einer 111 

großen Datenbank, ich muss mir nur bedienen und wenn ich die Firma gekauft habe, kann ich 112 

mich jeder Zeit (unv) und wenn ich da noch externe einstelle als Manager, die das für mich 113 

schaffen, weil ich kann so einen einstellen, weil ich der Eigentümer bin. Also, es ist ganz 114 

einfach, wir brauchen überall Schutz im Unternehmen, in der Form, wenn wir gerade nicht im 115 

militärischen Bereich handeln, vergiss es (1) für mich gibt es kein Schutz. Alles komplett 116 

transparent. Da brauchen wir über Social Engineering in der Form nicht zu reden. Ich glaube 117 

viel mehr, dass die spätere Rolle im Unternehmen so sein wird, einzelne Leute zu 118 
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kompromittieren, dass man sich Leute fügig macht. Das habe ich persönlich mehrfach erlebt. 119 

Das man gegen Leute geht, um andere Interessen durchzusetzen. Und nicht unbedingt 120 

wirtschaftliche, sondern auch persönliche Interessen. Stellenbesetzung ist so ein Thema. Das 121 

ich dann zum Beispiel sage, dem Kollegen, ich möchte den gerne mit Social Engineering 122 

beglücken, da kriegt man vielleicht den raus. Also, Machtposition ausbauen. Also, ich kenne 123 

auch Leute im Unternehmen, so wie ich es im Vorgespräch gesagt habe, gucke ich, dass es bei 124 

mir sich einer meldet, wo kann ich den zuordnen, lügt er mich an, und andere, die gehen in 125 

Gespräch rein, wenn sie auch innerhalb des Unternehmens sprechen, was macht er. Social 126 

Engineering fängt zum Beispiel an, wenn ich zum Beispiel beim Herrn Prof. so und so im Büro 127 

bin, und sehe dann auf dem Schrank sehe ich da eine Golffigur. Dann weiß ich schon, wie ich 128 

mit dem rede, was er für Hobbies hat, was er eigentlich macht, was Profis machen. Auch bei 129 

uns im Unternehmen, ich kenne einige, sie lassen sich erstmal einen Vortermin geben, sie 130 

gehen ins Büro, sie wissen ganz genau pass auf, die hat die und die Hobbies, ob es Familie ist, 131 

ob er ein Wander-Spack ist, ob das China ist, und so bauen ihr die Gespräche auf. Das ist schon 132 

ein verdecktes Social Engineering. Das ist schon Manipulation. Es geht immer um die 133 

Vorteilsschaffung. Und da sehe ich dieses Social Engineering, diese Bewusste sich ein Vorteil 134 

gegen anderes zu verschaffen. Macht eine andere Person zu steuern. Das ist für mich Social 135 

Engineering.  136 

(M): Okay, dann gehen wir weiter (1) meine nächste Frage ist, wie kann ein ganz normaler 137 

User kein Opfer von Social Engineering werden? Privat und dann auch im Arbeitsleben?  138 

(E): ich werde so ein Standartantwort geben. Eine Standartantwort wäre für mich erstmal zu 139 

überlegen, in welchen Foren, auf welchen Seiten muss ich mich rumtreiben. Muss ich jetzt zum 140 

Beispiel offene Gruppen nutzen, oder muss ich geschlossene Gruppen nutzen. Ob es WhatsApp 141 

ist, ob es Facebook ist, ob es verschiedenste andere Sachen sind, weil ich kann immer 142 

Communities aufbauen. Und ich würde mir immer überlegen, ob ich irgendeiner Community 143 

beiträte oder nicht. Ich kenne es selber. Ich habe LinkedIn, ich habe da auch ein Profil (1) ich 144 

kriege permanent irgendwelche Anfragen in LinkedIn oder XING, ist genau das gleiche. Wo 145 

ich schon immer sage, das geht gar nicht, ich habe da schon Profile gelöscht, da sieht man 146 

schon ganz genau, der arbeitet da, der macht das, der hat die Rolle und dann schreibe ich dahin. 147 

Das heißt auch bewusstes Umgehen auch mit Social Media. Und ganz allgemein, sage ich jetzt, 148 

bewusst, wenn du nicht die Person des öffentlichen Interessen bist, wie ein Schauspieler, oder 149 

Wirtschaftsboss, oder so dann wird dich diese verdeckte Vermittlung nicht erwischen, dass 150 

einer deiner Papierkörbe durchkramt, nicht weil du bist zu wichtig, hier geht es darum, bei 151 

Social Media , wo treibe ich mich rum. Weil eins kam auch immer wieder, auch in der 152 

Vergangenheit. Das sage ich zum Beispiel bei meinen Kindern auch. Die stellen auch zu viele 153 

Bilder von ihren Freundinnen und dann haben sie eine neue Freundin oder wie auch immer, 154 

oder auch die Mädels, die kommen immer rein bei uns, machen das Ding an und teilen erstmal 155 

mit ihrer Familien, wie wir leben. Da kriege ich Pickel. Die schmeiße ich raus! Weil so was 156 

geht gar nicht. Weil du siehst dann ganz genau, in welchem Lebenszustand oder Wohnzustand 157 

du gerade bist, und du weißt gar nicht, wer das alles kriegt. Und so was komplett weg.  158 

(M):Okay, danke. Meine nächste Frage ist, haben Sie jemals einen Social Engineering-Angriff 159 

erlebt bzw. gemacht? Könnten Sie bitte über diese Erfahrung erzählen? 160 

(E): ja, also gemacht nicht, aber miterlebt schon. Auf einer Arbeitskonferenz, wo auch 161 

verschiedene Lieferanten und so weiter miteingeladen wurden, haben wir super viele 162 

Geschenke und Kleinlichkeiten bekommen, diverse Booklets, Kugelschreiber, was weiß ich 163 
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was alles. Und eben unter anderem ein Paar USB Sticks, ohne Logo ohne gar nichts, von einer 164 

sage ich jetzt mal Fremdfirma, es war eine chinesische Firma. Diese USB-Sticks und der ganze 165 

Kramm habe nicht ich bekommen, sondern ein anderer Kollege an einem Stand. Mit dem haben 166 

wir auch früher zusammen gearbeitet damals und ich habe selber die Sensibilisierung-167 

Schulungen unter anderem auch gemacht. Auf jeden Fall kommt der Kollege zu mir und sagt 168 

zu mir (1) du, pass auf, ich habe echt viel Kramm gescheckt bekommen, auch irgendwelche 169 

USB-Sticks. Ich habe das Gefühl, man muss die erstmal bei Werkschutz oder so was 170 

überprüfen lassen, bevor wir die überhaupt benutzen. Dann habe ich gesagt, ja, aber wir dürfen 171 

so was überhaupt nicht nutzen, die USB-Sticks sind das unsicherste überhaupt. Wir lassen die 172 

checken, bei Werkschutz oder CERT oder keine Ahnung wo, aber wir benutzen die nicht.  173 

(M): okay. Waren die USB-Sticks dann tatsächlich unsicher oder kompromittiert?  174 

(E): ja na klar. Die Firma haben wir auch dann nie wieder getroffen. Ich weiß nicht, ob 175 

Rechtsschutz sie sogar angeklagt hat. Fakt ist – egal was man auf so einer Veranstaltung 176 

bekommt, ob es ein USB-Stick ist, oder ein Präsenter oder keine Ahnung was. Man darf es 177 

nicht benutzen, nicht mal auf der Arbeit, nicht privat. Wenn es natürlich interne Sachen sind, 178 

dann es ist eine andere Frage. Jedoch mit diesem USB-Anschluss muss man schon vorsichtig 179 

sein.  180 

(M): Okay ja. Meine letzte Frage wäre, welche Maßnahmen sollten ergriffen werden, um das 181 

Awareness für Social Engineering zu fördern?  182 

(E): das sage ich immer wieder, wir müssen unsere Systeme patchen. Also, jetzt zurzeit geht 183 

es nicht darum, dass wir alle Angriffe verhindern und beheben, es geht darum, dass wir 184 

schwache bis mittlere Angriffe verhindern, denn richtig also ich sage jetzt richtig gute externe 185 

Hacker, die wirklich vorhaben einen Schaden ins Unternehmen zu bringen, finden immer einen 186 

Weg. Und natürlich Sensibilisierung ist eine große und wichtige Frage. Wir machen eigentlich 187 

viel zu wenig für unsere Mitarbeiter und wir kommen sogar mit der ganzen Information 188 

Sicherheit nicht hinterher. Es ist alles schon veraltet wir können nicht diverse Zielgruppen 189 

einfach zu dem Thema abholen. Wir müssen echt regelmäßig verpflichtend die Schulungen 190 

anbieten und die Mannschaft richtig schulen, mit Spielen oder mit Unterweisungen oder mit 191 

allem zusammen. Aber wir müssen es machen, und je mehr wir es machen desto besser.  192 

(M): vielen Dank, hast du vielleicht etwas, was du zu dem Thema hinzufügen könntest?  193 

(E):...nein, ich glaube ich habe alles gesagt, ja wir müssen jetzt zu einem anderen Termin.  194 

(M): stimmt. Vielen Dank für deine Zeit und ich werde dich auf dem Laufenden halten, was 195 

meine Promotion betrifft.  196 

(E):Danke, darauf freue ich mich.  197 
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1.7 Interview Social Engineering 05.08.2019 

 
Prosodische Merkmale Erklärung 
(1) (2) (3) Pause mit Sekundenlänge 
[ahja] [mhm] Redewendungen, die innerhalb des Kommunikationsbeitrags 

sind 
{gleichzeitig} Gleichzeitige Rede 
IP  Teilnehmer  
M Moderatorin  
? Steigende Endintonation (Frage) 
. Fallende Endintonation 
<lacht>, <hustet> Außersprachliche Handlungen 
(unv) Unverständlich 

 1 

(M): herzlich willkommen zum Interview 3. Sind Sie bereit ein Interview zu geben? Die 2 

Teilnahme ist freiwillig. Ich muss Sie darauf hinweisen!  3 

(IP): Ja, gerne!  4 

(M): okay, super! Dann meine erste Frage ist, was sind Ihrer Meinung nach, die wichtigsten 5 

Techniken, die Social Engineers anwenden und warum?  6 

(IP): die wichtigsten (2) also, aus meiner Sicht gibt es ganz unterschiedliche Arten mit Social 7 

Engineering umzugehen. Aus meiner Sicht das ist die Frage aus welcher Motivation die 8 

Angreifer vorgehen. Einmal kann ein Social Engineer unterwegs sein und sagen „ich mache es 9 

im Sinne einer Maßenabfrage“. Typisches Beispiel sind: Phishing E-Mails dann. Das heißt ich 10 

gestallte einen Angriff, den ich möglichst auf eine große Zielgruppe verwenden kann. Typische 11 

andere Variante ist Anruf.  12 

(M): also, Vishing.  13 

(IP): also, ich habe mindestens schon 3 Anrufe privat bekommen. Wo jemand gesagt hat „Hallo, 14 

hier ist Microsoft aus Kalifornien“ <lacht>. Manchmal wird Spaß daraus gemacht, aber (1) 15 

egal. Von daher, wenn es auf die Masse geht, dann eher generelle Telefonanrufe, Vishing E-16 

Mails. Wenn es spezifisch wird, dann glaube ich ganz entscheidender Punkt ist dass (2) eine 17 

Kombinatorik angewendet wird. Das ist viel Phishing, dass man sagt, okay, ich sehe mal zu, 18 

dass ich in die interne Kommunikation einer Firma versuche (2) nachzustellen und dann so 19 

eine E-Mail versuche nachzusenden. Oder auch was auch in der Praxis ist, dass die 20 

Kombination angewendet wird. Erstmal eine E-Mail geschickt, die so aussieht, als ob, da ist 21 

auch kein böser Link ist (1) wenn ich gucken würde, ist da ein böser Link? Ne. Die sieht ganz 22 

normal aus, also ich musste mich irgendwie nicht vorfürchten. Dann bekomme ich einen Anruf 23 

aus irgendeinem Sekretariat, dann anschließend Anruf von einem Chef und von einem Dritten, 24 

der sagt mir so, Mensch, Sekretariat hat Sie doch angerufen, es wird ein Netz aufgebaut (2) 25 

und ich glaube, die zweite wichtige Technik, sehr spezifischer wird, dass ich hingehe und sage, 26 

ich spinne ein Netz aus verschiedenen Fakes, solange dass ich schaffe meinen Angegriffenen 27 

einzuwickeln und dass er dann in die Drucksituation gebracht wird und schnell reagieren muss.  28 

(M): okay, wenn wir schon beim Thema Phishing sind, meine kurze spontane Frage  29 
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(IP): also, ich konnte natürlich weiter gehen (2) das wäre jetzt mehr Richtung Technik gewesen 30 

(2) natürlich kann ich Social Engineering sehr einfach auf dem privaten Ebene oder auf die 31 

persönliche Eben bringen zu sagen, ich lerne jemanden kennen, in einem Hotel, wie auch 32 

immer, es gibt ja typische Geschäftsreisenden –Hotels. Und dort wird das Ganze (2) man wird 33 

es in ein Gespräch verwickelt (2) also, private, persönliche Gespräche, wo man sich auch 34 

vielleicht vorstellt ich bin von dort und dort. Und dann glaube ich einer der wichtigsten Punkte 35 

beim Social Engineering, dass (2) a, versucht wird Vertrauen zu gewinnen.  36 

(M): ja.  37 

(IP): b (2) vielleicht über soziale Medien einige Informationen eingeholt worden sind (2) um 38 

zu wissen, wo kann ich meinen Gegenüber packen, wo seine Interessen und dann c (2) 39 

vielleicht kann ich hingehen über den Social Engineering und sagen, ich gehe ran an den, der 40 

richtig Geschäftsführung übernimmt und von daher Informationen hat, oder auch was sehr 41 

fruchtbar sein kann, ich gehe an den Techniker heran und versuche ihn im persönlichen 42 

Gespräch vielleicht sogar vor mit Internetrecherche auf das zu triggern, worauf er stolz ist (2) 43 

Häufig fängt er an darüber zu erzählen, weil er so begeistert ist davon. Also, von den Techniken 44 

her, ist dann Anruf, persönlicher Kontakt, E-Mail. Kann auch eine Kontaktaufnahme über 45 

Social Media sein. Wobei, damit habe ich nicht so viel Erfahrung mit. Aber die jüngere 46 

Generation natürlich (2)  47 

(M): ja  48 

(IP): vielleicht mit Facebook, oder Whatsapp (2) Und dann mit anderen. Und dann das 49 

Vorgehen dann entweder gestreut oder dann mit der Kombinatorik, wenn ich sage dann ich 50 

habe ein Ziel.  51 

(M): kurze Frage dann zum Thema Phishing. Also, Phishing jetzt (1) wie du schon sagtest, 52 

nicht immer so ein Link, klick dadrauf. Oder hier ist ein Anhang klick dadrauf! Was denkst du, 53 

wird Phishing sich irgendwie verändern in dem Sinne? Aus deiner Erfahrung? Oder wird es 54 

immer so, klick drauf! Öffne den Anhang.  55 

(IP): ja [mhm] 56 

(M): wie hast du es erlebet? Hast du irgendwelche Gedanken dazu?  57 

(IP): [mhm] 58 

(M): ja, weil ich schon gehört habe, dass man gar nicht auf einen Link oder einen Anhang 59 

öffnen. Du musst nur eine E-Mail öffnen.  60 

(IP): ja, das kann vorkommen, hängt natürlich vom Browser ab, den man verwendet. Oder von 61 

der E-Mail Programm, das man verwendet. Das kann technisch noch perfider sein, da ist klar 62 

(2) man kennt doch auch  diese Drive-by Viren aus dem Internet (2) was man so bei sozialen 63 

Medien sofort schon zugreifen könnte. Aber (1) ja (2) dann muss ich schon gehen und sagen, 64 

da bin ich schon viel elaborierter. Da muss ich wesentlich noch viel technisches Know-how 65 

reinstecken. Und sobald ich nur die E-Mail lesen würde und nur in der Vorschau lesen würde 66 

und dann entsprechend schon Schadscode ausgeführt werden würde, dann wäre es ganz klar 67 

eine Schwäche des Programms. Ja klar, so was benutzt man auch, aber ja [mhm] da habe ich 68 

im Endeffekt keine Chance.  69 
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(M): wie sicher ist zum Beispiel (2) weil ich habe Gmail (1) also, google E-Mail. Wie sicher 70 

ist dass dieses Programm schon vor mir die E-Mails einsortiert (2) sprich (1) Spam oder 71 

Phishing E-Mails (2) wie sicher das ist?  72 

(IP): Also, aus meiner Sicht, kann man sich darauf einfach nicht verlassen. Fertig. Wer sich 73 

anfängt darauf zu verlassen, es wird schon gekennzeichnet, wenn es schon vorsortiert war, ne 74 

(1) vergiss es. Dafür sind die Angreifer zu flexibel unterwegs und da gibt es zu viel grau Zone. 75 

Ich kann jetzt zwei Beispiele nennen, die waren ganz niedlich. Einmal das ist schon eine ältere 76 

Geschichte. Da hieß es dann, es wäre jemand von der Behörde XY, und es sollen Informationen 77 

gegeben werden und darin hat sich auch ein Formular befunden. Das Formular war fast original 78 

(2) Fast original. Es war zwar PdF Dokumente, aber gar nichts verseucht, das war total sauber 79 

(1) allerdings hieß es dann bitte ausfüllen. Hier ist eine Kreditkarteninformation darauf bringen 80 

und dann bitte faxen.  81 

(M): faxen?  82 

(IP): Faxen! Ja, deswegen die Geschichte ist schon ein bisschen her.  83 

(M): ah, okay, verstehe.  84 

(IP): genau, damals wurde noch gefaxt. Leider das Ziel hieß dann einfach nimm die 85 

Kreditkarteninformationen und fang an damit einzukaufen. Und die andere Variante war mal 86 

Phishing E-Mails wo es darum ging, ja die interne Diskussion abgebildet, und aus diesem oder 87 

jenem Grunde brauchen wir von Ihnen lieber Herr Müller jetzt nochmal die Kopie von Ihrem 88 

Personalausweiß und Ihre Kontoverbindung. Und schicken sie es bitte per E-Mail. Da wurde 89 

es einfach auf die E-Mail antworten geklickt, eine Kopie Personalausweiß, E-Mail Konto und 90 

so weiter wurde dann drangehängt, und dann anschließend ist es dazu gekommen, dass Leute 91 

irgendwie in Banken aufgetaucht sind und wollten damit irgendwie die Konto zum Beispiel 92 

schließen und das positive Beitrag sich auszahlen.  93 

(M): ja. also, das ist nicht immer mit klicken oder so, das sind immer elaborierte Methoden. 94 

Da gehe ich schon spezifischer auf die Zielgruppe ein. Und versuche Sie gut zu personalisieren 95 

und im guten Deutsch oder im guten Englisch zu schreiben. (1) was denken Sie, wie sieht 96 

Social Engineering in fünf Jahren aus? Wie wird sich das ganze weiter entwickeln? Das Spiel 97 

ist nicht neu, aber wie wird sich das ganze weiter entwickeln?  98 

(IP): Es zielt ja ab a Kultur und b und auf Möglichkeiten. Ich glaube die Möglichkeiten werden 99 

sich in fünf Jahren um einiges verbessert haben, also, wir werden anderes Umfeld haben und 100 

technische Möglichkeiten. Ich bin mir gar nicht so sicher in welcher Form es sich entwickeln 101 

wird (1) kann mir aber gut vorstellen, dass im Sinne vernetzter Dinge, also, Internet of Things, 102 

es soll Geräte geben, die kommunizieren. Wenn es mehr Geräte gibt, die kommunizieren. Also, 103 

man hat schon die Apple-Watch und es wird noch mehr Geräte geben, kleine Sachen, die ich 104 

noch in der Wohnung habe oder was auch immer (1) die angreifbar sind und über die ich 105 

entsprechend eventuell gefischt werde, die Micros haben, was auch immer. Ich glaube in die 106 

Richtung wird sich einiges weiter entwickeln (2) und ich persönlich habe das dann eine (2) das 107 

es dann einen stärkeren Fokus auf das Thema Identitätsklau geben wird. Das heißt also ich 108 

spiele vor, eine andere Identität (1) die Identität eines anderen zu haben und je weniger ich bei 109 

einer elektronischen Kommunikation nicht erkennen kann, dass mein Gegenüber gar nicht der 110 

ist, von dem ich glaube, dass das er ist, je eher kann es dazu kommen, dass ich Informationen 111 

Preis gebe im Vertrauen, obwohl mein Gegenüber gar nicht der oder die einige (1) heutzutage 112 
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verlasse ich mich wenn ich sehe, okay, die E-Mail Adresse so und so ist der und der (1) 113 

vielleicht sogar noch etwas stärker hiterlegt, dass ich weiß, dass okay, das ist ein bestimmter, 114 

ich habe mit ihm per SMS Kontakt oder per WhatsApp, jetzt per E-Mail (1) ich glaube da ist 115 

noch eine gewisse (1) Veränderung liegt, und was wir schon jetzt sehen können, was sich schon 116 

bewegt ist natürlich Social Engineering vielleicht etwas anders angesetzt, nämlich zu sagen, 117 

ich benutze die verschiedenen Medien auch zu Manipulation. Was wir schon jetzt 118 

mitbekommen in die Richtung Wahl und so weiter. Ich glaube da wird sich noch weiter 119 

bewegen (2) Also, ich habe erstmal gesagt, wo es sich hinbewegen wird (1) ich habe noch gar 120 

nicht gesagt, wie es mein Verhalten beeinflussen wird.  121 

(M): genau, deswegen meine spontane Frage wäre, komplett darauf zu verzichten (1) auf das 122 

Handy oder Laptop.  123 

(IP): nein, ganz im Gegenteil, das wird mehr. Wir sind mittlerweile (1) auf der sozialen Ebene 124 

ist es schon schwierig sage ich jetzt mal die Kontakte zu halten ohne gleichzeitig auf die 125 

Medien zu verzichten. Ich glaube auch in fünf Jahren sind wir noch eine ganze Ecke weiter 126 

was die ökonomischen Auswirkungen anbelangt (2) wenn ich mich nicht beteilige an der 127 

elektronischen Transparenz, dann glaube ich, wird es stärker hingehen mit der ökonomischen 128 

Nachteil. Wenn ich zum Beispiel meinen Fahrverhalten nicht transparent mache gegenüber der 129 

Versicherung, dann zahle ich höhere Versicherungsbeiträge. Wenn ich meinen 130 

Bewegungsverhalten nicht transparent mache gegenüber der Krankenkasse, dann zahle ich 131 

höhere Krankenversicherungsbeiträge. Oder wenn ich zum Beispiel mit jemandem was 132 

persönlich besprechen möchte, dann muss ich hinfahren. Also, wir haben die Tendenz und die 133 

Trends schon, und das wird sich stärker (1) das wird sich ausweiten. Und weil ich das ganz 134 

elektronisch kommuniziere, aus meiner Sicht das Ganze sich klar stärker ausweiten wird, das 135 

es sich mehr zum Alltag gehört. Elektronisches Bezahlen (1) alles. Wird es dann um so 136 

interessanter, wenn ich sage, mit Social Engineering kriege ich mehr zum Fassen und über ein 137 

Vorspielen falscher Tatsachen oder Identitäten beispielsweise kriege ich von jemandem auch 138 

dann (unv) 139 

(M): also, das heißt das Ziel von Social Engineering in fünf Jahren (1) wird meine Identität 140 

sein.  141 

(IP): ja (2) auch. Es ist immer mehrstufig, wenn meine Identität beispielsweise geklaut ist, dann 142 

wird meine Identität benutzt um von jemandem anderen wiederum etwas anders Geld zu 143 

bekommen.  144 

(M): ja.  145 

(IP): oder es wird meine Identität genommen (1) darüber versucht jemand weitere zehn 146 

Identitäten zu bekommen und über die zehn vielleicht hundertweitere Identitäten zu bekommen 147 

und mit diesen hunderten von Identitäten startet er einen anderen Angriff.  148 

(M): ja (2) welche Techniken werden dann wichtiger? Wir haben schon über Phishing und 149 

Vishing gesprochen (2) und auch über so Social Engineering über den persönlichen Kontakt 150 

gesprochen. Aber welche Techniken werden wichtiger? Oder es werden neue Techniken  151 

entwickelt? Was denkst du?  152 

(IP): [mhm] ja. Ist natürlich ins Glaskugel gucken.   153 

(M): ja.  154 
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(IP): weil wenn ich jetzt annehmen würde, in drei Jahren gibt es wie auch immer einen 155 

Durchbruch oder setzt sich einen neue Art von elektronischer Kommunikation oder 156 

elektronischer Möglichkeiten durch, wird das dann dafür anschließend genutzt werden.  157 

(M): ja.  158 

(IP): von daher denke ich, dass Social Engineering, was die Medien anbelangt (2) neben den 159 

klassischen, die es bereits gibt, weitere neue Möglichkeiten weiter nutzen. Fertig. [mhm] Und 160 

das natürlich überall da, wo es Interaktion eine Rolle spielt. Heutzutage in online-Spielen gibt 161 

es eine entsprechende Interaktion (2) da gibt es ja auch Social Engineering (2) das eher einen 162 

erschreckenden Hintergrund hat, man (2) ist ja auch eine alte Geschichte, dass es versucht wird, 163 

Kinder zu interessieren um dann persönlichen Kontakt aufzubauen für was auch immer an 164 

Straftaten (2) von daher was ist weiter an den Möglichkeiten gibt, wird stattfinden. Ich habe 165 

keine Ahnung. Könnte mir so eine Phantasie vorstellen. Ob ich (2) ob es in Richtung virtuelle 166 

Identitäten oder virtuelle Reality also virtual reality da viellleicht noch was passiert. Aber also, 167 

da ich (2) ich  weiß es nicht. Was ich sicher weiß, dass wenn neue Techniken kommen, wird 168 

es garantiert neue verschiedene Kombinationen daraus (2) Also, alte Techniken oder die 169 

bestehenden werden dann mit den neuen kombiniert, das glaube ich.  170 

(M): Ja. Also, wir gucken stückweit in Glaskugel. Ich kann jetzt von keinem eine Antwort 171 

bekommen: „Hey, in 5 Jahren sieht es so und so aus. Das Thema 1, 2 und 3 ist wichtig“. Das 172 

ist nicht möglich (2) Okay. Gut. Social Engineering jetzt in Bezug auf das Unternehmen. 173 

Kannst du was dazu sagen? Inwiefern das Ganze für Social Engineers attraktiv ist vielleicht?  174 

(IP): also, durch die Presse ging es schon, die so genannte [mhm] wie heiß es [mhm] ne, ich 175 

komme nicht darauf, egal, den Spezialbegriff lasse ich erstmal weg. Das sie (1) das Personen, 176 

die in der Lage sind, Geldflüsse auszulösen (1) im Unternehmen (2) diese Fälle dann wenn sie 177 

geschehen, dann in der Öffentlichkeit erscheinen. Großer bekannter Fall war bei Leoni.  178 

(M): ja, 40 Millionen hat es gekostet.  179 

(IP): ja, 50 Millionen, die dann tatsächlich gezahlt wurden, und die (1) so stark relevant war es 180 

(unv). Und die Sekretärin konnte das tun, also an die falsche Person die ganz Summe 181 

überweisen. Und dann wurde es ausgenutzt. Das heißt so was ist natürlich lukrativ (1) braucht 182 

natürlich mehr wissen, und mehr Konzentration auf die einzelne Person. Was im Unternehmen 183 

geschieht ist logischerweise ist die üblichen Cryptolocker oder wie auch immer (unv). Durch 184 

die Gegend geschickt wird, heißt es ja hallo ich habe deine Dateien gesperrt, überweise mir so 185 

und so viel. Bitcoins und was auch immer dies und jenes.  186 

(M): aber jetzt in Bezug auf das Unternehmen?  187 

(IP): also, in Bezug jetzt auf das Unternehmen. Tendenziell bei einem Unternehmen kann ein 188 

Social Enigineer mehr zu holen, dadurch, dass ich Daten beispielsweise blockiere durch den  189 

Cryptolocker oder wie auch immer. Das im Unternehmen ein Schaden höher sein kann als 190 

privat. Das macht ein Unternehmen interessanter als ein anders Ziel. Ein Unternehmen kann 191 

interessant auch machen, dass ich natürlich mich in ein Universum herein bewege und mich 192 

dann eine größere Menge an Menschen schnappen kann. Ja, dann Social Engineering (2) gut, 193 

der Klassiker ist dann (1) über Social Engineering irgendwelche Innovationen von deutschen 194 

Ingenieurbetrieben oder so was (1) wo es um deutsche Maschinenfabriken und solche Anlagen 195 

geht, da warnen auch davor, dass entsprechende Geheimnisse oder Patente darüber flotten 196 

gehen. Und ich kann mir gut vorstellen, dass durchaus auch (unv) nein eigentlich nicht (1) also, 197 
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entweder gezielter Angriff, weil ich heraus will aus einem Unternehmen, wo social 198 

Engineering das Ganze unterstützen kann (1) gezielter Angriff um Geld zu bekommen, ja (2) 199 

weil wie gesagt, verschlüsselte Dateien tun einem Unternehmen mehr weh, als meine private 200 

verschlüsselte Dateien, wobei die immer gilt. „Kein Backup – kein Mitleid“ <lacht> das darf 201 

man nicht vergessen. Und in einem Unternehmen [mhm] wie gesagt, ich kann mich wenn ich 202 

mich in einem Universum eines Unternehmens befinde, dann ich sehe, okay, da ist eine 203 

Schwachstelle, die ich nutzen kann, dann erreiche ich eine ganze Menge an Menschen.  204 

(M): ja.  205 

(IP): reicht aber dann mit ganz üblichen Angriffsarten.  206 

(M): wie kann ein durchschnittlicher User kein Opfer von Social Engineering werden? Privat 207 

und auch im Arbeitsleben? Wobei ich glaube, die Sachen überschneiden sich.  208 

(IP): ja. Klar. Also, ich kann mich aber dann im Arbeitsleben in einer vermeidlichen Sicherheit 209 

wiegen, indem ich feststelle, dass es in meinem Unternehmen mehr getan wird, wegen 210 

technischer Angriffe, oder dass ich stückweit geschult werde (1) das ich in noch irgendeiner 211 

Form Sensoren habe, die dann einspringen bei so was. Und grundsätzlich neben dem, was ich 212 

technisch flankieren kann, was aber ja gar nicht unbedingt in die Richtung Social Engineering 213 

gehen muss, sondern eher Richtung Schad-Software, glaube ich was das Thema Social 214 

Engineering anbelangt, ist der allerwichtigste Punkt – Bewusstsein und Aufmerksamkeit. 215 

Wenn ich weiß, so was gibt es (1) und wenn es mir bewusst wird, an welchen Stellen es 216 

zuschlagen kann (1) und aufmerksam bin, wo es vielleicht der Fall ist. Typischerweise.  217 

(M): okay (1) Ja. Hast du jemals ein Social Engineer Angriff erlebt? Bzw. gemacht? Kannst du 218 

vielleicht was dazu sagen?  219 

(IP): ja, also, erlebt wie ich schon gesagt habe mittlerweile drei Anrufe. Immer von 220 

verschiedenen Social Engineers, die sich als verschiedene Firmen ausgegeben haben. Einmal 221 

war es eine russische Nummer, also 007, einmal eine der bekannten Handynummer über die 222 

(1) die für entsprechende Angriffe verwendet werden. Und dann gab es einen dritten Anruf (1) 223 

Natürlich habe ich auch diverse E-Mails schon gekriegt (1) klar. L mal 3 . Lesen, lachen, 224 

löschen. Oder manche habe ich dann an CERT weitergeleitet. Klar. Wenn sie mir schon gesagt 225 

haben, okay, die E-Mail sieht jetzt schon ein bisschen anders als sonst. Ich überlege mir (2) 226 

social Engineering (1) per Telefon [mhm] persönlich (2) habe ich nur das privat erlebt, aber 227 

dann im beruflichen Kontext nicht (2) ich weiß, dass es entsprechende Anrufe auch im 228 

beruflichen Kontext gibt (2) dass zum Beispiel Kontakte ausgefragt werden (1) regelmäßig 229 

immer wieder. Was weiß ich über Social Engineering noch? Selber angegriffen habe ich (1) 230 

also, einmal dachte ich auch es ist Social Engineering. Da habe ich von einer italienischen 231 

Behörde was gekriegt. War auch in Italien. Und in dem Fall habe ich auch dann im Internet 232 

geguckt, habe gesehen dann ah, okay, das kann durchaus Phishing sein. Habe sein lassen. Habe 233 

dann es von einer italienischen Autovermittlung es bekommen. Dann habe ich nicht darauf 234 

geklickt, habe zurück geschickt und gefragt, okay können Sie mir näheres dazu nennen? Ich 235 

habe den Kontakt aufgenommen um zu sehen, wer ist dahinter, war es jetzt was vernünftiges? 236 

Und selber Social Engineering Angriffe vorgenommen, so zu sagen, ob es Social Engineering 237 

kann man geteilter Meinung sein (2) wenn wir auf Assessments sind, versuchen wir mal hier 238 

und da aus den Büros was rauszuholen [mhm] ist dann ein [mhm] klassischer Angriff ist zum 239 

Beispiel ein Rechner rauszuholen, Unterlagen zu sehen (1) da war ich schon mehrere Male 240 

erfolgreich.  241 
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(M): also, das heißt, ihr guckt dann nach, ob sage ich jetzt mal, der Laptop gesperrt ist.  242 

(IP): ja, genau, oder ob die Unterlagen einfach da liegen (1) ob ich jetzt einfach als nicht zum 243 

Unternehmen erkennbar angehörige Person einfach durchmarschieren kann.  244 

(M): Wenn du in ein Büro reinkommst, weißt du schon, wo du hinguckst, sage ich jetzt mal. 245 

Gibt es da bestimmte Bereiche oder Orte?  246 

(IP): also, erstmal, was ich wichtig finde, ist dass ich freundlich grüße um durchzukommen, 247 

dann häufig werde ich dann nicht mehr weiter gefragt, dann manchmal warte ich vor der Tür, 248 

wenn ich zum Mittagessen oder wie auch immer Leute da zur Arbeit kommen, schließe ich 249 

mich einfach an, und dann wenn ich mich einfach irgendwo in Büro Räumen bewege, weiß ich 250 

das Wichtigste ist, dass ich nicht hilflos gucke, sondern dass ich zielgerichtet einfach 251 

irgendwohin hingehe. Nochmal in den Raum reingucke, einfach freundlich grüße (1) wenn ich 252 

sehe, da ist ein leerer Raum, dann ich weiß, aha da kann ich reingehen, jetzt kann ich ein Paar 253 

Fotos machen. Ich gucke dann in einen Raum wo niemand ist (1) logisch. Das muss dann ein 254 

Raum sein, der durch andere nicht ansehbar ist, weil sie dann auch sofort fragen würden, was 255 

machst du am Rechner vom XY?  256 

(M): Verstehe.  257 

(IP): wir sind dann in anderen Situationen auch in Aktenraum reingegangen und haben einfach 258 

uns 2 Ordner rausgeholt (1) war kein Problem. Bin nochmal reingegangen, habe einen dritten 259 

rausgeholt (1) Da kam da jemand hat gesagt, hallo, ich sollte hier ein Paar Aktenordner 260 

rausholen. Ich habe dann gesagt, hallo, ich muss hier ein Paar Ordner rausholen (1) dann habe 261 

ich den dritten rausgeholt. Wurde auch so freundlich begrüßt und dann ja, dann war alles gut.  262 

(M): das wäre schon so ein Finding in einem Assessment, oder?  263 

(IP): ja, klar, dann hinterher dementsprechend transparent gemacht, zurück gebracht (1) vorher 264 

abgestimmt die Aktion, aber (2) ja, wir haben es gemacht um festzustellen, wie gut sind wir 265 

aufgestellt. Also, das ist, ich behaupte, wenn eine Einzelperson sich die Mühe gibt, eine Truppe 266 

von drei zwei Leuten sich Mühe gibt, kann sie viel erreichen (1) ja. Unterlagen einsammeln, 267 

technische Equipment einsammeln.  268 

(M): welche Maßnahmen sollen ergriffen werden, um Das Awareness-Level zu steigern zu 269 

fördern? Jetzt im Unternehmen aber auch so privat?  270 

(IP): also, einmal ist es gut, wenn ich da so Standart-Awareness Maßnahmen habe, im Sinne 271 

von ich weiß noch (unv) es gibt noch was weiß ich (unv) im Rahmen von jährlichen 272 

Arbeitssicherheitsunterweisungen. Da auch mal Hinweis zu (1) wobei, das sich ausläuft und 273 

ich glaube (unv) kann in die Vergessenheit geraten. Ich persönlich glaube, dass zwei weitere 274 

Sachen, also mit zwei Dingen kann ich rangehen, was wir auch hier machen. Das eine ist, dass 275 

ich es in irgendeiner Form mit Spaß verbinde, sagen wir okay, gehen wir auf die 276 

Entdeckungsreise, wo könnte man vielleicht (1) oder spiele mal Spiel mit uns. Das ist das eine 277 

(2) Die positiven Emotionen damit verbunden werden, und das andere, was glaube ich schon, 278 

wenn negative Emotionen damit verbunden werden. Wobei man gut gucken musst, dass man 279 

keinen falschen Touch kriegt (1) sage ich jetzt mal, Personen nicht beschädigt, ja (1) aber dann 280 

so ein Schreck-Erlebnis dann glaube ich sehr heilsam, um zu sagen, okay, Mensch, dann muss 281 

ich tatsächlich stückweit aufmerksamer sein. Eine Phishing Kampagne ist ein Beispiel. Und 282 

das andere wäre tatsächlich, wenn ich auf einen Telefonanruf eingefallen wäre, was auch 283 



Interview 
Nummer 

Zeile Abschnitt Paraphrasierung Überschrift

1 Sep 13 Also, generell würde ich Social Engineering als eine Manipulationsmethode bezeichnen. Es kann 
alles sein (1) ein nettes Gespräch irgendwo auf einer Messe oder im Hotel auf einer Konferenz (2) 
oder eben eine digitale Methode (1) so was wie eine Phishing Attacke (2) Social Engineers benutzen 
eigentlich ganz alte Manipulationsmethoden. Die Art und Weiße (2) also wie sie manipulieren und 
warum hat sich geändert. 

Social Engineering ist eine Manipulationsmethode, die benutz 
wird, um an die Informationen durch z.B. ein Gespräch etc. 
ranzukommen. 

Social Engineering ist eine Manipulationsmethode um gewisse 
Informationen herauszufinden 

1 22 - 41 also, die typischen Beispiele sind (1) naja das erste was mir einfällt ist Phishing. Es ist eine Art des 
Angriffs (2) also wenn der Hacker versucht durch eine E-Mail mit zum Beispiel einem schädlichen 
Link oder mit einem bösartigen Anhang eine Person oder ein System auf dem Computer zu hacken, 
so zu sagen. Wir in der IT-Sicherheit unterschieden zwischen einer Phishing-Welle und einer Spear-
Phishing-Methode. Was ist dann der Unterschied zwischen den beiden Methoden? Ja, es ist ganz 
leicht zu erklären. Mit Phishing-Welle versuche ich möglichst viele User zu erreichen und hoffe, dass 
möglichst viele auf den Link klicken oder den Anhang öffnen. Die Phishing E-Mail in dem Fall ist 
nicht wirklich personalisiert, fängt mit „Hallo lieber User“ oder „Sehr geehrte Damen und Herren“ 
solche Geschichten. Der Inhalt dieser E-Mail dann auch eher generisch, so was wie „Herzlichen 
Glückwunsch, Sie haben ein Million Euro gewonnen, um Ihre persönlichen Daten zu bestätigen, 
klicken Sie auf den Link“ <lacht>, oder eine andere E-Mail „Ihr Packet konnte nicht geliefert werden, 
bitte klicken Sie auf den Link um die Lieferzeit zu bestätigen“ so was (2) Dazu muss man sagen, dass 
die Hacker verschiedene Manipulationstechniken benutzen (1) Also es könnte wirklich eine Super-
Überraschungs-E-Mail sein, wie ich schon gesagt habe, so was wie „Sie haben ein Million Euro 
gewonnen“  <lacht> oder eine Bedrohungs-E-Mail, wie „Um Ihre Mahnung zu bezahlen klicken Sie 
hier“ etc (2) Genau. Also solche Geschichten. Klar, wenn ich zum Beispiel weiß, dass ich in der 
letzten Zeit nicht Lotto gespielt habe <lacht> oder nichts bestellt habe, dann ignoriere ich es. Aber 
wenn der User nicht sensibilisiert genug ist, dann klickt er oder sie darauf, weil man ist verunsichert 
(2) ja (2) 

Phishing ist eine art des Social Engineering. Es wird zwischen 
einer Pshihing-Welle und Spear-Phishing unterschieden. 
Phsihing-Welle, als Methode wird implementiert, um möglichst 
viele User zu erreichen. Spear-Phishing ist eine aufwändigere 
Phishing-Attacke und hat den Zweck, gezielt die User zu 
erreichen. 

Phishing-Angriffe können personalisiert (Spear-Phishing) und 
unpersonalisiert (Phishing-Welle) gestaltet und durchgeführt 
werden 

1 47 - 58 klar <lacht> Also, der einzige Unterschied ist, dass der Hacker die Spear-Phishing Attacke 
elaborierter gestaltet. Spricht, er haut nicht 100 000 generische infizierte E-Mails raus, sondern 
untersucht sein Opfer und bereitet diese Attacke schon vor. Sprich, der Hacker untersucht ganz 
genau, zB in sozialen Medien etc., ob sein Opfer ein Mitglied in einem Sportverein ist, oder gerne 
reist, oder gerne kocht etc. und benutz die gewonnenen Informationen für die Spear-Phishing Attacke. 
Davor kann der Hacker z. .B den Kontakt herstellen und mit seinem Opfer telefonieren etc. (2) ja, 
aber solche Geschichten betreffen eher sage ich jetzt mal, irgendwelche Promis, oder Politiker oder 
Sportler. Also, wo es sich quasi für den Hacker lohnt, die Zeit und eventuell das Geld für die 
Vorbereitung reinzustecken (2) ja (2) Aber die psychologischen Methoden, die der Hacker benutz 
sind die gleichen wie bei der Phishing-Welle. Mein Opfer, sei es irgendein generischer User oder eine 
definierte Person muss neugierig werden oder vielleicht überrascht werden, damit sie quasi eine E-
Mail erstmal öffnen. 

Spear-Phishing Attacke ist eine personalisierte Phishing-Attacke. 
Der Hacker untersucht z.B. Sozialmedien und andere Netzwerke 
seines Opfers und bereitet so die Phishing-Attacke vor, dass der 
Empfänger eine Reaktion (z.B. Neugier) empfindet und 
schließendlich auf die E-Mail reagiert 

Spear-Phishing ist eine personalisierte Attacke, die dazu ihre Opfer 
zwingt, eine Aktion z.B. anklicken eines Links in der E-Mail 
durchzuführen

1 60 - 64 ja und nein <lacht> ich glaube die Kombination macht schon aus. Vor allem wenn es sich um den 
Einzelangriff handelt. Sei es eine Person oder eine Organisation (1) Wenn es tatsächlich um so einen 
Einzelangriff geht, dann muss der Hacker quasi mehrere Methoden benutzen, um erfolgreich zu sein 
<lacht> Wir in der IT-Sicherheit kennen das. Deswegen sind diese ganzen sage ich jetzt mal blöde 
Regeln und IT-Systeme mit Firewalls etc. entstanden. 

Um einen effektiven  Angriff auf eine Organisation etc. zu 
gestallten, benutzt der Hacker verschiedene Methoden und 
Techniken.

Effektiver Hacker-Angriff inkludiert mehrere Social Engineering 
Methoden

1 66 - 69 also, eine Phishing-Attacke an ein Unternehmen hat nur dann Erfolg, wenn aus verschiedenen Seiten 
angegriffen wird. Wenn zum Beispiel es versucht wird, ins Server-Raum reinzukommen (2) 
deswegen sind die ja meistens <lacht> so besonders geschützt, oder wenn der Hacker versucht einen 
persönlichen Kontakt herzustellen, per Anruf (1) wie es jetzt heißt 

Eine Phishing-Attake auf das Unternehmen ist nur dann effektiv, 
wenn sie mit anderen Methoden der Social Engineering in 
Kombination benutzt wird. 

Eine Phishing-Attacke in Kombination mit anderen Methoden kann 
effektiv sein

1 72 - 80 Vishing (2) oder wenn man versucht mit fremdfirmen Hardware oder USB-Sticks, die man als 
„Geschenk“ auf einer Messe bekommen, den Zugang zu einem oder anderem System zu schaffen. 
Deswegen sind es bei uns so viele Regeln und deswegen soll man bei uns immer mehr 
Sensibilisierung schaffen, denn obwohl die psychologischen Manipulationsmethoden nicht neu sind, 
entwickeln sich die ganzen Techniken weiter. Und wenn früher muss der Hacker physisch in einem 
Server-Raum sein, um den Zugang zu den Systemen zu bekommen, muss der Hacker jetzt nicht im 
Land sein, um die ganzen Zugänge zu schaffen. Natürlich, ohne Digitalisierung läuft gar nicht das ist 
ganz klar (2) aber man muss sowohl im privaten Kontext als auch im Beruf vorsichtiger damit 
umgehen (2) ja. 

Obwohl psychologischen Methoden des Social Engineerings 
nicht neu sind, entwickelt sich die Technik und deren Tools 
weiter. Zurzeit um den Zugang zu einem System zu schaffen 
muss der Hacker nicht vor Ort sein. Deswegen muss zu dem 
Thema Social Engineering sensibilisiert werden.

Es muss Sensibilisierung zu dem Thema Social Engineering und 
deren Techniken geschaffen werden 

1.8 Auswertung der Experteninterviews

1 von 8 



1 91 - 98 auf jeden Fall das Ziel der Hacker wird der Diebstahl der persönlichen Daten sein. Sei es, mein 
Bankkonto, oder meine Fingerabdrücke <lacht> oder meine Passwörter bei der Smart-Home App. 
Also, alles was meine Persönlichkeit betrifft wird als Ziel definiert, meiner Meinung nach. Wir 
werden digitaler, wir werden vernetzter, und somit wenn der Hacker ein Passwort von irgendeinem 
App kennt, ist es quasi so, dass er ganz schnell den Zugang zu meiner Arbeits- oder Privat-E-Mail hat 
oder Zugang zu meinem Online Banking so was. An sich interessiert den Hacker nicht, wie viele 
physische Scheine hat man im Portemonnaie <lacht> ich habe übrigens nie Bargeld. 

Das Ziel des Hackers wird in der Zukunft der Diebstahl der 
persönlichen Daten sein. Somit ermöglicht der Hacker sich den 
Zugriff auf private Informationen, wie persönliche und 
berufliche E-Mails, online Banking etc. 

Der Diebstahl der persönlichen Daten wird eins der Zukunftsziele 
der Hackers sein.

1 105 - 113 Deswegen denke ich mal, dass es in der Zukunft mehr Angriffe auf der digitalen persönlichen Ebene 
sein wird. Schon nicht mal „Klicken Sie auf den Link“, es werden bösartigen Programme geben, die 
aktiviert werden, selbst wenn man eine Phishing E-Mail aufmacht so was. Und natürlich die Angriffe 
werden elaborierter, weil die meisten Menschen mit der Zeit einfach ein gewisses Level von der 
Sensibilisierung haben werden. Deswegen werden die Hacker gezwungen, die Angriffe so zu 
gestalten, dass sie einerseits das Interesse wecken und anderseits dass das Grundvertrauen trotzdem 
da ist. Dass der User quasi interessiert ist, aber die innere Alarm nicht angeht. Welche Methoden dazu 
benutz werden (2) das kann ich leider nicht sagen. Aber dass die persönlichen Informationen 
angegriffen werden, das ist 100 %  (3) 

Die Hacker-Attacken werden ellaborierter und komplexer trotz 
der prognosirten Grundsensibilisierung der meisten Menschen 
werden. Die Hacker werden versuchen ihre Opfern auch auf 
einer emotionalen Ebene zu manipulieren 

Hacker-Attacken der Zukunft werden komplexer und elaborierter 
werden. Hacker werden versuchen bei ihren Opfern verschiedene 
Emotionen zu erzeugen 

1 117 - 123 also, wir benutzen jetzt E-Mails, diverse Messengers und Handys als Kommunikationstools, und ich 
glaube es bleibt erstmal so. Deswegen meiner Meinung nach, werden diese Kommunikationstools 
auch bei den Hackern benutz, um an die diverse Informationen ranzukommen. Sprich, es wird eine 
Art weiter Phishing geben (2) Vishing und Spam-Nachrichten in Messengers geben. Das ist meine 
Meinung (2) Natürlich werden die Hacker versuchen nicht nur weiter die Menschen zu hacken, 
sondern auch die IT-Seite also IT- Systeme zu hacken. Aber das ist dann ein anderes Gespräch 
<lacht>

Obwohl die Hacker werden versuchen nicht nur IT-Systeme, 
sondern auch die Personen zu hacken, wird das meinstbenutze 
Angriffsmethode weiter Phishing der verschiedenen 
Kommunikationskanälen bleiben. 

Meistbenutze Zukunftsmethode der Hacker wird weiter Phishing 
bleiben

1 130 - 140 ich glaube, dass soziales Engineering ist eher uninteressant und nicht so präsent in Bezug auf unseren 
Unternehmen. Wir arbeiten so eng mit anderen Marken (1) und anderen Unternehmen, dass ich 
glaube im großen und ganzen ist der Mitarbeiter an sich nicht so betroffen von social Engineering (2) 
Was aber betroffen sein kann ist natürlich das Image vom Unternehmen. Und somit dann natürlich 
der jeweilige Mitarbeiter oder Manager (2) wenn sage ich jetzt mal, irgendwelche Strategie-
Geheimnisse oder Preise oder irgendwelche steuerliche Sachen nicht ganz sauber waren (2) wenn so 
was rauskommt, dann es ist natürlich Image-Schaden und Image-Verlust fürs Unternehmen (2) oder 
wenn Kundendaten betroffen sind. Nehmen wir an, da ist es ein Datenleak im System, und 10 000 
Kundendaten (1) Passwörter, E-Mail Adressen, VINs, etc. (2) das ist auch eine Art social 
Engineering, wo quasi wir als Unternehmen betroffen sind. 

Der Beschäftigte an sich als Teil des Unternehmens stellt kein 
Interesse für den Hacker da. Jedoch könnte ein Ziel des Hackers 
sein, dem Unternehmensimage zu schaden, wenn z.B. ein 
Manager ausspioniert wird.  

Ein Ziel der Hacker könnte es sein, z.B. einen gewissen 
Beschäftigten auszuspionieren und somit einen Image-Verlust für 
das Unternehmen zu verursachen

1 142 - 144 also, meiner Meinung nach, sind wir dann als Unternehmen betroffen, nur wenn wir ein Image-
Schaden haben. Im Kontext von einem ganz normalen Mitarbeiter ist es auch meiner Meinung nach 
erstmal nicht so präsent. 

Social Engineering ist eher im Rahmen eines Unternehmes in 
Bezug auf einen Image-Verlust für das Unternehmen relevant. 

Hacker-Angriff könnte im Rahmen eines Unternehmens zu Image-
Verlust führen

1 147 - 150 ja, auf jeden Fall Passworthygiene muss sein <lacht> also, sprich man benutz nicht dasselbe Passwort 
oder ähnliches Passwort für alle Systeme oder Portale. 

Man soll verschiedene Passwörter für verschiedene Systeme   
benutzen. 

Benutzung verschiedener Passwörter für verschiedene Systeme 

1 148 - 149 Man benutz kein Fremdfirmenhardware. Die Fremdfirmenhardware darf nicht benutz werden Keine Nutzung der Fremdfirmenhardware
1 149 - 150 Ja, und natürlich das Thema Phishing. <lacht> also, eigentlich alles was wir an Rechtlinien haben 

muss man schon beachten
Phishing ist ein relevantes Thema in Bezug auf Social 
Engineering

Phishing ist eine Methode des Social Engineerings

1 152 - 163 ja, klar (1) also, nehmen wir das Thema Phishing. Wie kann ein User kein Opfer von einem Phishing-
Scam werden? Erstens muss man schauen, wer ist der Absender. Wenn die E-Mail von (2) nehmen 
wir an, wenn die E-Mail von Telekom kommt, aber in der Absender-Adresse kein Telekom steht, 
oder wenn die Absender-Adresse irgendwelche komischen Zahlen, Namen etc beinhaltet, dann 
könnte es das erste Zeichen einer Phishing E-Mail sein. Zweitens, der Inhalt der E-Mail (2) also, 
worum geht es, wenn es generisch und unpersonalisiert (2) wie man schön uncustomized sagt und (1) 
ich sage jetzt (1) kurz vorkommt, dann ist es auch (1) höchstwahrscheinlich eine Phishing-Email. Die 
selben Regeln gelten halt für privat (1) und beruflich. (2) ja, was noch (1) Auf gar keinen Fall soll 
man auf verdächtige Links in solchen E-Mails klicken, oder irgendwelche Anhänge aufmachen (2) 
Wenn der Inhalt schon nicht stimmt, oder verdächtig ist, dann sind Links und Anhänge garantiert 
auch nicht vertrauenswürdig

Phishing ist eine Methode der Social Engineering. Eine Phishing 
E-Mail kann anhand von verschiedenen Merkmalen erkannt 
werden

Phishing E-Mails haben verschiedene Merkmale

1 166 - 167 vielleicht noch das Thema Informationsschutz an sich (2) und need-to-know-Prinzip. Das heißt ich 
schütze die Informationen zu den ich Zugriff habe

Die Informationen sollen gemäß der Regeln und 
Klassifikationsstufen geschütz werden

Informationssklassifikation soll angehalten werden

1 169 - 176 ich schütze Informationen zu denen ich den Zugriff habe, indem ich die Informationen nach der 
Klassifizierungsstufen behandle (2) Wenn ich Zugang zu den sensiblen Informationen habe, behandle 
ich diese Informationen entsprechend, zum Beispiel ich verschlüssle meine E-Mails (2) ich erzähle 
davon nicht in meinem Freundeskreis etc. (2) ich fotografiere diese Infos nicht und poste sie nicht in 
meinen sozialen Netzwerken. Abgesehen davon, haben wir  überhaupt einen Foto-Verbot auf dem 
Werksgelände <lacht>  und man muss sich eine Genehmigung holen, um ein Foto machen dürfen  
<lacht> Also, solche Sachen, ich bin vorsichtig was meine privat Sphäre und meine eigenen sensiblen 
Daten angeht. 

Informationen sollen nach Klassifizieruntgsstufen behandelt 
werden, wie z.B. sensible Informationen sollen verschluesselt 
werden. Außerdem gilt allgemein auf dem Werksgelände einen 
Foto-Verbot etc. 

Informationen sollen nach Klassifikationsstufen behandelt werden

1 178 - 179 nein (2) glaube ich nicht. Also, meiner Meinung nach, man muss schon ziemlich vieles kritisch 
betrachten und wirklich keine dubiösen Links anklicken 

Es könnte nicht IT-Sicherheit-konform sein, einen unbekannten 
Link anzuklicken. 

Umbekannte Links anzuklicken entspricht  nicht IT-Sicherheit 
Konformität
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1 198 schulen und sensibilisieren, so viel wie es nur möglich ist. Es muss möglichst viel im Rahmen der 
Informationssicherheitsawareness geschult und selnsibilisert 
werden 

Es soll möglichst viele Schulungen und 
Sensibilsierungsmaßnahmen stattfinden

1 200 - 203 Also, ich sage jetzt nicht nur einfach irgendeinen 90-minutigen Vortrag über DSGVO bei dem alle 
einschlafen, sondern verschiedenes Angebot mit möglichst vielen Formaten (1) digital und offline (2) 
in einer Gruppe oder separat (1) so was (1) zu ganz verschiedenen Themen, wie Phishing, 
Passwortmanagement etc. Also schulen, schulen und nochmal schulen. 

Informationssicherheits-Awareness Schulung soll viele Formate 
und Themen der Informationssicherheit beinhalten

Informationssicherheits-Awareness Schulung soll diverse Formate 
und Themen beinhalten

2 Zeile 7 bis 
Zeile 16

also, die erste Frage würde ich sagen, gibt es zwei unterschiedliche Methoden. Einmal eine offene
und einmal eine verdeckte Methode. Die offene Methode ist für mich die wichtigste Technik im
allgemeinen Bereich, wenn wir gerade nicht die Geheimdienste oder so was sehen. Die verdeckte
wäre dann so was wie (1) ich spioniere, ich Telefonate abhöre und so was. Die offene ist im Prinzip
Recherche im Internet (1) über social Media (1) und es ist für mich eigentlich so ist das wichtigste (1)
dass ich so einfach schaue, welche offene Dinge sind dann vorhanden, zum Beispiel im Netz, im
Telefonbuch, und solche Sachen (1) man kann ganz viel ablesen lassen für mich die wichtigsten
Techniken des Social Engineering, also, die offenen (1) also, das heißt alle Informationsquellen, die
mir offen zur Verfügung stehen. Und da kann ich schon ganz ganz viele Sachen rausbekommen. 

 Die Social Engineers bekommen Informationen aus 
verschiedenen Kanälen: Internet, Sociale Medien, Telefonate 
etc. Die wichtigste Methode ist es Recherche der 
Informationsquellen

Wichtigste Methoden der Social Engineering ist es die 
Informationen über das Internet oder Sozialmedien  rauszusuchen

2 21 - 39 ja, genau. Du wirst effektiver, du kannst besser suchen. Jetzt gibt es mehr Digitalisierung. Das ist auf 
einer Seite schön, auf der anderen nicht. Wenn du alleine auf die Gesellschaften guckst, GmbH oder 
so (1) ist irgendeine Person als Gesellschaft da eingetragen ist alles digitalisiert, kann ich dir heute 
sagen stimmt die Ansage, dass er zum Beispiel als Gesellschaftsführer von sonstiges ist, wenn ich 
Verträge abschließe hat er Insolvenzen, so was kann ich dir sagen heutzutage kann man online 
rausbekommen. Ich kann SCHUFA-Auskünfte einholen. Im Prinzip hast du schon richtig 
transparente, gläserne Person, die du dir zusammenstellen kannst. Manches kostet ein bisschen Geld, 
wie ein SCHUFA Auskunft. Manches kriegst du ja wie gesagt „for free“ (1) zum Beispiel Vereine in 
diesem Ganzen XING Profil und so. Da brauchst du nur einmal anzuschauen und schon mal (1) oder 
LinkedIn. Da kannst du ganz viel rauskriegen. Schwierig ist es nur bei älteren Leuten oder so was (1) 
weil die nämlich ganz wenig in diesen Profielen drinnen hängen (!) da hast du halt ein Problem ja (1) 
aber bei jüngeren Leuten, so in deiner Zielgruppe, total easy. Da gibt es wie gesagt, auch 
Suchtechniken. Da gibt es auch Maschinen, die auch schon die E-Mails weiter gucken. Wenn du in 
einer E-Mail eine neue generierst, gier was weiß ich was (1) Partnership Sachen das kann ich (2) das 
machen die Maschinen selber, da kann ich ganz genau sagen, die jetzt gerade was ich weiß ich kann 
ich nicht so sagen, kenne mich nicht so gut da aus (1) die jetzt gerade in einem Forum drinnen, oder 
in einem anderen. Kannst du heute mit wenigen Klicks machen. Deswegen sage ich Internet und 
Social Engineering – offene Medien (1) nichts verdecktes. 

Social Engineers können viele Informationen aus den Sozialen 
Medien und verschiedenen Plattformen wie XING oder 
LinkedIN herausrausfinden. Es ist auch eine offenen Methode 
nach Informationen zu suchen 

Sozialmedien sind einer der wichtigsten Plattformen, die Social 
Engineers benutzen um an die Personeninformationen 
ranzukommen 

2 41 - 58 viel viel leichter als heute. Wegen der Digitalisierung. Ich glaube die Menschen werden keine 
besondere Resistenz  bezüglich des Social Engineering entwickeln und ich glaube die Technik 
entwickelt sich schneller (1) also die Technik geht schneller voran als die Sicherheit. Im Vorgespräch 
hast du ein schönes Beispiel, hast du schon eine Antwort gegeben. Und zwar hast du einen Beispiel 
genannt mit Autofahren. Und erst dann kommen die Gesetzte, wenn schon z.B. ein Umfall passiert 
ist. Und in diesem Vakuum, bis die Gesetze da sind, und bis man das vielleicht technisch hinbekommt 
hat man ganz viel Potenzial (2) ich sage mal (1) ich sage jetzt ein Beispiel mit diesen ganzen 
Partnerbörsen. Das geht mir so auf den Senkel, wenn ich Fernseher gucke, und dann siehst du jede 5 
Minuten Parship irgendwie so was aber das sind ja alles keine richtig geschützte Dinge! Da steht zwar 
Datenschutz drauf, aber vom Prinzip brauchst du dich nur einzuloggen und in Profil zu gehen und zu 
suchen. Die Suchmaschinen sind ja da! Also, das ist total (1) oder mit einem Bot, die machen das 
automatisch, da brauche ich kein Schutz, da hat sich auch keiner Gedanken gemacht, wie schütze ich 
denn da eigentlich  die Zugänge, deswegen in 5 Jahren, das wird immer transparenter, außer bei den 
Leuten, die jetzt sagen, ich verzichte radikal auf Digitalisierung. Also, für mich es ist immer so, dass 
ich über Person gehe (1) also, ich verurteile die Medien nicht. Ich nutze sie selber. Aber ich gucke 
manchmal auch, gerade, wenn ich irgendwelche Anfragen von Personen kriege, ob die mich belügen 
oder nicht. Und das kriegt man eigentlich relativ gut und leicht raus. 

Obwohl  diverse Applikationen und Plattformen behaupten, sie 
sind nach DSGVO und Datenschutz konform, in der wirklichkeit 
ist es nicht so. Menschen tendieren dazu, zu vertrauen und nicht 
zu überprüfen, ob es tatsächlich eine geschützte Applikation ist. 
Leider entwicklen sich die Technik und die Methoden (z.B 
Phishing) der Angreifer weiter, als z.B. Datenschutzgesetzte 
oder Sensibilsierung der Nutzer

Nutzer tendieren dazu, zu vertrauen und nicht weiter zu überprüfen, 
ob z.B. die benutzte  Applikation oder ein IT System tatsächlich 
Datenschutz-konform ist. Obwohl die Techniken der Social 
Engineers sich weiter entwickeln, wird z.B. Phishing weiter eine 
der wichtigsten Methoden bleiben
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2 66 - 81 M): also, ja, ich denke, dass Social Engineering Technik in wenigen Bereichen noch die verdeckte 
stattfinden wird. Also, ich kenne es nur aus meiner vergangenen Tätigkeiten, wir mussten mehrmals 
die Geschäftsleitung auswechseln, weil sie im Hotels kompromittiert worden waren, dann wurden sie 
erpresst (2) dann denke ich Mal in solchen Ebenen, wenn es um wirtschaftlichen starken Interessen 
geht, dann wird dann auch diese verdeckte mit Honeypot und wie man das so alles nennt, wird aber 
im allgemeinen um schnell an Geld zu kommen, oder um die Leute zu überzeugen eine 
Waschmaschine zu kaufen auf ihrem Portal (1) [mhm] da kann man auch Werbung machen auf der 
Seite und so was (2) also, in der Zukunft wird elektronisch ganz viel gemacht werden. In dem ich 
einfach das Konsumverhalten [mhm] Phishing, oder es wird ja dann auch Anbieter geben, dass ich 
dann auch das Konsumverhalten voraus einschätzen kann, gibt  es schon was, macht Google, musst 
dann einfach auf die Seiten gehen und da siehst du, wo du gerade auf die Seiten warst. Das gibt das 
Protokoll schon her. So ein Übertragungsprotokoll wo war vorher und so. Solche Sachen werden 
dann wichtiger, und dann würde ich gezielt in Konsum animiert. Das nenne ich auch Social 
Engineering. Also, nicht unbedingt um jemandem zu schaden, sondern hier geht’s um Masse, um 
Produkte, auch mal um schlechte Produkte an einen Menschen zu bringen und zu verkaufen. 

Menschen tendieren dazu auf die Erpressung zu reagieren, wenn 
sie z.B. komprometiert werden. Konsumverhalten erleichert den 
Social Engineers die Möglichkeit die Angriffe, durch z.B. 
Phishing zu gestalten 

Phsihsing und Erpressung sind die effektivsten Methoden der Social 
Engineers z.B. die Nutzer mit startausgeprägten Konsumverhalten 
anzugreifen  

2 87 - 105 ja, also, Social Engineering in Allgemeinen (1) werde ich als „immer geringer“ bezeichnen, es sei 
denn (1) die Länder schotten sich mehr ab, kann ich sagen mehr geringer, weil wir teilen sowieso 
schon alles: Aktien, Anteile werden von ausländischen Stakeholdern, Regierungsstakeholdern, wir 
kaufen Unternehmen ab, oder das KUKA ist, oder sonstiges. Deutsche Unternehmen, französische 
Unternehmen, aber die Besitzer sind alle ausländische Investoren. Und ich sage so mal, die haben 
Zugänge zu allen Informationen, da brauche ich nicht nochmal irgendwelche Geheimnisse, 
irgendwelche Sachen geheim zu haben, weil das sind meine Besitzer, meine Eigentümer. Das einzige, 
wo ich mir Social Engineering vorstellen könnte, ist wenn ein (1) ich spinne mal einfach ein Fall. Hat 
mir der Realität nichts zu tun, aber wenn ein Unternehmen, zum Beispiel neue Märkte erobern 
möchte, wie zum Beispiel in Russland. Da gehen natürlich Leute hin, machen Scouting, oder 
Verhandeln auch wegen Grundstücke mit Bürgermeistern oder mit Landesfürsten, und das kann ich 
mir schon vorstellen, in solchen prekären Situationen, dass da persönliches Social Engineering 
betrieben wird, wie gesagt, weil man da die Leute erpressen kann für Verträge oder 
Vertragsabschlüsse. Genau (1) eine ist allgemeine Wirtschaft und das andere ist skizielte Verträge 
und da wird es sicherlich über Social Engineering, XING und sonst was nachgeguckt, was macht man 
privat, wofür interessiert man sich? Geht man wandern, ist er im Wanderverein? Dann gehe ich auch 
zum Wanderverein, schicke dann auch hübsches Mädel hin und da ist das gleiche Spiel, und das wird 
immer so sein. Aber im Einzelfall. 

Social Engineering spielt für das Unternehmen an sich keine 
große Rolle, denn alle Mitabeiter sind mit einander durch diverse 
Aktivitäten verbunden. Allerdings wenn das Unternehmen neue 
Märkte eröbert, dann spielt Social Engineering insofern eine 
Rolle, dass durch private Kontakte Geschäftinteressen gefördert 
werden

Social Engineering spielt für die einzelne Mitarbeiter keine große 
Rolle, denn die Mitarbeiter sind alle in einem Unternehmen 
verbunden. Allerdings wenn es um Unternehmensinteresse auf 
einem neuen Markt geht, dann erfolgt es durch Anknüpfung von 
persönlichen Kontakten

2 109 - 138 ich glaube das wird keine Rolle mehr spielen. Weil früher waren die Unternehmen nicht so vernetzt. 
Wenn ich alles zentralisiere, dann kriege ich alles einfacher, wenn ich große Systeme habe, die habe 
ich zentralisiert. Ich habe, wie gesagt, keine dezentrale Systeme. Und wenn ich erstmal Eigentümer 
bin, dann es ist mir egal, ob ich die Unterlage (1) ob es Herr Müller erstellt hat, oder Frau Müller oder 
wie auch immer. Das liegt sowieso zentral in einer großen Datenbank, ich muss mir nur bedienen und 
wenn ich die Firma gekauft habe, kann ich mich jeder Zeit (unv) und wenn ich da noch externe 
einstelle als Manager, die das für mich schaffen, weil ich kann so einen einstellen, weil ich der 
Eigentümer bin. Also, es ist ganz einfach, wir brauchen überall Schutz im Unternehmen, in der Form, 
wenn wir gerade nicht im militärischen Bereich handeln, vergiss es (1) für mich gibt es kein Schutz. 
Alles komplett transparent. Da brauchen wir über Social Engineering in der Form nicht zu reden. Ich 
glaube viel mehr, dass die spätere Rolle im Unternehmen so sein wird, einzelne Leute zu 
kompromittieren, dass man sich Leute fügig macht. Das habe ich persönlich mehrfach erlebt. Das 
man gegen Leute geht, um andere Interessen durchzusetzen. Und nicht unbedingt wirtschaftliche, 
sondern auch persönliche Interessen. Stellenbesetzung ist so ein Thema. Das ich dann zum Beispiel 
sage, dem Kollegen, ich möchte den gerne mit Social Engineering beglücken, da kriegt man vielleicht 
den raus. Also, Machtposition ausbauen. Also, ich kenne auch Leute im Unternehmen, so wie ich es 
im Vorgespräch gesagt habe, gucke ich, dass es bei mir sich einer meldet, wo kann ich den zuordnen, 
lügt er mich an, und andere, die gehen in Gespräch rein, wenn sie auch innerhalb des Unternehmens 
sprechen, was macht er. Social Engineering fängt zum Beispiel an, wenn ich zum Beispiel beim 
Herrn Prof. so und so im Büro bin, und sehe dann auf dem Schrank sehe ich da eine Golffigur. Dann 
weiß ich schon, wie ich mit dem rede, was er für Hobbies hat, was er eigentlich macht, was Profis 
machen. Auch bei uns im Unternehmen, ich kenne einige, sie lassen sich erstmal einen Vortermin 
geben, sie gehen ins Büro, sie wissen ganz genau pass auf, die hat die und die Hobbies, ob es Familie 
ist, ob er ein Wander-Spack ist, ob das China ist, und so bauen ihr die Gespräche auf. Das ist schon 
ein verdecktes Social Engineering. Das ist schon Manipulation. Es geht immer um die 
Vorteilsschaffung. Und da sehe ich dieses Social Engineering, diese Bewusste sich ein Vorteil gegen 
anderes zu verschaffen. Macht eine andere Person zu steuern. Das ist für mich Social Engineering. 

Sociales Engineering in der technischen Form in einem 
Unternehmen nicht mehr zielführend ist, weil alle Aktivitäten, 
die einer oder der andere Mitarbeiter unternehmt, transparent 
sind. Social Engineering exsistiert und wird weiter exsistieren in 
einem Unternhmen in der Form von Kompromitierung der 
Einzelperson nicht unbedingt aus dem wirtschaftlichen Interesse, 
sondern primär aus dem persönlichen Interesse

Kompromittierung des einzelnen Mitarbeiters ist nicht zielführend 
für Social Engineer, da alle Aktivitäten, die unternehmen werden, 
transparent in den Unternehmenssystemen dargestellt werden. 
Jedoch, wenn es sich um den Machtgewinn handelt, benutzen 
Social Engineers die Kompromittierung und Manipulation
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2 141 - 160 ich werde so ein Standartantwort geben. Eine Standartantwort wäre für mich erstmal zu überlegen, in 
welchen Foren, auf welchen Seiten muss ich mich rumtreiben. Muss ich jetzt zum Beispiel offene 
Gruppen nutzen, oder muss ich geschlossene Gruppen nutzen. Ob es WhatsApp ist, ob es Facebook 
ist, ob es verschiedenste andere Sachen sind, weil ich kann immer Communities aufbauen. Und ich 
würde mir immer überlegen, ob ich irgendeiner Community beiträte oder nicht. Ich kenne es selber. 
Ich habe LinkedIn, ich habe da auch ein Profil (1) ich kriege permanent irgendwelche Anfragen in 
LinkedIn oder XING, ist genau das gleiche. Wo ich schon immer sage, das geht gar nicht, ich habe da 
schon Profile gelöscht, da sieht man schon ganz genau, der arbeitet da, der macht das, der hat die 
Rolle und dann schreibe ich dahin. Das heißt auch bewusstes Umgehen auch mit Social Media. Und 
ganz allgemein, sage ich jetzt, bewusst, wenn du nicht die Person des öffentlichen Interessen bist, wie 
ein Schauspieler, oder Wirtschaftsboss, oder so dann wird dich diese verdeckte Vermittlung nicht 
erwischen, dass einer deiner Papierkörbe durchkramt, nicht weil du bist zu wichtig, hier geht es 
darum, bei Social Media , wo treibe ich mich rum. Weil eins kam auch immer wieder, auch in der 
Vergangenheit. Das sage ich zum Beispiel bei meinen Kindern auch. Die stellen auch zu viele Bilder 
von ihren Freundinnen und dann haben sie eine neue Freundin oder wie auch immer, oder auch die 
Mädels, die kommen immer rein bei uns, machen das Ding an und teilen erstmal mit ihrer Familien, 
wie wir leben. Da kriege ich Pickel. Die schmeiße ich raus! Weil so was geht gar nicht. Weil du siehst 
dann ganz genau, in welchem Lebenszustand oder Wohnzustand du gerade bist, und du weißt gar 
nicht, wer das alles kriegt. Und so was komplett weg. 

Bewusster Umgang mit Sozialen Medien ist extrem wichtig für 
die Nutzer. Die Social Engineers benutzen die Möglichkeit, die 
komplete Recherche in Sozialen Medien zu unternehmen und 
dadurch finden viele Sachen nicht nur bei Facebook, sondern 
auch z. B. bei LinkedIN oder XING etc.   

Bewusster Umgang mit Sozialmedien ist sehr wichtig für die 
Nutzer, denn Social Engineers benutzen soziale Netzwerke an die 
persönliche Informationen ranzukommen

2 163 - 175 ja, also gemacht nicht, aber miterlebt schon. Auf einer Arbeitskonferenz, wo auch verschiedene 
Lieferanten und so weiter miteingeladen wurden, haben wir super viele Geschenke und 
Kleinlichkeiten bekommen, diverse Booklets, Kugelschreiber, was weiß ich was alles. Und eben 
unter anderem ein Paar USB Sticks, ohne Logo ohne gar nichts, von einer sage ich jetzt mal 
Fremdfirma, es war eine chinesische Firma. Diese USB-Sticks und der ganze Kramm habe nicht ich 
bekommen, sondern ein anderer Kollege an einem Stand. Mit dem haben wir auch früher zusammen 
gearbeitet damals und ich habe selber die Sensibilisierung-Schulungen unter anderem auch gemacht. 
Auf jeden Fall kommt der Kollege zu mir und sagt zu mir (1) du, pass auf, ich habe echt viel Kramm 
gescheckt bekommen, auch irgendwelche USB-Sticks. Ich habe das Gefühl, man muss die erstmal bei 
Werkschutz oder so was überprüfen lassen, bevor wir die überhaupt benutzen. Dann habe ich gesagt, 
ja, aber wir dürfen so was überhaupt nicht nutzen, die USB-Sticks sind das unsicherste überhaupt. 
Wir lassen die checken, bei Werkschutz oder CERT oder keine Ahnung wo, aber wir benutzen die 

Diverse Kleinigkeiten oder Fremdfirmen Hardware, die man auf 
einer Konferenz oder auf einer Veranstaltung bekommt, muss 
man erst überprüfen, denn es kann sein, dass die Hardware 
komprometiert ist

Fremdfirmenhardware die man auf einer Konferenz oder 
Veranstaltung bekommt darf nicht an Volkswagen IT Systeme oder 
Hardware angeschlossen werden

2 185 - 194 das sage ich immer wieder, wir müssen unsere Systeme patchen. Also, jetzt zurzeit geht es nicht 
darum, dass wir alle Angriffe verhindern und beheben, es geht darum, dass wir schwache bis mittlere 
Angriffe verhindern, denn richtig also ich sage jetzt richtig gute externe Hacker, die wirklich 
vorhaben einen Schaden ins Unternehmen zu bringen, finden immer einen Weg. Und natürlich 
Sensibilisierung ist eine große und wichtige Frage. Wir machen eigentlich viel zu wenig für unsere 
Mitarbeiter und wir kommen sogar mit der ganzen Information Sicherheit nicht hinterher. Es ist alles 
schon veraltet wir können nicht diverse Zielgruppen einfach zu dem Thema abholen. Wir müssen echt 
regelmäßig verpflichtend die Schulungen anbieten und die Mannschaft richtig schulen, mit Spielen 
oder mit Unterweisungen oder mit allem zusammen. Aber wir müssen es machen, und je mehr wir es 

Die wichtigsten Maßnahmen, die dazu  führen, Hacker Angriffe 
zu vermeiden - sind Überprüfung der IT Syteme und 
Sensibiliserung der Mitarbeiter

Wichtigste Awareness-Maßnahmen sind - Überprüfung der IT 
Systeme und Sensibilisierung der Mitarbeiter 

3 Zeile 7 bis 
12 

die wichtigsten (2) also, aus meiner Sicht gibt es ganz unterschiedliche Arten mit Social Engineering 
umzugehen. Aus meiner Sicht das ist die Frage aus welcher Motivation die Angreifer vorgehen. 
Einmal kann ein Social Engineer unterwegs sein und sagen „ich mache es im Sinne einer 
Maßenabfrage“. Typisches Beispiel sind: Phishing E-Mails dann. Das heißt ich gestallte einen 
Angriff, den ich möglichst auf eine große Zielgruppe verwenden kann. Typische andere Variante ist 
Anruf. 

Es gibt diverse Arten und Gründen, warum Social Engineers 
angreifen. Wenn es um Menschmengen geht, und dieser Angriff 
nicht personalifiziert ist, dann typische Beispielesind.  E-Mail-
Cyber Angriff (Phishing) oder Anruf Cyber Angriff (Vishing) 

Wichtigste Awareness-Maßnahmen sind - Überprüfung der IT 
Systeme und Sensibilisierung der Mitarbeiter 

3 14 - 28 also, ich habe mindestens schon 3 Anrufe privat bekommen. Wo jemand gesagt hat „Hallo, hier ist 
Microsoft aus Kalifornien“ <lacht>. Manchmal wird Spaß daraus gemacht, aber (1) egal. Von daher, 
wenn es auf die Masse geht, dann eher generelle Telefonanrufe, Vishing oder E-Mails. Wenn es 
spezifisch wird, dann glaube ich ganz entscheidender Punkt ist dass (2) eine Kombinatorik 
angewendet wird. Das ist viel Phishing, dass man sagt, okay, ich sehe mal zu, dass ich in die interne 
Kommunikation einer Firma versuche (2) nachzustellen und dann so eine E-Mail versuche 
nachzusenden. Oder auch was auch in der Praxis ist, dass die Kombination angewendet wird. Erstmal 
eine E-Mail geschickt, die so aussieht, als ob, da ist auch kein böser Link ist (1) wenn ich gucken 
würde, ist da ein böser Link? Ne. Die sieht ganz normal aus, also ich musste mich irgendwie nicht 
vorfürchten. Dann bekomme ich einen Anruf aus irgendeinem Sekretariat, dann anschließend Anruf 
von einem Chef und von einem Dritten, der sagt mir so, Mensch, Sekretariat hat Sie doch angerufen, 
es wird ein Netz aufgebaut (2) und ich glaube, die zweite wichtige Technik, sehr spezifischer wird, 
dass ich hingehe und sage, ich spinne ein Netz aus verschiedenen Fakes, solange dass ich schaffe 
meinen Angegriffenen einzuwickeln und dass er dann in die Drucksituation gebracht wird und schnell 
reagieren muss. 

Bei unpersonalisierten Angriffen wird eine der beiden Methoden 
angewendet - Phishing oder Vishing. Wenn es personasierte 
Angriffe sind - dann wird eine Kombinatorik anegwendet und 
entsprechende Strategie aufgebaut - mit Recherche, mit diversen 
Anrufen auf verschiedenen Ebenen etc.  

Die wichtigsten Methoden Phishing und Vishing werden nicht nur 
bei generellen Angriffen benutz, sondern auch bei personalisierten  
Angriffen  
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3 30 - 36 also, ich konnte natürlich weiter gehen (2) das wäre jetzt mehr Richtung Technik gewesen (2) 
natürlich kann ich Social Engineering sehr einfach auf dem privaten Ebene oder auf die persönliche 
Eben bringen zu sagen, ich lerne jemanden kennen, in einem Hotel, wie auch immer, es gibt ja 
typische Geschäftsreisenden –Hotels. Und dort wird das Ganze (2) man wird es in ein Gespräch 
verwickelt (2) also, private, persönliche Gespräche, wo man sich auch vielleicht vorstellt ich bin von 
dort und dort. Und dann glaube ich einer der wichtigsten Punkte beim Social Engineering, dass (2) a, 
versucht wird Vertrauen zu gewinnen. 

Eine der weiteren Techniken der Social Egineering ist es 
persönlichen Kontakt herzustellen, durch z.B ein Gespräch auf 
einer Dienstreise. In solchen persönlichen Gesprächen wird es 
versucht Vertrauen zu gewinnen 

Eine der Methoden, die Social Engineers benutzen sind persönliche 
Gespräche, um Vertrauen zu gewinnen

3 38 - 47 (IP): b (2) vielleicht über Sozialmedien einige Informationen eingeholt worden sind (2) um zu wissen, 
wo kann ich meinen Gegenüber packen, wo seine Interessen und dann c (2) vielleicht kann ich 
hingehen über den Social Engineering und sagen, ich gehe ran an den, der richtig Geschäftsführung 
übernimmt und von daher Informationen hat, oder auch was sehr fruchtbar sein kann, ich gehe an den 
Techniker heran und versuche ihn im persönlichen Gespräch vielleicht sogar vor mit 
Internetrecherche auf das zu triggern, worauf er stolz ist (2) Häufig fängt er an darüber zu erzählen, 
weil er so begeistert ist davon. Also, von den Techniken her, ist dann Anruf, persönlicher Kontakt, E-
Mail. Kann auch eine Kontaktaufnahme über Social Media sein. Wobei, damit habe ich nicht so viel 
Erfahrung mit. Aber die jüngere Generation natürlich (2) 

Persönlicher Kontakt herzustellen ist eine der wichtigsten 
Methoden für Social Engineers. Eher werde die Social Engineers 
die Geschäftsführung oder einen Techniker angreifen. Die 
Strategie des Angriffs beinhaltet persönlichen Kontakt, E-Mail 
Austausch und auch Anrufe

Methoden und Strategien des Angriffs beinhalten persönliche 
Kontaktaufnahme, einen Anruf und die E-Mail-Austausch

3 49 - 51 vielleicht mit Facebook, oder Whatsapp (2) Und dann mit anderen. Und dann das Vorgehen dann 
entweder gestreut oder dann mit der Kombinatorik, wenn ich sage dann ich habe ein Ziel. 

Kontaktaufnahme erfolgt durch Facebook, WhatsApp usw. Kontaktaufnahme  erfolgt öfters durch Sozialmedien

3 61 - 69 ja, das kann vorkommen, hängt natürlich vom Browser ab, den man verwendet. Oder von der E-Mail 
Programm, das man verwendet. Das kann technisch noch perfider sein, da ist klar (2) man kennt doch 
auch  diese Drive-by Viren aus dem Internet (2) was man so bei sozialen Medien sofort schon 
zugreifen könnte. Aber (1) ja (2) dann muss ich schon gehen und sagen, da bin ich schon viel 
elaborierter. Da muss ich wesentlich noch viel technisches Know-how reinstecken. Und sobald ich 
nur die E-Mail lesen würde und nur in der Vorschau lesen würde und dann entsprechend schon 
Schadscode ausgeführt werden würde, dann wäre es ganz klar eine Schwäche des Programms. Ja klar, 
so was benutzt man auch, aber ja [mhm] da habe ich im Endeffekt keine Chance. 

Social Engineers benutzen diverses technisches Know-how um 
die Angriffe effizient zu gestalten. Die E-Mails müssen nicht 
unbedigt Links oder Anhänge beinhalten, die angeklickt sein 
müssen.Zurzeit ist es auch möglich den Schadscode durch öffnen 
einer E-Mail anzustoßen

Diverses technisches Know-how hilft dem Angreifer die Angriffe 
so elaboriert, wie möglich zu gestalten. Zurzeit ist es auch möglich 
den Schadscode durch öffnen einer E-Mail anzustoßen

3 73 - 81 Also, aus meiner Sicht, kann man sich darauf einfach nicht verlassen. Fertig. Wer sich anfängt darauf 
zu verlassen, es wird schon gekennzeichnet, wenn es schon vorsortiert war, ne (1) vergiss es. Dafür 
sind die Angreifer zu flexibel unterwegs und da gibt es zu viel grau Zone. Ich kann jetzt zwei 
Beispiele nennen, die waren ganz niedlich. Einmal das ist schon eine ältere Geschichte. Da hieß es 
dann, es wäre jemand von der Behörde XY, und es sollen Informationen gegeben werden und darin 
hat sich auch ein Formular befunden. Das Formular war fast original (2) Fast original. Es war zwar 
PdF Dokumente, aber gar nichts verseucht, das war total sauber (1) allerdings hieß es dann bitte 
ausfüllen. Hier ist eine Kreditkarteninformation darauf bringen und dann bitte faxen. 

Obwohl bei diversen IT-Systemen ist es möglich eine 
Vorsortierung der SPAM oder Phishing E-Mails vorzunehmen, 
ist es nicht besonders zuverlässig. 

Die Vorsortierung der bei diversen IT Systemen vorhanden ist, ist 
jedoch nicht zuverlässig. 

3 85 - 93 genau, damals wurde noch gefaxt. Leider das Ziel hieß dann einfach nimm die 
Kreditkarteninformationen und fang an damit einzukaufen. Und die andere Variante war mal Phishing 
E-Mails wo es darum ging, ja die interne Diskussion abgebildet, und aus diesem oder jenem Grunde 
brauchen wir von Ihnen lieber Herr Müller jetzt nochmal die Kopie von Ihrem Personalausweiß und 
Ihre Kontoverbindung. Und schicken sie es bitte per E-Mail. Da wurde es einfach auf die E-Mail 
antworten geklickt, eine Kopie Personalausweiß, E-Mail Konto und so weiter wurde dann 
drangehängt, und dann anschließend ist es dazu gekommen, dass Leute irgendwie in Banken 
aufgetaucht sind und wollten damit irgendwie die Konto zum Beispiel schließen und das positive 
Beitrag sich auszahlen. 

Die Angreifer benötigen öfterspersönliche Informationen, wie 
z.B. Kopie von Personalausweis oder Kontoverbindung

Persönliche Informationen werden beim Angriff benutzt

3 99 - 121 Es zielt ja ab a Kultur und b und auf Möglichkeiten. Ich glaube die Möglichkeiten werden sich in fünf 
Jahren um einiges verbessert haben, also, wir werden anderes Umfeld haben und technische 
Möglichkeiten. Ich bin mir gar nicht so sicher in welcher Form es sich entwickeln wird (1) kann mir 
aber gut vorstellen, dass im Sinne vernetzter Dinge, also, Internet of Things, es soll Geräte geben, die 
kommunizieren. Wenn es mehr Geräte gibt, die kommunizieren. Also, man hat schon die Apple-
Watch und es wird noch mehr Geräte geben, kleine Sachen, die ich noch in der Wohnung habe oder 
was auch immer (1) die angreifbar sind und über die ich entsprechend eventuell gefischt werde, die 
Micros haben, was auch immer. Ich glaube in die Richtung wird sich einiges weiter entwickeln (2) 
und ich persönlich habe das dann eine (2) das es dann einen stärkeren Fokus auf das Thema 
Identitätsklau geben wird. Das heißt also ich spiele vor, eine andere Identität (1) die Identität eines 
anderen zu haben und je weniger ich bei einer elektronischen Kommunikation nicht erkennen kann, 
dass mein Gegenüber gar nicht der ist, von dem ich glaube, dass das er ist, je eher kann es dazu 
kommen, dass ich Informationen Preis gebe im Vertrauen, obwohl mein Gegenüber gar nicht der oder 
die einige (1) heutzutage verlasse ich mich wenn ich sehe, okay, die E-Mail Adresse so und so ist der 
und der (1) vielleicht sogar noch etwas stärker hiterlegt, dass ich weiß, dass okay, das ist ein 
bestimmter, ich habe mit ihm per SMS Kontakt oder per WhatsApp, jetzt per E-Mail (1) ich glaube da 
ist noch eine gewisse (1) Veränderung liegt, und was wir schon jetzt sehen können, was sich schon 
bewegt ist natürlich Social Engineering vielleicht etwas anders angesetzt, nämlich zu sagen, ich 
benutze die verschiedenen Medien auch zu Manipulation. Was wir schon jetzt mitbekommen in die 
Richtung Wahl und so weiter. Ich glaube da wird sich noch weiter bewegen (2) Also, ich habe 
erstmal gesagt, wo es sich hinbewegen wird (1) ich habe noch gar nicht gesagt, wie es mein Verhalten 

Die technischen Möglichkeiten werden sich weiter entwickeln 
und werden mehr Kommunikationsschnittstellen  haben und von 
daher mehr angreifbar werden. Auch einer der Angriffsvektoren 
wäre es Identitätsklau. Social Engineering wird sich definitv 
weiter in die Richtung Identitätsmanipulation entwicklen 

Technische Möglichkeiten bieten aber den Angreifern die 
Möglichkeit zur Identitätsmanipulation oder z.B. 
Identitätsmanipulation
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3 124 - 139 nein, ganz im Gegenteil, das wird mehr. Wir sind mittlerweile (1) auf der sozialen Ebene ist es schon 
schwierig sage ich jetzt mal die Kontakte zu halten ohne gleichzeitig auf die Medien zu verzichten. 
Ich glaube auch in fünf Jahren sind wir noch eine ganze Ecke weiter was die ökonomischen 
Auswirkungen anbelangt (2) wenn ich mich nicht beteilige an der elektronischen Transparenz, dann 
glaube ich, wird es stärker hingehen mit der ökonomischen Nachteil. Wenn ich zum Beispiel meinen 
Fahrverhalten nicht transparent mache gegenüber der Versicherung, dann zahle ich höhere 
Versicherungsbeiträge. Wenn ich meinen Bewegungsverhalten nicht transparent mache gegenüber 
der Krankenkasse, dann zahle ich höhere Krankenversicherungsbeiträge. Oder wenn ich zum Beispiel 
mit jemandem was persönlich besprechen möchte, dann muss ich hinfahren. Also, wir haben die 
Tendenz und die Trends schon, und das wird sich stärker (1) das wird sich ausweiten. Und weil ich 
das ganz elektronisch kommuniziere, aus meiner Sicht das Ganze sich klar stärker ausweiten wird, 
das es sich mehr zum Alltag gehört. Elektronisches Bezahlen (1) alles. Wird es dann um so 
interessanter, wenn ich sage, mit Social Engineering kriege ich mehr zum Fassen und über ein 
Vorspielen falscher Tatsachen oder Identitäten beispielsweise kriege ich von jemandem auch dann 
(unv)

Die Tendez geht in die Richtung, dass neue Technologien und 
Vernetztheit in der Zukunft mehr und mehr an Bedeutung 
gewinnen würde. Die Menschen, die auf die Technlogien oder 
Medien verzichten, werden potentiel mehr wirtschaftlich 
benachteiligt 

Neue Technologien werden in fünf Jahren mehr anbieten können, 
und die Menschen die darauf verzichten werden, werden 
wirtschaftlich benachteiligt

3 140 - 148 (M): also, das heißt das Ziel von Social Engineering in fünf Jahren (1) wird meine Identität sein. 
(IP): ja (2) auch. Es ist immer mehrstufig, wenn meine Identität beispielsweise geklaut ist, dann wird 
meine Identität benutzt um von jemandem anderen wiederum etwas anders Geld zu bekommen. 
(M): ja. 
(IP): oder es wird meine Identität genommen (1) darüber versucht jemand weitere zehn Identitäten zu 
bekommen und über die zehn vielleicht hundertweitere Identitäten zu bekommen und mit diesen 
hunderten von Identitäten startet er einen anderen Angriff. 

Das Ziel von Social Engineering ist es die Identität zu 
manipulieren um z.B. an Geld des Opfers oder an andere 
Identitäte zu kommen

Das Ziel von Social Engineering ist und bleibt in den nächsten fünf 
Jahren Identitätsmanipulation 

3 188 - 204 also, in Bezug jetzt auf das Unternehmen. Tendenziell bei einem Unternehmen kann ein Social 
Enigineer mehr zu holen, dadurch, dass ich Daten beispielsweise blockiere durch den  Cryptolocker 
oder wie auch immer. Das im Unternehmen ein Schaden höher sein kann als privat. Das macht ein 
Unternehmen interessanter als ein anders Ziel. Ein Unternehmen kann interessant auch machen, dass 
ich natürlich mich in ein Universum herein bewege und mich dann eine größere Menge an Menschen 
schnappen kann. Ja, dann Social Engineering (2) gut, der Klassiker ist dann (1) über Social 
Engineering irgendwelche Innovationen von deutschen Ingenieurbetrieben oder so was (1) wo es um 
deutsche Maschinenfabriken und solche Anlagen geht, da warnen auch davor, dass entsprechende 
Geheimnisse oder Patente darüber flotten gehen. Und ich kann mir gut vorstellen, dass durchaus auch 
(unv) nein eigentlich nicht (1) also, entweder gezielter Angriff, weil ich heraus will aus einem 
Unternehmen, wo social Engineering das Ganze unterstützen kann (1) gezielter Angriff um Geld zu 
bekommen, ja (2) weil wie gesagt, verschlüsselte Dateien tun einem Unternehmen mehr weh, als 
meine private verschlüsselte Dateien, wobei die immer gilt. „Kein Backup – kein Mitleid“ <lacht> 
das darf man nicht vergessen. Und in einem Unternehmen [mhm] wie gesagt, ich kann mich wenn ich 
mich in einem Universum eines Unternehmens befinde, dann ich sehe, okay, da ist eine 
Schwachstelle, die ich nutzen kann, dann erreiche ich eine ganze Menge an Menschen. 

Im Unternehmen können die Schaden, die durch Social 
Engineering verursacht wurden, höher. Jedoch ist das 
Unternehmen mehr geschütz durch diverse IT-Systeme und 
Antiviren als z.B. eine private Personen. 

Unternehmen sind auch von einem großen Interesse bei Social 
Engineers

3 209 - 217 ja. Klar. Also, ich kann mich aber dann im Arbeitsleben in einer vermeidlichen Sicherheit wiegen, 
indem ich feststelle, dass es in meinem Unternehmen mehr getan wird, wegen technischer Angriffe, 
oder dass ich stückweit geschult werde (1) das ich in noch irgendeiner Form Sensoren habe, die dann 
einspringen bei so was. Und grundsätzlich neben dem, was ich technisch flankieren kann, was aber ja 
gar nicht unbedingt in die Richtung Social Engineering gehen muss, sondern eher Richtung Schad-
Software, glaube ich was das Thema Social Engineering anbelangt, ist der allerwichtigste Punkt – 
Bewusstsein und Aufmerksamkeit. Wenn ich weiß, so was gibt es (1) und wenn es mir bewusst wird, 
an welchen Stellen es zuschlagen kann (1) und aufmerksam bin, wo es vielleicht der Fall ist. 
Typischerweise. 

Die wichtigste Maßnahmen, die das Unternehmen gegen Social 
Engineers einsetzten soll ist die Sensibiliserung der Mitarbeiter.

Sensibilisierung  der Mitarbeiter ist die wichtigste Maßnahme 
gegen dem Social Engineering
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3 271 - 300 also, einmal ist es gut, wenn ich da so Standart-Awareness Maßnahmen habe, im Sinne von ich weiß 
noch (unv) es gibt noch was weiß ich (unv) im Rahmen von jährlichen 
Arbeitssicherheitsunterweisungen. Da auch mal Hinweis zu (1) wobei, das sich ausläuft und ich 
glaube (unv) kann in die Vergessenheit geraten. Ich persönlich glaube, dass zwei weitere Sachen, also 
mit zwei Dingen kann ich rangehen, was wir auch hier machen. Das eine ist, dass ich es in 
irgendeiner Form mit Spaß verbinde, sagen wir okay, gehen wir auf die Entdeckungsreise, wo könnte 
man vielleicht (1) oder spiele mal Spiel mit uns. Das ist das eine (2) Die positiven Emotionen damit 
verbunden werden, und das andere, was glaube ich schon, wenn negative Emotionen damit verbunden 
werden. Wobei man gut gucken musst, dass man keinen falschen Touch kriegt (1) sage ich jetzt mal, 
Personen nicht beschädigt, ja (1) aber dann so ein Schreck-Erlebnis dann glaube ich sehr heilsam, um 
zu sagen, okay, Mensch, dann muss ich tatsächlich stückweit aufmerksamer sein. Eine Phishing 
Kampagne ist ein Beispiel. Und das andere wäre tatsächlich, wenn ich auf einen Telefonanruf 
eingefallen wäre, was auch immer. Okay, das ich echt selber erlebt habe, vielleicht wenn man so weit 
kommen kann, wenn man Menschen hat, die so, die negative Erfahrung gemacht haben, die sich 
bereit erklärt haben, für ein weiteres Publikum darüber zu berichten. Weil, ja, aus meiner Sicht ganz 
klar, der Lerneffekt, ja, der Lerneffekt ist nachhaltiger größer, wenn stärkere Emotionen damit 
verbunden sind. Und dann reicht es vielleicht schon, wenn ich jemanden kenne, der so was erlebt hat 
und davon berichtet, und es kann bei mir eine Menge ankommen, wenn emotionaler ein Stück 
verbunden bin, das ist so eine (1) das ist so von der akademischen Ebene (1) reine 
Wissensvermittlung oder wie auch immer (1) von diesem nüchternen und trocknen ein bisschen weg 
geht. Ich glaube, wir müssen (1) oder es ist gut, wenn wir eine Chance haben das stärker zu 
kombinieren. Und jetzt aber ein bisschen bösartig gesagt, ich weiß auch natürlich, dass wir uns damit 
leicht überfordern können (1) aber bösartig gesagt, als eine Anregung, ich darf ja mal durchaus 
fragen, wenn ich jetzt irgendein spielerisches Herangehen nehme, an das Thema (1) dann darf es 
ruhig mal auf der Höhe der Zeit sein. Solls heißen, wenn ich schon mal ein physisches Spiel mache, 
dann es ist dann eins, was echt lustig ist, und wenn ich es mit einem echten Spiel mache, dann muss 
ich sagen, es hat richtig gute Qualität. Das macht auch Leuten Spaß zu spielen (1) das ist mit einer 

Die Standart-Awareness Maßnahme ist eine wichtige Awareness 
Methode. Jedoch die müssen so gestaltet werden, dass zum einen 
es dem Teilnehmer Spaß macht, zum anderen muss der 
Teilnehmer die Emotionen wenn man irgendwelche negativen 
Emotionen damit verbindet, als Beispiel ein Schreck-Erlebniss, 
z.B. eine Phishing Kampagne. Der Lerneffekt scheint größer zu 
sein, wenn die stärkere Emotionen damit verbunden sind. Ein 
anderer Punkt wäre, wenn es ein Sensibilisierungsspiel seinsoll, 
dann muss dieses Spiel qualitativ gestalten sein, eine gute 
Graphik haben etc. 

Sensibislierungsmaßnahme, als eine der wichtigsten Methoden, 
Angriffe zu vermeiden, soll mit Emotionen verbunden werden, 
damit der Lerneffekt da ist
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